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基于多Agent的动态层次化分布式入侵检测系统*) 

吴 骏 王崇骏 王 瑁 陈世福 

(南京大学计算机软件新技术国家重点实验室 南京210093) 
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摘 要 随着入侵检测技术的发展。IDS越来越呈现出分布性、智能性的特征。传统的基于多Agent的分布式入侵检 

测系统，往往采取一种分布式数据采集和层次化数据分析的方法。这虽然使系统的逻辑结构简单严谨，却很大程度上 

限制了系统的分布性、智能性与实时响应能力。本文提出一种动态建立的层次化结构，并提出了对其运行进行支持的 

基本方法体系；引入了对手思维状态模型，实现了建立在多Agent合作关系上的协同检测；对传统的分布式入侵检测 

系统进行了有效的改进。 
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Abstract At present，distributed intrusion detection systems are taking On more and more characteristic of distributing 

and intelligence．Traditional MA based distributed IDSs Commonly do their detection work within a framework that 

employs the method of distributed data collection and hierarchical data analysis．This is a simple and strict method，but 

it restricts the characteristic of distributing ，intelligence and real-time response badly．In this paper，we present ady— 

namically-created hierarchical framework，then bring forward the basic algorithm system to support it．We introduce 

the opponent BDI model tO our Agents。and realize the detection based on Multi-Agent cooperation。which effectively 

improves the traditional distributed intrusion detection． 
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1 引言 

随着人工智能技术、博弈技术的不断发展，入侵技术和入 

侵检测技术都得到不断的发展，高级入侵活动变得越来越呈 

现出分布性和协调性的特点，具体表现在： 

(1)一次入侵可能分布在网络上的多个机器上[1引。 

(2)一次攻击可能只是一个更大规模的入侵的一个部分， 

它的最终目标可能是攻击别的系统或非法得到其它的资源， 

而只是使用当前被攻陷的网络作为跳板[】 。 

(3)多次简单攻击可以组合成为一次更复杂的长时间协 

同入侵㈨ 。 

分布式入侵检测有两层含义，一种可以解释为分布式入 

侵的检测，强调入侵是分布式的，还有一种解释是分布式的入 

侵检测，侧重于检测是分布式的。这里，我们两种情况都要考 

虑，因为对于分布式协同攻击，最好的方法也是使用分布式协 

同检测技术。 

随着对入侵检测系统(Intrusion Detection System，简称 

IDS)研究的深入，如今的IDS逐渐呈现出智能性、分布性的 

特点。在最近 1O年中，入侵检测系统正走向这样一种结构： 

它们由一组分布式的监测器构成，在这个结构中每个监测器 

都负责本地的检测并为全局检测提供信息，如：DIDS Is]， 

GRIDS[ ，EMERALD[10]和 AAFID[ 等等。可以发现，它 

们实际上都是采取一种分布式数据采集和层次化的数据分析 

的方式来对网域进行监控。采用这种方式来构造分布式入侵 

检测系统，具有结构简单、系统的逻辑结构严谨的优点。但也 

有明显的不足，主要表现在两个方面： 

(1)集中的分析构件承受的负载较高，可能会成为系统的 

瓶颈与单一的失败点； 

(2)层次化的分析降低了系统的实时性。 

本文主要论述对传统的层次化结构的分布式入侵检测系 

统进行改进。为提高系统的健壮性，提出一种动态建立的层 

次化结构，并且在各层次内部通过多 Agent的通信与协作来 

完成本层分析工作；为提高系统实时性与检测精度，在各 A— 

gent内部对入侵对手建立思维状态模型，从而实现对入侵者 

的意图进行跟踪与预测 本文第2节简介系统的逻辑结构； 

第 3节给出支持多 Agent系统运行的若干方法；最后总结我 

们的研究工作，并且讨论未来研究开展的思路 

2 系统结构 

设所监控的网域由一系列的局域网构成，则系统的逻辑 

*)本文得到国家自然科学基金(项目编号：60503021)$[1~苏省 自然科学基金(BI(2005O75)的资助。吴 骏 硕士生，研究方向是多 Agent与 

计划识别；王祟骏 博士，研究方向是机器学习与分布式人工智能；王 瑁 博士生，研究方向是人工智能与信息安全}陈世福 博士生导师，研 

究方向是人工智能。 
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结构如图1所示。整个系统由4个层次的 Agent构成，自底 

向上分别是：跟踪 Agent(Tracer Agent，简称 TA)，基本 A— 

gent(Basic Agent，简称 BA)，管理 Agent(Supervis0r Agent， 

简称 SA)，监控 Agent(Monitor Agent，简称 MA)。各种 A— 

gent的结构特点与功能如表1所示。 

表 1 系统中各种Agent简介 

对手思维 产生 数量 主要能力 

状态模型 方式 与职责 

每台处于状态 1 跟踪某个Ip的 对从本机观察 

由BA产 下的主机上均有 意图，当发现入 TA 到的单个人侵 

生 自然数 N个(0 侵意图时向所 对手建模 

<N<+oo) 属 BA报告 

1)分析网络数 

据 包 井 产 生 

TA；2)与同一 

个局域 网内的 对作用于本局 

每台处于状态1 BA进行通信 域网内的潜在 系统初始 

BA 的主机上均有且 与协作，检测本 协同入侵者团 化时产生 

队建模 仅有一个 局域网内的协 

同入侵；3)向本 

局域 网的 SA 

汇报检测到的 

入侵 

1)接收本局域 

网 内所 有 BA 

的警报I2)与其 对作用于整个 

由 一 个 他 SA 进行通 监控网段内的 每个局域网内有 

sA BA转变 信与协作，检测 潜在协同入侵 
而来 且仅有 1个 整个监控网段 

者团队建模 内的协同入侵
； 

3)向 MA汇报 

榆测到的入侵 

1)监控整个 系 

无对手思维状 由 一 个 统的运行状态 ； 

MA SA转 变 整个系统内有且 2)接收来自SA 

态模型 仅有1个 的报警}3)与用 而来 

户界面进行交 

互 

对于后3种Agent(BA、SA、MA)，我们统称其为分析 A— 

gent，因为它们担任着不同级别的分析工作。系统初始化时， 

在网域内的所有的主机上都将启动一个 BA，然后每个局域 

网的BA之间进行选举，选出一个BA并且把它转化为SA来 

作为这个局域网的管理者。当系统中每个局域网都产生了自 

己的sA后，所有的SA之间再发起一次选举，选出一个 SA 

并且把它转化为 MA，也就是整个系统的全局管理者。MA 

与用户界面建立连接，系统的初始化完成。检测系统运行中， 

每个BA不断分析网络中的数据包，并且在自己所在的主机 

上产生一系列的TA来跟踪可疑用户的意图，至此建立了如 

图1所示的逻辑结构。 

从以上描述可见，BA尾系统中最基本的Agent，SA、 

MA均由BA通过某种合适的算法衍生而来，而TA由BA产 

生，用于跟踪某个用户的意图。在系统运行中的任一时刻，网 

域内任何一台主机 H一定处于以下3种状态之一： 

‘ (1)状态1：H上运行着一个 BA，以及有限个由该BA产 

生的TA。 

(2)状态 2：H上运行着一个 SA。 

(3)状态 3；H上运行着一个 MA。 

整个系统实际上是一个互相合作的多Agent系统。为了 

能使这个多Agent系统能顺利地运行并且实现分布式入侵检 

测的功能，必须建立合适的方法体系来实现 Agent之间的协 

调与合作，如下所述。 

3 协调与合作 

基于多Agent的分布式入侵检测本质上是一组基于共享 

心智的Teamwork。每个Agent通过彼此的通信协作完成共 

同的目标(入侵检测)。这包括：角色分配、协同检测、选举 

这 3个方面。 

3．1 角色分配 

如果在一个局域网内，各个 BA所能获得的网络数据完 

全相同。那么在这个局域网内的所有BA之间存在着角色分 

配的必要。即把所要检测的入侵任务互不重叠地分配到各个 

BA 目的是显而易见的，即避免 BA之间的重复劳动，减轻 

BA所在主机的负载。 

设在一个网段内已经启动的 BA的集合为 S一{BAo， 

BA ，⋯，BA }，当网段又内一台主机启动后，在其上启动一 

个BA + 。BA 与S中的BA进行以下通信： 

Stepl：对 V BAi∈S，(i一0，1。⋯，n)，Connect(BA +1， 

BA )。即对网段内所有的BA，BA 与其建立连接。 

Step2：BA +1向S广播一条JOIN消息 各个BA收到这 

个消息后，都向BA 回复一条WELCOME消息。这条消息 

包括两部分，一是自己的类型二是自己承当的检测任务数。 

如：BA 发送(FTP server，12)表示所在主机是一个个 FTP 

server，它承当的检测任务数是 12种。BA收到消息后得到 

BA 所在主机是FTP server这条知识，并且对各个BA所承 

担的任务数排序。 

图 1 多 Agent系统的逻辑结构 

Step3：计算每个BA所需要减少承担的任务数 量=[N／ 

]一[N／，z+1]+1。(其中Enum~表示对 ntlm向下取整)。 
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Step5：集合s中的各个 BA收到REQuEsT(惫)后，都向 

BA 转让 惫种入侵的检测任务。 

3．2 协同检测 

对系统威胁较大的攻击都是由一系列相互联系的攻击行 

为完成的。现有的入侵检测系统都是输出大量低层的报警信 

息，不能表示报警的单个攻击行为之间的联系，使得重要攻击 

过程所引起的一系列相互关联的报警信息被混杂在大量的报 

警数据中，而无法对其采取及时的措施。我们把入侵行为分 

为原子入侵和复合入侵两类。原子入侵即为不能再分解为其 

他入侵的入侵行为。复合入侵由数个原子入侵按一定顺序构 

成。例如SYN flood攻击是一个原子入侵，而mitniekItS?攻击 

是一个复合入侵。 

复合入侵往往是多个入侵者协同进行的，我们将一群互 

相合作的入侵者看作一个多Agent系统 于是检测协同入侵 

的问题就转化为对这个多Agent系统进行意图识别。要有效 

地解决这个问题，要依次进行两步工作： 

(1)从大量的用户中发掘出作为对手的多Agent系统； 

(2)对这个多Agent系统建立对手思维状态模型从而对 

其进行意图识别。 

在我们的系统中，TA对某个 IP建立对手思维状态模 

型，通过不断分析其行为推测出它们的入侵意图。进一步 

BA，SA对作为对手的多 Agent系统建立对手思维状态模型， 

通过对大量的原子警报进行分析，分别在局域网层次上和在 

整个监控网络的层次上发现各种协同入侵意图。也就是说协 

同检测体现在三个方面，分别是：TA_BA协同；BA-BA协同； 

以及sA_sA的协同。 

设．BA 所得到的检测任务为卜={／21，n2，⋯，n ，bl， ， 

⋯

， )。其中n1，／22，⋯，n 为原子入侵，b ，62，⋯⋯， 为复 

合入侵。系统中存在的3种协同检测如下所述。 

3．2．1 TA-BA协 同 

TA_BA协同的目的在于从大量的用户中逐个发现潜在 

的恶意用户。协同的过程如图2所示。在 BA中存在着一个 

数据采集单元和一个异常检测单元。设观察窗口为 (P， 

／1)。其中P当前事件的指针；／1是一个正整数。则 w(p，／1) 

表示以当前事件为结尾的 个历史事件序列。随着窗口的移 

动。BA不断从w(p，／1)中提取出不同 所进行的历史事 

件序列，并且把它们表示为： 

H一{(IP1；hl】，h21，⋯，h 1>，(IP2；h12，h22，⋯。h z>，⋯， 

<JR；九 ，hz ，⋯，h >)的形式，这就是各个用户的历史事件 

信息。 

H为BA和它产生的TA所共享，是它们进行检测活动 

的基本依据。BA通过对各个 IP的历史行为进行异常检测 

(即把某个IP的历史行为去与预先建立的正常行为模式进行 

比较)，如果发现某个 IP的行为异常。则说明这个用户可能是 
一 个潜在的入侵者。为了进一步确定这个用户的意图，BA 

产生一个TA来对该用户的行为进行跟踪和分析。在这个 

TA中存在着一个该用户的思维状态模型，并且根据历史信 

息对其进行初始化。TA为了实现它的目标(即确定用户的 

意图)，不断地收集该用户的行为，然后把它们分解为对手思 

维状态模型中的各个成分，即对手的信念(B)、愿望(D)、意图 

(I)，并且利用 BDI之间的内在约束关系消除其内在矛盾 最 

终得到用户可能意图的排序和其概率。当某种可能意图的概 

率超过一个阈值时，TA向BA发出报警。此时TA实现了它 

的目标，它释放自己所占用的资源并退出。而 BA获得了TA 

的检测结果后，一方面向SA汇报，以为局域网间的协同检测 

提供数据；另一方面，向需要这种入侵消息的本局域网内的其 

他TA汇报，目的是实现本局域网内的BA之间协同检测。 

① BA不断分析网络数据。并作异常检测。 

② 若发现某个 IP的行为异常则生成一个 TA 

来对其进行跟踪。 

③ 某时刻某个 TA发现它所跟踪的用户有某种 

入侵意图，则向BA汇报。 

④ BA得知 TA汇报的入侵，立即向sA汇报。 

⑤ 向同一个局域网中预定了这种入侵消息 

的其他 BA汇报。 

图2 TA与BA的协同方式 

下面以一个实例来说明这个过程： 

设用户A和用户B同时对网段内的一台主机发动 ping 

of death攻击。那么随着w(p， )的移动，w(p， )中的事件 

“ping”会不断增多，BA从各个用户的历史事件信息中先后发 

现用户 A和用户 B的行为异常。并先后产生两个TA来分 

别对其进行跟踪。此后这两个 TA逐渐发现并确定 A和 B 

有 ping of death的攻击意图，并且向BA发出报警。 

3．2．2 B BA协 同 

对于复合攻击，需要BA之间的协作来实现检测。设一 

个．BA 所分配的复合入侵检测任务为B一{6 ，6z，⋯， )。 

则BA之间通过图3所示的方式进行协作。BA所承当的分 

析任务是发现作用于本局域网范围内的协同攻击，而它们分 

析的依据是来自TA以及其他BA的原子入侵报警信息。对 

于收到的报警信息集合，BA对其进行关联分析。找出各个 

入侵者所有可能的关联方式。即所有可能的入侵者组合的集 

合。然后BA把它们看作一个个对手多 Agent系统，并且分 

另0对其建立对手思维状态模型。在以后的时间中通过观察各 

个对手的行为，逐渐识别出各个对手的意图。一旦识别出某 

个对手的意图是某种协同攻击，则向SA发出报警。 

下面以经典的Mitniek攻击为例来说明BA之间的协同。 

Mitniek攻击由拒绝服务攻击，TCP序列号猜测与 IP欺骗三 

种攻击组成。整个攻击过程是通过 A和B两台机器进行的。 

其中B是目标机，而A是网络中B所信任的一台机器。具体 

攻击过程如下： 

Stepl：攻击者对A发起一个 SYN flood攻击，以剥夺 A 

对B进行响应的能力。当然也可以是其他的拒绝服务攻击 

方式。 

Step2：攻击者向B发送多个 TCP包，借此预测出主机B 

产生的TCP序列号的值。 

Step3：通过冒充主机 A的IP地址，攻击者伪装作 A，它 

向主机 B发送一个 SYN包以在 A和 B之间建立一个 TCP 

连接。 
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Step4：主机B向A回复一个 SYN／ACK。攻击者看不 

到这个包。而此时主机 A由于已经受到 SYN flood攻击而 

不能向主机B发送一个RST消息。 

Step5：使用计算出来的B的TCP序列号(注意攻击者没 

有看到主机 B发送给主机A的SYN／ACK消息)攻击者发送 
一 个包含预测出来的TCP序列号的 ACK包给 B，以响应 B 

发出的 SYN／ACK包。 

① B 对于所有对于V bi∈B，查攻击本体论库，得知 

它由A-_( l⋯a2．．，an}这 n种原子攻击按一定顺序构 

成，于是向其他所有 BA广播一条订阅消息，订阅这 

些入侵的检测结果。 

② 承担这些入侵检测任务的其他BA向B 回复一条 

确认消息。 

③ 某时刻一个 BA检测到了BA0订阅的入侵消息，则 

向B 汇报。 

④ 对收到的原子入侵消息(包括 TA 汇报的和从其他 

BA汇报的)进行关联分析，对可疑的用户集合建立 

对手思维状态模型，逐渐推测出其可能的意图．如果 

确定对手有入侵意图，则向SA发出报警 

图3 BA之间的协同方式 

Step6：此时主机 B确信是和信任的主机 A建立了一个 

TCP会话。而攻击者已经和攻击目标建立了一个会话，它可 

以向B发送命令。攻击完成。 

设一群协同的入侵者 S一{A ，Az，⋯，A }联合对监控网 

络中的某个局域网中的两台主机发动此攻击。而 S的三个 

子集s ，s2，s3分别负责完成拒绝服务攻击，TCP序列号猜 

测与，P欺骗。其中对于此入侵，局域网中存在一个负责检 

测它的BA 。而 BAj，BA ，BA 分别负责检测拒绝服务攻 

击，TCP序列号猜测与 IP欺骗。实际上，当 BAi，BAk，BA 

先后向BA 汇报自己的检测结果的过程中，BA 就已经分析 

出了S中各个攻击者的合作关系，并对其建立对手思维状态 

模型。此后在BAt，B ，BA 的不断汇报中逐渐识别出集合 

S的Mitniek攻击意图。 

3．2．3 SA-SA协 同 

SA之间的协同与 BA之间的协同类似。其目的是发现 

跨越局域网段的协同攻击。比如一个用户以一个局域网里的 
一 台主机为跳板，向另一个局域网里的一台主机发起 mitnick 

攻击 

卜、、 瓣 嚣拒 
④B向IA发 
sYN，AIcK 
．．．． ．．．．． ．．．．． ．．．．． ．J1．．．．．一  

I 主机B 
②探测B的TCP序列号 

整垒包里垄蝗! 呈莲羹 
⑤使用A的地址和计算出来的 

主机B的TCP序列号。攻击者响 
A 

入侵者 

图4 Mitnick攻击的过程 

3．3 选举 

系统初始化时，以及当一个 BA发现它所在网段内的SA 

崩溃或者退出时，或者当一个 SA发现MA崩溃或者退出时， 

都要进行选举。选举的目的为选出一个负载最轻的BA作为 

SA，或者选举出一个负载最轻的SA作为 MA。负载的大小 

可用CPU平均使用率和内存使用率等标准来衡量。sA的选 
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举较为简单，选举使用经典的Bully算法进行，步骤如下： 

Stepl：向所有的其他 BA发送一个 ELECTION(X)消 

息，其中x为它的负载。 

Step2：网段内所有其他BA若发现自己的负载小于X，则 

向发起选举的BA发送一条 0K消息，否则退出选举。 

Step3：若发起选举的 BA没有收到 OK消息，则它成为 

新的SA 选举结束否则退出选举，转到 step4。 

Step4：剩余BA继续按 step1—3的顺序执行。 

对于MA的选举，则不仅要利用上述方法从 SA中选出 

MA，而且还要在SA被选中的局域网中从 BA中选出新的 

SA来代替原来成为MA的SA。 

结束语 本文改进了传统的基于多Agent系统的分布式 

入侵检测模型，提出了一种动态建立的层次化结构，并提出了 

对其运行进行支持的基本方法体系。动态建立的逻辑结构， 

提高了系统的健壮性；对手思维状态模型的引入，使系统能提 

早发现各种入侵意图，在一定程度上提高了系统的智能性和 

实时性。而各层次Agent之间的协同检测，则提高了分布性， 

降低了较高层次Agent的负载。为了使系统能检测到各种新 

新型的入侵，将在系统中引入 Agent学习的功能，使系统能够 

发掘和记忆各种未知的入侵模式，这将进一步提高系统的实 

用性。 
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发模式即广度优先遍历网格来实现。下面是一种通过 BFST 

来获得网络拓扑的算法： 

if(当前节点地址≠封装体的源地址){ 

if(节点深度>0) 

{ count=该节点的相邻节点的个数； 

neighbor是相邻节点网络地址的数组； 

向该节点中所有相邻且未被访问过的节点发送 

该封装体并设置其访问标记；} 

else 

{ count=O；／／该节点是叶子} 

向管理节点返回报文(节点地址、父节点地址、邻节 

点个数及地址)；} 

else if(当前节点地址≠目的地址){ 

向目的节点转发报文；) 

如果单从封装体的转发例程逻辑上看，上述的拓扑发现 

是由一种广度优先搜索来实现的，但是整个拓扑发现过程是 

分布在每个节点上进行的，因此它并不是严格的广度优先搜 

索。 

在生成了拓扑结构后，系统还应以最小代价维护网络最 

新的拓扑结构，这种功能可以用转发模式为 DFST的封装体 

来实现，其转发例程基本上与拓扑发现的例程相似。当封装 

体到达一个节点后，它首先检查该节点的所有相邻节点是否 

全部已记录在节点的访问状态中。如果没有，则选择一个未 

记录的节点并向它转发报文。DFST可以用最小网络带宽的 

情况来实现这一功能，但是它的遍历网络速度较慢 

5 主动网络管理系统中的流量分析 

NMS(Network Management System)的流量是指 NMS 

在网络层与所有节点交换的数据量。如果在应用层传送的数 

据量为X，则在网络上传送的数据量就为 (X)+ (X)X， 

式中 X)表示在面向连接方式中建立连接时交换的控制信 

息， (X)由数据包的封装格式决定。为了简单起见，数据量 

可简化为 —k(X)X=kX，称忌为加权函数。在后面讨论中， 

用M表示被管理的网络设备的数量，用Q表示该任务需要对 

MIB查询的次数。 

(1)基于SNMP的网络管理系统流量：在SNMP系统中， 

当NMS需要请求节点完成一项任务时，NMS就向节点上的 

SNMP代理发送请求。假定第 i条请求消息的大小为 Get4， 

为了完成该请求任务，这Q条请求消息必须全部发送到所有 

M个被管理设备节点上。设备m收到第 i个请求时，会做出 

响应，向NMS发送大小为R_帆的响应消息。因此 NMS的流 

量 Tm 就可以表示为 

丁1Ⅲ ∑∑(忌 Get +忌一R ) 

其中忌一表示对请求信息Ge 封装时的加权函数，忌一表示 

对响应信息Ri 封装时的加权函数 

(2)基于 ANMS的网络管理系统流量：ANMS向第 1个 

节点发送一个主动包，这个包依次访问每一个节点，并在本地 

得到响应消息，然后带着响应消息传送到下一个节点，最后将 

所有响应消息传送到ANMS。我们用 CAN表示主动包的初 

始大小，则 ANMS的流量 可以表示为 
M O 

TAN=kmCm+忌AN∑ ∑R 

前一部分表示 ANMs向第 1个节点发送一个包，后一部 

分表示最后一个节点上的包将所有的响应消息发送到 

ANMS。 

通过分析和数据推导(过程略去)，可以证明： ≥ 。 

随着网络所管理的节点数的增加，SNMP的 NMS流量大于 

ANMS结构的流量。 

结束语 在建立原型系统时，我们采用链路层连通模式 

在局域网中搭建主动网络环境。主动节点的实现采用的是 

ANTS扩展环境一EANTS以及Janos，操作系统选用 Linux。 

非主动节点运行Windows作为操作系统。EANTS系统是用 

Java编写的，所以，在EANTS上开发的基于主动网络技术的 

管理系统也采用Java编写。 

主动网络管理体现了主动网络的思想，将一部分网络管 

理功能动态地分布在主动节点上，充分利用了主动节点的计 

算能力，使节点能够自动发现、解决问题，从而极大地优化了 

网络管理。本文讨论了一种主动网络的管理模型，该模型中 

各个模块相互独立、任务明确，而且在每个层都可以动态更新 

以适应主动网络中主动节点的易变性和主动应用的扩展性， 

因此网络管理的稳定性和扩展性都大为提高，适应了现代网 

络管理的需要。 
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