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一 种无尺度网络上垃圾邮件蠕虫的传播模型 ) 
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摘 要 用有向图描述了电子邮件网络的结构，并分析了电子邮件网络的无尺度特性。在此基础上，通过用户检查邮 

件的频率和打开邮件附件的概率建立了一种电子邮件蠕虫的传播模型。分别仿真了电子邮件蠕虫在无尺度网络和随 

机网络中的传播，结果表明，邮件蠕虫在无尺度网络中的传播速度比在随机网络中更快，与理论分析相一致 
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Abstract A propagation model of spam worlTIS in scale-free networks is presented and the directed graph is used to de 

scribe the e-mail networks．This model can explain the behaviors of email users by the frequency of their checking 

emails and the probability of their opening email attachments．The simulation results show that spare wornIs spread 
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fense strategies against spare worrp_s． 
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1 引言 

随着Internet在人们生活中越来越普及，人们对网络的 

依赖程度也越来越高。在众多的通信工具中，电子邮件以其 

方便、快捷、价格低廉等特点已成了广大网络用户的首选。而 

近年来出现的垃圾邮件蠕虫对我们的攻击强度越来越大，所 

采用的技术也越来越先进。如今泛滥的垃圾邮件在很大程度 

上也是由电子邮件蠕虫引起的。近来爆发的比较著名的电子 

邮件蠕虫有：1999年的“Melissa”，2000年的“Lover Letter”， 

2001年的“W32／Sircam”，2003年的“SoNg”系列，2004年的 

“Bagle”，“Netskf’，“Plexus”，2005年的“MyDoom”，“Wom1__ 

Wurmark．J(蒙面者)”及“Sober”系列等l_】]。 

“电子邮件蠕虫”是通过电子邮件传播的恶意计算机代 

码。当邮件用户用鼠标单击蠕虫邮件附件中的蠕虫程序时， 

蠕虫就会破坏用户的计算机，然后找到存储在用户计算机中 

的所有邮件地址，并向这些地址分别发送蠕虫邮件[2]。 

蠕虫在计算机网络上的蔓延可以看作是服从某种规律的 

网络传播行为。一个精确的蠕虫传播模型可以使人们对蠕虫 

有更清楚的认识，能确定其在传播过程中的弱点，而且能更精 

确的预测蠕虫所造成的损失。目前已有很多学者对蠕虫进行 

了深入研究，提出了一些模型l3H 。但这些模型大都是针对 

基于扫描的蠕虫传播，它们的传播不用考虑网络拓扑结构问 

题。而电子邮件蠕虫是通过邮件附件传播的，也就是电子邮 

件蠕虫的传播不需要扫描即可实现，但需要考虑网络的实际 

拓扑结构问题。因此，基于扫描的蠕虫传播模型不适合描述 

电子邮件蠕虫的传播。好的邮件蠕虫模型有助于我们更深刻 

地理解电子邮件蠕虫的传播行为、评估邮件蠕虫防御机制的 

效率以及对蠕虫潜在的破坏提出早期预警。 

2 电子邮件网络的无尺度特性 

Holger等人研究了电子邮件网络的拓扑结构，结果表明 

电子邮件网络表现出了小世界特性和无尺度行为_4]。New— 

man等人收集了一所大学的电子邮件地址簿数据，并证明了 

校园级电子邮件拓扑具有一个指数形式，并且其入度和出度 

分别具有延伸的指数分布。但它们都没有考虑电子邮件列 

表，这个列表能极大地增加电子邮件网络的边数。而且，大部 

分电子邮件蠕虫都会往计算机中所储存的邮件地址发送蠕虫 

邮件，而不只是发往邮件地址簿中的邮件地址。 

我们采用有向图描述电子邮件网络的拓扑结构：G=( ， 

E)，V ∈V， 表示一个电子邮件用户或一个电子邮件地址； 

V e一( ， )∈E， ，口∈V，表示用户“给用户 发送了一封邮 

件。一个结点的“入度” 表示发给该结点邮件的用户有 

个；一个结点的“出度”d表示该结点发出邮件的目的结点数。 

l l表示电子邮件用户的总数。 

Holger给出了电子邮件网络“结点度”的表达式为，其中 

结点的“入度”表达式为； 
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n(Z)cC 0 (1) 

这是一个幂律表达式。虽然结点的“出度”不像“入度”那样容 

易确定，但它也给出了结点的“出度”的近似表达式，即： 

n(d)ccd 。。 (2) 

由此可见，电子邮件网络表现出了无尺度网络的幂律特性，因 

此，电子邮件网络属于无尺度网络。尽管实际的电子邮件网 

络的结点度并不一定是严格幂律分布的，但采用幂律拓扑结 

构生成器生成电子邮件网络却是一个最佳选择。 

目前，“电子邮件组”或“电子邮件列表”已经变得非常流 

行。如果用户的计算机或邮件地址簿中存有某个电子邮件组 

的地址，那么从邮件蠕虫的角度来看，这个用户实际上就拥有 

了该电子邮件组内所有的邮件地址 因此，即使一个用户的 

计算机可能只包含十几个电子邮件地址，但若其中的一个邮 

件地址是非常流行的电子邮件组，则用户在上述电子邮件网 

络中的结点度将会达到几千甚至上万。 

3 无尺度网络上电子邮件蠕虫的传播模型 

电子邮件蠕虫依靠邮件用户之间的交互来传播。我们认 

为，有两种主要的用户行为影响电子邮件蠕虫的传播：一个是 

用户检查电子邮件的频率，表示为Fi，i一1，2，⋯，lVl，它是 

用户i每天检查电子邮件的次数；另一个是邮件的打开概率， 

表示为Pf，即用户 i打开一个蠕虫附件的概率。 

某些电子邮件蠕虫利用了邮件客户端的漏洞，这样不需 

要用户执行任何附件它们就能破坏用户的计算机。对于那些 

易感染的计算机来说，可以将这样的邮件蠕虫模型化为 P 一 

1。 

一 个用户的电子邮件检查频率是一个由用户习惯决定的 

随机变量。为了简单起见，我们可以用电子邮件的检查时间 

间隔 ， 一1，2，⋯，l l来表示电子邮件的检查频率 FI，i= 

1，2，⋯，lVl，而二者的关系是确定的。我们用AVER[ ]表 

示用户i的检查时间间隔T ( 一1，2，⋯，lV1)的平均值。 

可能遵循不同的分布。例如，当用户每天上午检查一次邮件 

或以固定的时间间隔用邮件客户程序收取并检查邮件时， 

就是一个常量；如果用户随机地检查邮件，那么 就是一个 

指数分布，即是说，检查行为是一个泊松过程 

由于因特网上的电子邮件用户数目非常庞大，而用户的 

行为也是独立的，因此我们假定用户 i的邮件检查时间间隔 

T 由高斯分布的随机变量T生成，即T～N( r， )(当T< 

0时AVER[ ]一O)。同时假定当某个用户检查他的邮件 

时，他将检查邮箱中所有的新邮件。 

用户i打开附件的概率取决于用户的安全意识和邮件蠕 

虫所采用的技术(例如，由于“MyDoom”采用了先进的技术， 

它感染的用户数多于以前的任何邮件蠕虫_1]) 因此，对于某 

个电子邮件蠕虫的传播，我们假定用户 i的打开概率P 是不 

变的。类似于AⅥ [ ]，我们假定用户i的P 由一个高斯 

分布的随机变量P产生，即P～N( ，井)(当P<0时 一 

O，而当P>0时P 一1)。 

同时，我们规定，当电子邮件用户打开了邮件蠕虫附件 

时，用户就被感染；当一个被感染的用户打开一个蠕虫附件 

时，他就立即往他所有的邻居发送蠕虫邮件。令 N0表示初 

始感染的用户数，令随机变量 N!表示蠕虫邮件传播期间t时 

刻所感染的用户数，则对于Vf>O，有 Nn≤ ≤ l l。感染 

用户所发出的蠕虫邮件要经过一段时间才能传输到收件人， 

但邮件的传输时间相对于用户的邮件检查时间间隔来说通常 

是可以忽略不计的，因此，在我们的模型中忽略了邮件的传输 

时间。 

4 仿真试验及分析 

我们用AVER[ ]表示在任意时刻 t感染用户的平均 

数。在仿真试验中，我们用不同的种子产生的随机数进行了 

100次仿真，并对得到的结果 取平均以求得AVER[ ]。 

该幂律网络具有100，000个结点，平均结点度为 8，幂律系数 
一 1．7。除电子邮件检查时间间隔的分布试验外，在其它的 

试验中我们假定用户 i的电子邮件检查时间间隔 T 遵循比 

率为1／AVER[T~]， ：1，2，⋯，IV{的泊松过程，其中AVER 

ET,]遵循 T~N(4O，20 )。其它的仿真参数为：P～N(0．5， 

o．3。)且N。一2 在每次仿真试验中，初始感染的结点都是随 

机选择的。 

4．1 邮件蠕虫感染情况分析 

首先，我们将被感染的用户计算机发送蠕虫邮件的情况 

划分为以下两种：重复感染与不重复感染 重复感染意味着 

每当被感染的用户打开蠕虫附件时，都会往其所有的邻居发 

送一次蠕虫副本；而不重复感染意味着被感染用户只往其所 

有邻居发送一次蠕虫副本 之后即使用户重复地打开蠕虫附 

件，它也不再发送蠕虫邮件。图1说明了在幂律拓扑的电子 

邮件网络上以时间t为参数的AVER[Nt]曲线。 

×10 

图 1 重复感染与不重复感染 

在我们的模型中，当用户 i检查蠕虫邮件时，他打开蠕虫 

附件的概率为PJ。因此当用户 i收到 个蠕虫邮件时 他被 

感染的概率为 1一(1一Pt) 。这就是图 1所示的曲线中重复 

感染的用户比不重复感染的多得原因 

我们用 NL表示蠕虫传播结束时未被感染的用户数。在 

不重复感染的情况下，具有 条边(邻居)的用户 i收到蠕虫 

邮件副本的数目最多为 ，即用户 i未被感染的概率至少为 

(1一Pf) 。令G(z)表示电子邮件网络结点度的概率产生函 

数，则： 

G( )一∑P(d一是) (3) 

其中P(d一是)表示一个结点具有度k的概率。当所有用户打 

开蠕虫附件的可能性相同时，即P 一声，V ∈{1，2，⋯，lVl}， 

我们可以导出AⅥ1R[Nl̂m]的下界如下： 

AVER[NL]≥l l互P(愚一d)(1--p) 一lVlG(1--p) 
I 

(4) 

由于重复感染邮件蠕虫的传播速度更快，因此，我们只考 

虑重复感染邮件蠕虫的传播情况 
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4．2 拓扑结构对邮件蠕虫传播的影响 

电子邮件网络的拓扑在确定邮件蠕虫传播行为中起着重 

要的作用。我们分别在幂律拓扑结构和和随机网络拓扑结构 

上执行了邮件蠕虫的仿真。这两种网络具有相同的平均结点 

度 8和i00，000个节点。图2表明了这两种拓扑以时间 t为 

参数的AVER[M]曲线 由此可见，电子邮件蠕虫在幂律上 

的传播速度更快。 

为了研究蠕虫在幂律网络中传播速度更快的原因，我们 

令 n 表示在t时刻之前未被感染而在t时刻被感染的那些 

结点的平均度。D 告诉我们在每一时刻t，￡一1，2，3⋯有哪 

些结点正在被感染。我们在图3中画出了这两种网络拓扑的 

n。它以时间t为参数。 
×10。 

E【Nt】 

Time：t 

图2 拓扑结构对邮件蠕虫传播的影响 

图3 在每一时刻正被感染的结点的平均度 

图2清楚地表明，在幂律网络上，电子邮件蠕虫倾向于首 

先感染连通性最强的结点，这些结点比其它被感染的结点发 

出的蠕虫邮件副本要多得多。因此，开始时感染速度将会被 

这些结点放大。由于随机图网络拓扑的所有结点都具有相似 

的结点度，因此它们都不会表现出这种的放大效果。此外，这 

两种拓扑具有不同的“特征路径长度”，而幂律拓扑具有更小 

的特征路径长度[5]。对电子邮件网络来说，更小的特征路径 

长度意味着被感染的用户到达其它用户所需的跳数更少，即 

电子邮件蠕虫在幂律拓扑中传播的速度更快。 

· 7O · 

4．3 用户检查频率对邮件蠕虫传播的影响 

下面我们来研究 的不同分布如何影响电子邮件蠕虫的 

传播。我们研究了 的三种分布：指数分布；3阶尔朗分布； 

固定的用户电子邮件检查时间间隔。为了便于比较，假定在这 

三种情况下。AVER[T,]遵循相同的高斯分布T~N(40，2O。) 
V 1n4 

图4 用户检查频率对电子邮件蠕虫传播的影响 

图4给出了在幂律电子邮件网络上被感染用户的平均数 

AVER[ ]。给定同样的平均值，指数分布比k(惫>1)阶尔 

朗分布的变化更随机一些，它们的变化都比固定时间间隔更 

随机一些。图4表明，电子邮件检查时间间隔变化越大，邮件 

蠕虫的传播就越快。其原因是，在 变化不大的系统中，当 

蠕虫副本感染某些新用户时， 变化较大的系统中的蠕虫副 

本早已对某些用户感染过多次了。 

总结 我们给出了一个电子邮件蠕虫的传播模型，并比 

较了电子邮件蠕虫在无尺度网络和随机网络上的传播，结果 

表明，电子邮件蠕虫在幂律拓扑结构上比在随机网络拓扑上 

传播得更快。下一步将研究在校园网环境中如何对电子邮件 

蠕虫进行静态和动态免疫防御。 
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