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摘 要 随着计算机网络的持续快速发展，各种网络应用需求不断涌现，造成网络数据流量的激增。网络拥塞问题变 

得越来越严重，网络拥塞控制也一直是网络研究的最关键热点问题之一。在本文中，作者着重阐述了TCP拥塞控制 

和IP拥塞控制中的典型算法以及目前一些较有影响的拥塞控制算法，并指出了这些算法的优缺点。最后分析了当前 

拥塞控制算法设计过程中存在的不足，并给出了一个有意叉的研究方向。 

关键词 TCP拥塞控制 ，IP拥塞控制，控制理论 

The Summary of Congestion Control Algorithm in Network 

WU Hang-Xing MU D~Jun PAN Wen-Ping QIAO Mei-Mei。 

(College of Automation,"Northwestern Polytechnical University，Xi an 710072)1 

(Beijing Jiaoke Highway Surwaysing，Design and Research Institute) 

Abstract With the rapid development of Internet，various applications based on Intemet have emerged and the data 

flows on Intemet are increased abruptl~ Network congestion has become fl serious problem and congestion control has 

been the focus of attention in the field of network．This paper emphatieally describes typical algorithms in TCP and IP 

congestion control and some current important congestion control algorithms and points out advantages and disadvanta 

ges 0f these algorithms．Subsequently the drawback in designing congestion control algorithm at present is analyzed， 

and an interesting direction is provided in the end． 
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1 引言 

早在 Internet发展的初期，已经有人认识到了网络中存 

在拥塞的可能性。在文[1]中，Nagle提出了纯数据报协议 IP 

和传输层协议一起运作时会产生一些不同寻常的拥塞问题。 

但正如文中所说，由于这两种协议在当时的网络中的普遍应 

用，这一问题总体上没有被人们所承认 在 1986年 10月，计 

算机网络经历了第一次由于拥塞引起的网络崩溃 在此期间， 

仅距离400码，中间有两个 IMP跳的 LBL(Lawrence Berke— 

ley Laboratory)到 UC Berkeley之间的数据吞吐量从 32kbps 

降到了40bps[ 。从此，网络拥塞控制问题引起了研究者们 

的广泛关注，成为了网络研究中的最关键问题之一。 

实质上，网络产生拥塞的最根本原因是端系统提供给网 

络的负载超出了网络资源的存储和处理能力，文[3]使用图1 

清楚地表述了网络负载与吞吐量和延迟之问的关系。当网络 

轻载时，随着负载的增加，吞吐量随之迅速增加，延迟增长缓 

慢；当过了Knee点之后，负载增加时吞吐量增加趋于平缓， 

延迟增长较快；当超过 Cliff点后负载增加时吞吐量急剧下 

降，延迟急剧上升。拥塞时网络的具体表现为数据包经受的 

时延增大，丢弃概率增高。而发送放在遇到大时延时进行的 

不必要重传会引起路由器利用其链路带宽来转发不必要的分 

组拷贝。数据包丢弃概率的增加也会引起发送方执行重传因 

缓存溢出而丢弃的数据包。这些都导致链路传输容量的浪 

费，有效利用率降低。 

图1 负载与吞吐量、响应时问关系曲线 

网络发展到今天，其应用领域不断拓宽，各种应用模式不 

断涌现，像音频和视频这样的对网络资源要求较高的多媒体 

应用更是呈现出爆炸性的增长趋势。而目前的网络资源相对 

于J陕速增长的网络应用模式是远远不够的。因此如何使相对 

有限的网络资源更加高效的利用，尽最大可能满足这些应用 

需求，避免拥塞崩溃的发生。这正是拥塞控制研究的目的和 

意义。 

在下面的章节中，我们将按网络层次和拥塞控制算法实 

现的位置，将网络拥塞控制算法大致分为两类：即 TCP拥塞 
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控制和 IP拥塞控制，进行详尽的分析。图2显示了TCP拥 

塞控制和IP拥塞控制的作用范围。 

图2 internet中的TCP／IP拥塞控制 

本文第2部和第3部详细介绍了 FCP和IP拥塞控制中 

典型的算法思想，并分析和讨论它们的优缺点。第 4部分对 

TCP与 IP拥塞控制进行了比较。第 5部分介绍了目前几个 

具有影响的算法。最后对本文进行总结，指出目前拥塞控制 

算法的设计过程中存在的问题，并据此提出了一个有意义的 

研究方向。 

2 TCP拥塞控制典型算法分析 

目前在Internet上实际使用的拥塞控制基本上是建立在 

TCP窗口控制基础之上的，据统计，Internet上的95 的数据 

流使用的是TCP协议 ]，因此 TCP拥塞控制⋯一直是网络拥 

塞控制研究的重点 TCP拥塞控制的基本框架是在文[2]中 

提出的，文巾Van Jacobson指出用显式的方法来实现基于窗 

口的运输层协议会导致端系统对网络拥塞的错误反应，并提 

出了一系列算法来解决这一问题，这些算法包括：rtt的估计、 

重传计数器的指数回退、慢启动、拥塞窗口的动念调整等。正 

是这些算法奠定了TCP拥塞控制的基础。此后的TCP拥塞 

控制方法基本上都是在此基础上的一些改进。以下是对这些 

改进中的典型算法的分析： 

2．1 TCP Tahoe~2-5-6] 

Tahoe算法由 3个主要部分组成，加性增与乘性减 

(AIMD)、慢启动、快速重传。“加性增”用来谨慎地探测端到 

端路径上的可用带宽，具体表现为TCP发送方在无丢包事件 

发生时，每收到一个 ACK，就将拥塞窗[=1增加一点，直到丢包 

事件发生，这个线性增长阶段也称为拥塞避免。“乘性减”方 

法在丢包事件发生时将当前的拥塞窗口值减半，这样就降低 

了发送方的发送速率．从而减轻拥塞程度。慢启动是数据发 

送的初始化阶段，发送方以很慢的速率开始发送，但以指数的 

速度快速增加其发送速率，从而减小初始阶段因发送方发送 

窗口过小而造成的带宽浪费。快速重传是当发送方收到3个 

冗余的ACK而检测到丢包时不必等到重传超时而立即重传 

丢失的包。这些方法正是 TCP拥塞控制的基础，以后的各种 

改进都依赖于此基础。 

2．2 1℃P RendT,+J 

TCP Reno是在 Tahoe的基础上增加了“快速恢复”阶 

段。和Tahoe相比较，Reno在快速重传后并不将拥塞窗口减 

至1MSS，进入慢启动阶段。而是将拥塞窗口减半，进入拥塞 

避免阶段 这是因为与发生超时事件不同，收到冗余的ACK 

表明发送的其它包已经被接收方收到，两个端系统问仍有数 

据的流动，网络处于轻度拥塞。因此，发送端直接将拥塞窗口 
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2．5 TCP Vegas[14,15] 

ravnd(t)+1。dlfJ~a／base 

czend(t+At)一 c~wnd(t)， ／ 《 ≤ s rtt 

Lc~md(t)一1。diff~fl／base rtt 

式中，diff一 一 ； 为观察到的同路响应时 

表 1 TCP典型拥塞算法的比较 

优点 缺点 

TCP 
建立了 TCP拥塞控制的 没有快速恢复，轻度拥塞 

基础，避免了拥塞崩溃的 时，拥塞窗口减小过太(减 T
ahoe 发生 至 1)

，降低了吞吐量 

TcP 
增加 r快速恢复，轻度拥 检测到 丢包，重传所有丢 

塞时保持较高 的拥塞窗 失与检测到丢事件所有的 R
eno 

口。 包 

TCP 
利用一个 ACK确认部分 在高速网络中不能有效利 

发送窗 口，避免了过多的 用带宽。(其实这也是所 N
ewReno 

重传 有现行 TCP共同的缺点) 

TCP 
检测到拥塞时，选择性 的 要修改 TCP接收端

，实现 重传包
，避免 了不必要的 S

ack 复杂。 重传 
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IP拥塞控制典型算法分析 

TCP基于窗口的拥塞控制机制对于 Internet的鲁棒性起 

到了关键性的作用。然而，随着 Internet本身的迅猛发展，其 

规模越来越庞大，结构也日趋复杂，研究者们也认识到仅仅依 

靠TCP端到端的拥塞控制是不够的，网络也应该参加资源的 

控制工作。网络本身要参与到拥塞控制中，已经成为了一个 

不可回避的问题 现在，IP层拥塞控制的研究也越来越多， 

已经形成了一个新的热点研究方向。IP层拥塞控制就其本 

质来说是通过对路由器缓冲区队列中的分组实施调度和管理 

来影响TCP拥塞控制的动态性能以达到目的的。已经出现 

了一系列的队列调度和管理的算法来实现拥塞控制。下面， 

我们会对其中的一些典型算法进行详细描述。 

3．1 先进先出(FIFO) 

FIFO又叫先到先服务(FCFS)，即第一个到达的包将被 

首先服务 由于路由器的缓存总是有限的，当缓冲区满后，随 

后到达的包将被丢弃。由于FIFO总是丢弃到达队尾的包， 

所以经常和去尾(Drop-Tail)算法在概念上被混淆。FIFO是 
一 种包的调度策略，Drop-Tail是一种包的丢弃策略。由于 

FIFO和Drop-Tail实施起来比较简单，因而目前去尾的先入 

先出是Intemet上最广泛使用的队列调度管理方式。然而， 

去尾的FIFO自身存在一些问题，例如：它不能区分不同的数 

据流，也不提供强制数据流遵守拥塞控制的机制，这就有可能 

让某些数据流强占大量带宽，引发公平性问题。例如UDP数 

据流可以向网络任意发送数据包，从而引起其它数据流的包 

的丢弃；去尾的FIFO也会导致不合理的丢包模式，在文[21] 

中对此有详细的讨论。在小规模的统计多路复用的情况下， 

它还存在全局同步问题，引发多个数据发送方同时减小发送 

速率。 

3．2 公平排队( 1Q)和加权公平排队(WFQ)L2 2l∞] 

针对上述算法存在的第一个问题，FQ和WFQ相继产 

生。WFQ是对 FQ的改进，FQ可以看作 WFQ的特例，因为 

在WFQ中，如果取所有权值相同，则 岍 Q又变为 FQ 因 

此，在本部分，我们只对 WFQ进行分析。图 3对 WFQ算法 

进行了描述。 

到达 

分组分类 

图3 加权公平排队(WFQ) 

离开 

到达的分组被进行分类并在合适的等待区域排队，WFQ 

调度器以循环方式为各个类提供服务，即首先服务 1类，接着 

服务 2类，再服务3类。然后重复这种模式。WFQ的优点是 

每个类在固定的时间间隔内都可能收到一定数量的服务。具 

体而言，在WFQ下，对于分配到权值 Wi的类i，在有分组要 

传送的一定时间间隔中，可保证类 i得到等于Wi／(∑ )的 

服务，式中∑ 为所有类别权值之和。对于传输速率为R的 

链路，第i类可获得R×Wi／(∑ )的吞吐量。WFQ在目前 

的一些路由器产品中已经得到了应用l_2 。虽然FQ和 wFQ 

可实现公平性，但是，其缺点是需要在路由器中维护每个数据 

流的状态，造成路由器的负担，而且也不易实现。 

3．3 随机检测算法(I D)口 ] 

RED(Random Early Detection)算法在 1 993年由 Floyd 

和 Jacobson提出，该算法通过监控路由器中的数据包排队长 

度，在缓存占满之前，一旦发现拥塞迫近就按一定的概率丢弃 

进入路由器的数据包，这样就可以及早地通知源端减小拥塞 

窗口，从而减少进入网络的数据量。这意味着路由器以后不 

必丢弃更多的数据包，从而提高网络的吞吐量。RED算法主 

要包含两部分：如何监控平均队列长度和如何丢弃数据包。 

平均队列长度是由指数加权滑动平均(EwMA)来计算的： 

一(1一 )×‰ + ×q 

其中， 为权值。g为采样测最时的队列长度。丢包概率由 

下式计算： 

一 。 、 

n 

P一 二 × ， Q ≤Q<Q 

l Q眦 ≤Q 
其中( 为最小阈值，Q 为最大阈值，P 为摄大丢弃概率。 

上式表明当一个数据包到达队列时，如果平均队列长度小于 

最小阈值，则此包进入队列排队；如果平均队列长度介于最大 

阈值和最小阈值之间，则根据计算得到的丢弃概率P丢弃此 

包；如果平均队列长度大于最大阈值，则直接丢弃此包 图4 

清晰地显示了RED算法的思想。RED算法通过早期随即丢 

弃数据包，使得平均队列长度始终处于较低的水平，有利于对 

短期突发数据流的吸收。而且由于随即丢弃的使用，避免了 

去尾算法的全局同步问题。然而，RED算法也存在着缺点， 

如，算法是参数敏感的，而且其参数配置问题一直没有得到很 

好的解决 而且其稳定性也存在着问题_2 。针对这些问 

题，此后又出现了一大批的RED改进算法。比较著名的如文 

[28～31]。目前，对RED算法的研究和改进依然是一个研究 

的热点问题。在文E32，333中分别提出了两种可用于分析不 

同的RED性能的模型。 

二一  
图4 RED中丢弃概率与平均队长的关系 

3．4 显示拥塞指示算法(ECN)C 4] 

上面介绍的算法都是用包丢失作为拥塞指示信息，通知 

端系统网络发生了拥塞，而 ECN(Explicit Congestion Notifi— 

cation)~1]采用了一种完全不同于它们的方法。ECN从以前 

的DECbit[rj90]算法得到启示，在源端数据包中嵌入ECN使 

能发送比特位，由路由器根据网络的具体情况设置CE(Con— 

gestion Experienced)比特位。源端接收到这种置位的数据包 

后就认为网络发生拥塞，从而减小发送速率。使用ECN的好 

处是避免了不必要的丢包发生，而且和使用重传超时计数器 

和三个冗余的ACK相比，发送端可以更快速的得到拥塞通 

告。但是 ECN也存在两个潜在的问题l_3 ：第一，对于不兼容 

ECN的连接，会忽略 ECN通告信息。第二，ECN信息本身 

可能被丢弃，使得拥塞通告信息不能到达发送方。目前，关于 

ECN的研究也一直比较多，大多都集中在如何使 TCP和 
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ECN更加有效的协作来提高网络性能这一方面。 文[36～ 

40]中，可以看到这一方面比较新的一些方法和思路。文[36] 

分析了不同的ECN机制对TCP性能的影响，并提出了一种 

新的可提供一定公平性的包标记策略。文[37]提出了一种新 

的基于ECN的拥塞控制算法。通过测量包的延时来预测网络 

的拥塞状况，使用ECN对预测的准确性进行确认。文[383提 

出了一种基于主动队列管理的ECN机制，通过标记接收方发 

出的ACK而不是标记发送方发出的数据包来提供拥塞通告 

信息。文[39]提出了一种基于 ECN的结构呵变的方法，在 

RTT和TCP连接数量不定的情况下也性能良好。文[4O]对 

ECN进行了少量的改动，提出了一种预先控制的方法，增强 

了主动队列管理中的P控制器和PI控制器的稳定性。 

表2为这些IP典型拥塞控制算法的一个简单比较。 

表2 IP典型拥塞控制算法的比较 

优点 缺点 

会导致会局同步和公平性 
FIFD 简单易于实现 问题 

FQ和 可实现链路的公平分配 需要维护每个数据流的状 

WFQ 态，实现较复杂 

早期预测拥塞，平均队列 参数确定较难
，而且稳定 RED 长度小

，有利于吸收短期 性也存在问题 

突发数据流 

通过标记而不是丢包通知 不兼容 ECN的连接会忽 

ECN 拥塞，避免 j'不必要的丢 略通告信息。通告信息本 

包 身可能被丢弃。 

4 TCP与 IP拥塞控制的比较 

从以上的分析讨论中可以看出，TCP拥塞控制本质上是 
一 种基于信源的拥塞控制方法，实现在端系统中。显然这种 

拥塞控制方法在网络拥塞发生到感知到拥塞后采取控制行动 

之间存在着比较大的延迟，在传输数据不大的情况下，很可能 

传递拥塞信息的反馈在数据传输完后才到达发送源端。IP 

拥塞控制由于在网络中实现，因而可以及时感知到网络拥塞 

的发生，采取控制行为。TCP拥塞控制还存在的一个问题是 

公平性问题，这一问题出现在 TCP数据流和 L丌)P数据流共 

存时，当拥塞发生时，TCP执行拥塞控制策略减小发送速率， 

而UDP不会减小发送速率，从而得到更多的带宽。在不同的 

TCP数据流之间也存在着公平性问题，这是由于不同的TCP 

连接具有不同的发送窗口和RTT，具有较大发送窗口和较小 

RTT的连接在拥塞发生时将占有更多的带宽资源。然而在 

IP拥塞控制中，可以区分不同的发送源端产生的数据流，可 

以在路由器中通过队列调度方案，接受或丢弃不同发送源端 

产生的数据，从而实现带宽的公平使用。对于短期的拥塞，在 

IP拥塞控制来处理比较好，但是对于长期的拥塞，IP拥塞控 

制就显得无能为力，拥塞将通过临近的路由器和链路在网络 

中扩展。而TCP拥塞控制却可以经受长期的拥塞。IP拥塞 

表 3 TCP与 IP拥塞控制的比较 

TCP拥塞控制 IP拥塞控制 

实现位置 端系统中 网络内部 

延迟 较大 无 

不同数据流间的公平性 难于实现 可以实现 

长期拥塞 可以处理 无法处理 

短期拥塞 可以处理 较好处理 
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控制还存在的一个问题是增加了路由器的复杂性。表 3是 

TCP与 IP拥塞控制的一个简单比较。 

5 其他一些有影响的拥塞控制算法 

基于方程的拥塞控制 (equation-based congestion con 

trolfl“ ，这一算法首次出现在文[44]，它的主要目的是使 

可用带宽不被侵略性的发现和使用，在响应拥塞的同时保持 

相对稳定的发送速率。它把发送速率作为丢失事件率的函 

数，并使用控制方程显示得给出可接收的最大发送速率。因 

此丢失事件率的计算是该算法的一个关键部分。但是在文 

[45]中，指出了基于方程的拥塞控制算法中，TFRC流和TCP 

流会具有不同的平均发送速率，而这些流具有的不同发送速 

率会导致各个流丢包率的不同。同时文[45]中也分析了产生 

这一问题的原因 

适应性虚拟队列(AVQ)[4 ：AVQ(Adaptive Virtual 

Queue)的目的是设计一个低时延、低丢包率、高连接利用率 

的 AQM(Active Queue Management)机制。AVQ算法维护 

一 个容量小于实际队列容量的虚拟队列，当实际队列中有数 

据包到达时。虚拟队列也做出相应更新以反映数据包的到达。 

当虚拟缓冲队列溢出时实际队列表现为标记或丢弃数据包。 

通过虚拟队列容量的调整来保证连接的预期利用率。AVQ 

的一个很好的特性是在没有反馈延迟时，在使连接利用最大 

化的同时能够保证所有端系统间的公平性。然而AVQ算法 

的不足是实现起来比较复杂，参数选取比较困难。在文[48] 

中，给出了较为系统的规则来调整 AVQ算法的控制参数。 

快速 TCP系统 (FastTCP)_4 ：Fast Tcp(Fast Active 

Queue Management Scalable TCP)是加州理工大学正在开发 

的一种新的协议。Fast Tcp对发送端的软硬件进行修改，可 

连续监测发送分组往返时延(RTT)，可预测不丢失数据的情 

况下连接所能支持的最大数据传输速率 Fast TCP的拥塞 

控制算法分为两部分，这两部分分别在源端和路由器中设计 

和执行。路由器不断将检测到的拥塞信息反馈给发送端，发 

送端根据得到的拥塞信息调整发送率。Fast TCP可在目前 

的互联网基础设施上运行，可使带宽利用率达到 9O 。然而 

在文[50]中指出，FastTCP由于不能精确估计分组RTT可能 

会致不公平性问题和路由器队列的振荡 在文中同时也给出 

了一种改进的方法 

TCP Westwood[5 ：TCP Westwood是一种由发送方采 

用新的方法来调整拥塞窗r=】的TCP协议。其主要目的是在 

少量丢包时对拥塞窗口进行少量的减少而不是拥塞窗口减半 

来提高连接吞吐量。它通过估算的端到端可用带宽来调整拥 

塞窗口的大小，而且对端到端带宽的估计无需接收方和中间 

路由器的参与。TCP Westwood算法主要有两个部分：即可 

用带宽的估算和拥塞窗口、慢启动阈值的凋整。TCP West— 

wood的主要创新点在于通过检测接收到的ACK，在发送方 

估算该连接的可用带宽，并在拥塞事件发生时据此来调节发 

送方的拥塞窗口和慢启动阈值的大小。其调整拥塞窗口的伪 

代码如下，当收到3个冗余的ACK时： 

if(3 DUPACKs are recieyed) 

f̂r ^一B 啊 ×R丁’Tmi．／．R 舳 ； 

if(cwin~>ssthresh)／*拥塞避免 *／ 

cr~in=ssthtresh； 

endif - 

endif 
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当发生超时事件时： 

if(timeout expires) 

c 一 1： 

ssthresh= BWEXRr i Iseg ； 

if(ssthresh<2) 

s￡̂ —2： 

endif 

endif 

其中ssthresh为慢启动阈值，cwind为拥塞窗口大小，BWE 

为估算的连接带宽，RTT,~ 为测到的RTT最小值，seg Z 

为数据包的大小。仿真结果显示，TCP WestWood性能优于 

TCPReno，可获得较高的吞吐量。但是，该算法也存在一定的 

问题，在文[52]中，指出了WestTCP存在的可能过高估计带 

宽而导致某些连接饿死的问题，并提出了一种解决方法。 

小结 从以上的TCP和IP拥塞控制中典型算法的分析 

介绍中，不难看出，这些算法虽然在以往算法的基础上进行了 

改进，系统性能有所改善，但其自身几乎都存在着这样或那样 

的问题。其直接原因就是这些算法的设计都是针对局部的某 
一 具体问题进行，依靠直觉的推断，根据经验改进算法，缺乏 
一 套有效的系统的理论分析工具对算法的设计进行指导。控 

制理论作为一门相当成熟的系统理论，有相当多的方法可以 

借鉴到拥塞控制中来。近来，国内外的很多专家学者都认识 

到了可以应用控制理论的方法来解决 Internet中的拥塞控制 

问题，并进行了一些尝试工作Cs3．s4】。然而，由于 Internet本身 

是一个复杂的巨系统，而且其中的各种不同控制策略之间也 

会互相影响，使得对网络稳定性和动态性能的分析更加困难， 

因而这方面的研究还不成熟。所以，如何有效的将控制理论 

的思想运用于日趋复杂的Internet中，来指导目前单纯根据 

经验来改进算法的不足，将是一个未来研究的热点问题，也是 
一 个难点问题。 
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2007年中国计算机大会(CNCC 2007) 

征文通知 

2007中国计算机大会(2007 China National Computer Conference，CNCC 2007)由中国计算机学会、苏州市人民政府主办， 

苏州市科学技术协会承办，将于2007年 1O月18日至20日在苏川举行。它将为我国计算机界提供一个交流最新研究成果的 

舞台。CNCC 2007是继CNCC2003，CNCC2005和CNCC2006之后的中国计算机界又一次盛会。 

CNCC 2007的议题涉及计算机领域各个方面。本次大会将安排大会特邀报告、专题报告、企业专题论坛和热点问题讨论， 

同时将举办有关 IT技术的展览。 

本届大会将举办一系列展览，欢迎海内外企业、出版社、高校和研究所来参展。参展主题不限，可以是企业产品、出版物、高 

校和研究所研究成果以及组织形象等。 
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