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基于 VRF和 RT实现 BGP／MPLS VPNs中的 VPN拓扑发现 ) 
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摘 要 在 RFC 2547中定义的BGP／MPLSVPNs允许服务提供者使用他们的IP骨干提供VPN服务，使用BGP对 

骨干网络的路由器分发VPN路由信息，使用MPLS转发VPN流量。BGP／MPLS VPNs允许服务提供者在 VPN内 

定义拥有任意数量结点的任意拓扑。服务提供者能建立使用相同核心网络的多个 VPN。目前大多数服务提供者手 

工地或通过使用配置的数据库实现BGP／MPLS VPNs。本文描述的算法使 VPN拓扑发现过程 自动化。使用该算 

法，服务提供者能使用当前网络配置信息自动地发现 VPN拓扑。 
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Abstract BGP／MPLS VPNs defined in RFC 2547 allow service providers to use their IP backbone to provide VPN 

services．BGP is used to distribute VPN routing information to the routers in the backbone network and MPI S is used 

to forward VPN traffic．BGP／MPLS VPNs allow service providers to define any arbitrary topology with any number of 

nodes in a VPN．The service provider can create multiple VPNs using the same core network Currently most of the 

service providers track 2547 VPNs either manually or by using a provisioning database．Algorithms described in this 

paper aims at automating this VPN discovery procedure．Using Our algorithms，service providers can automatically dis— 

cover VPN topology that has already been configured using the current network configuration information． 
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1 引言 2 BGP／MPLS VPNs简介D,5,6] 

Ⅵ)N(virtual Private Network，虚拟专用网)是指客户通 

过公共设施，使用和专用网络一样的安全策略，连接在一起的 

网络。RF℃2547L1 定义了建立 VPN的方法(即BGP／MPLS 

VPNs)。在这个方法中，l~JP(Border Gateway Protocol，边界 

网关协议)用于发送 VPN路由信息，MPLS(Multiprotocol 

Label Switching，多协议标签交换)用于转发 VPN流量。 

BGP／MPLS VPNs允许服务提供者在 VPN内定义拥有任意 

数量结点的任意拓扑。 

在配置 VPN之后，可以使用网络配置信息跟踪已有的 

VPN配置。虽然对提供配置VPN能力有可用的工具，但是 

为了定位可能在 VPN里面发生的物理故障和测量 VPN流 

量与服务质量I2,3]，还没有工具能考虑现有的VRF和RT关 

系，自动地建立组成VPN的不同组件。因此，拓扑发现工具 

提供必需的信息确保 VPN按照规格配置，并根据组件拓扑 

提供可视化 VPN信息。 

本文提出了实现这个拓扑发现工具的算法。该算法不是 

针对个别厂商的，以便它能被任何厂商应用。IETF草案L4 介 

绍一个 PE如何能使用协议发现VPN中的其他PE。我们通 

过使用脱机算法发现所有配置的VPN的拓扑。 

2．1 eX；P／MPLSVPNs的技术术语 

在图 1中，有两个VPN(即VPN A和VPN B)使用相同 

的核心网络。 

图1 BGP／MPLSVPNs的例子 

2．1．1 CE(Customer Edge，客户边界)路由器 

CE路由器是客户边界设备，它通过数据链路，如帧中继、 

ATM或租用线路，将客户结点连接到或多个 PE设备。CE 

设备可以是主机或者是路由器，典型的是路由器，它和它直接 

连接的PE设备建立邻接。在此情况下，CE路由器与 PE设 

备之间通过静态路由、IGP(Interior Gateway Protocol，内部网 
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· 43 - 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


关协议)、或EBGP(External BGP，外部边界网关协议)，在AS 

(Autonomous System，自治系统)问交换客户 VPN的网络可 

达性信息。 

2．1．2 PE(Provider Edge；提供者边界)路由器 

PE路由器是骨干网络的边缘设备，它直接连接到CE设 

备。PE路由器首先从 CE设备获得当地 VPN路由，然后与 

其它的PE路由器用 IBGP(Internal BGP，内部边界网关协 

议)在AS内交换 VPN路由信息。 

2．1．3 P(Provider，提供者)路由器 

P路由器是服务提供者骨干网络的核心路由器，它不和 

CE设备相连。P路由器作为 MPLS的过渡 LSR(Label 

Switch Router，标签交换路由器)，基于MPLS标签，在 PE路 

由器之间交换VPN的数据流量。P路由器只需要维持到PE 

路由器的路由信息，而不需要维持到特定客户的VPN路由 

信息。 

2．1．4 VRF(VPN Routing and Forwarding，VPN路 由 

转发)表 

VRF表定义连接到PE路由器中客户结点的成员关系。 

每个PE路由器为每个接口连接的客户结点维持 VRF表，有 

几个直接相连的客户结点就有几个 VRF表。只有属于同一 

VPN的各个客户结点，才能彼此交换信息。 

2．1．5 RT(Route Target，路由目标) 

RT是I3GP的扩展团体属性_7]，将特定的RT和一条路 

由绑在一起，允许这条路由被放入从相应站点接收的路由流 

量的VRF表内。PE路由器使用这一属性输出当地路由到其 

他的VRF中，并且约束远程路由输入到它自己的VRF内。 

根据PE路由器上的VRF表考虑输出和输入路由。路由从 

VRF输出到BGP并且从 BGP输入到VRF。输入路由目标 

将总是用于从当地 BGP表采用的，并且被放在与具体的客户 

站点有关的VRF内的路由。输出路由目标将总是用于来自 

VRF的流量并且将它连同正确的路由目标和路由区别信息 
一 起放入 EGP表，以便，路由信息能被传输到连接到相同客 

户的其它的PE路由器。 

2．2 通过BGP进行 VPN路由分发 

在 BGP／MPLS VPNs中，分发 VPN路 由信息有 5 

步 ]。 

第 l步：从 CE路由器和入口PE路由器分发。 

第 2步：在入口PE路由器输出到提供者的BGP。PE路 

由器为每个直接连接的VPN维持 VRF表，该表定义连接到 

这个PE路由器上的VPN客户关系。入口PE路由器从它直 

接连接的CE路由器获得路由后，将这些路由加上特定的RT 

属性，安装到相应的 VRF表中，然后将此路由转换成 VPN- 

IPv4路由，输出到提供者的BGP。 

第3步：穿过服务提供者骨干网络。入口PE路由器能 

与出口PE路由器通过 BGP交换这些 VPN IPv4路由。 

第4步：在出口PE路由器从提供者BGP输出。一旦出 

口PE路由器从其它 PE路由器得到VPN—iPv4路由，它就为 

自己连接的VPN安装这些与RT属性相连的路由。 

第 5步：从出口PE路由器向CE路由器分发。这些被选 

中的VPNdPv4路由被转换回IVy4路由，并输入到相应的 

VRF表中。安装到 VRF表中的路由均可以被分配给相应的 

CE路由器。 

在图1中，PE1有两个 VRF表，VRF, 包含与 cEA 交换 

的VPN路由和转发信息，而 Ⅵ 包含与 CEm交换的VPN 
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路由和转发信息。CE 被连接到PE1的一个端口，而客户路 

由器 CEBl被连接到相同的提供者的边缘路由器 PE1的另一 

个端口上，即两个CE被连接到同PE上。因为 VPN A有两 

个站点，即站点 l和站点2，则VRFA 输出的RT即为 VR 

输入的RT，这意味与VRFA2相联系的CEA2知道如何到达与 

VRFA1相联系的CEA 上的主机 同样地，对于CEA 要到达 

CEA2上的主机，Ⅵ FA2输出的 RT也应该是 VRFA 输入的 

RT。这样，在CEA 上的主机与 CEAz上的主机之间的双向流 

量就可以流动了，这意味建立了VRFA2和VRFA1之间的双向 

VPN连接。因此，VRF和RT定义了VPN的拓扑。 

3 VPN拓扑类型 

如上所述，能由VRF使用 RT和这些 RT的输出及输入 

提供 VPN拓扑。一些通常被提供的 VPN拓扑包括下面三 

种类型 ，如图2所示。 

(a)单中心一边缘 (b)全连通 (c)多中心一边缘 

图2 VPN拓扑种类 

(1)单中心一边缘：在这类拓扑中，单一中心VRF能对一 

组边缘VRF发送和接受 VPN流量，但这组边缘 VRF彼此 

不能交换VPN流量。图2(a)显示单中心一边缘拓扑，其中"ol 

是中心VRF， 和v3是边缘VRF。 

(2)全连通：在这类拓扑中，一组 VRF能彼此交换 VPN流 

量。即，VRF被完全地连接 图2(b)显示全连通拓扑，其中所 

有 VRF即721、V2、V3和V4彼此之间都可以交换VPN流量。 

(3)多中心一边缘(也叫做部分连通)：在这类拓扑中，一组 

中心VRF既能通过全连通方式在彼此之间交换 VPN流量， 

也能与一组边缘 VRF以中心一边缘方式交换VPN流量。其 

中这组中心 VRF之间彼此交换 Ⅵ)N流量，但那组边缘VRF 

之间彼此不交换 VPN流量。图2(c)是多中心一边缘拓扑，其 

中 和 形成全连通的两个中心，而 功、v4和 是边缘 

VRF。 

4 拓扑发现算法 

4 1 几个定义 

当配置VRF时，可能使用最少的RT。例如，为了配置 

全连通拓扑，只需要一个 RT，只要在所有的 VRF上定义一 

个 RT，并且由所有的VRF输出和输入，那么在每对VRF之 

间就建立了VPN连接，因此导致全连通拓扑。同样地，为了 

配置单中心 边缘或多中心 边缘只需要2个RT 一个RT将 

会由所有边缘输入而由中心输出；另一个 RT则由所有边缘 

输出而由中心输入。我们将通过使用最少数量的RT配置的 

组件叫做原子组件和分子组件。 

定义 1[原子组件] 拥有两个RT的单中心边缘和拥有 
一 个RT的全连通叫做原子组件。图2(a)和(b)是原子组件 

的例子。 

定义2[分子组件] 对重叠的拥有原子组件的链路和结 

点没有任何限制的拥有两个 RT的多中心一边缘叫做分子组 

件。图2(c)是分子组件的例子。注意，它由4个原子组件组 
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成：1个全连通原子组件和3个单中心一边缘原子组件 

要解决的问题是发现组成 VPN的不同组件，而且这个 

问题是本文的重点。我们算法的目标是将 VPN表示为原子 

组件和分子组件集。将全连通原子组件集表示为 F，将单中 

心一边缘原子组件集表示为 HS，将多中心一边缘分子组件集表 

示为M。将单向链路集表示为U。 

4．2 拓扑发现算法 

使用RT描述的 VPN，能被分解成几个不同的组件集。 

用 (f／，f2，⋯，fx)表示使用结点 ，i一1，⋯， 建立的全连 

通。用(̂一 ，⋯，s )表示单中心一边缘，其中h作为中心， 

s ， 一1，⋯， 作为边缘。同样地，用(hi，h2，⋯，h 一 ， 

⋯  )表示多中心一边缘，其中，h ，i一1，⋯，Y作为中心，且 

(̂ ，hz，⋯，h )是全连通的，sn 一1，⋯， 作为边缘。 

对于给定的网络，设 VRF数为n，RT数为 m 将 VRF 

依次编号为'O1， ，⋯， ，将RT依次编号为n，t"2，⋯， 

我们算法的步骤如下。 

第 1步：准备VRF-RT表(VR) 

根据要实现 VPN拓扑发现的BGP／MPLS VPNs中的配 

置信息，准备一张叫作 VR的m×n的表，其中，RT ，1≤屉 

≤m形成表的第屉行，VRF ，1≤ ≤n形成表的第i列。依 

照指定的RT与 VRF的输入输出关系，用B，E或j填入 VR 

表的相应元素处。 

其中，E元素表示由行显示的RT被由列显示的VRF输 

出。同样地，J元素表示由行显示的RT被由列显示的VRF 

输入。B元素表示由行显示的 RT被由列显示的VRF输入 

且输出。 

这步的时间复杂度为 O(nm)。 

注意：从VR表中删除只有元素且这个元素为B的行，也 

删除所有元素都为E或都为j的行。这将删除不能形成单 

向或双向链路的不能参与任何 VPN的所有RT 并把与之 

相对应的RT从 RT集中删除。 

第 2步：构造矩阵(AM) 

构造基于 VR表的 × 的矩阵AM 矩阵的行与列是 

由VR表中的VRF构成的。规则如下： 

如果 VR( ，"Ui)=EAVR( ， ) f，i．／-j；i， 一1，⋯， ， 

那么AM(vi，q)一 。 

注意，将B既作为E也作为f看待。矩阵的对角线元素 

为空。 

在最坏情况下，为了确定AM("ol， )的值，需要检查VR 

表中与VRF 相对应列的所有元素，因此时间复杂度为 0 

(n m)。 

第 3步：确定单向链路 

如果一条链路连接的结点问没有进入相反方向的另外一 

条链路，那么这条链路为单向链路。从矩阵AM找出单向链 

路放入 u中。因此， 

U一{( ， ，) IAM ( ， )一 AAM(v,．， )一西， ≠ ， 

1≤ ， ≤n，1≤屉≤m}。 

同时，从矩阵AM 中删除所有单向链路对应的元素，即 

删除满足单向链路条件的AM(vi， )。 

为了确定u，算法会需要对矩阵AM 中的所有元素检查 
一 次，因此时间复杂度为O(n )。 

第4步：确定全连通原子组件集 

如果在VR表中的一个RT行有多于一个的B，那么这 

行中带B的VRF集作为全连通原子组件，放入F中 

定义bk一{ lVR( ，~Ui)一B，l≤ ≤n)，它是输入和输出 

的所有 VRF集。因此， 

F={ l l l>1，1≤屉≤m)，其中l l表示集合b 中的 

元素个数。 

同时，在矩阵AM 中删除满足如下条件的元素AM( ， 

)和AM( ，"o1)，即令AM(vl， )一AM( ，~Ui)一 。 

条件："Ui， ∈FAVR( ，~Ui)---BAVR(rk， )一B， ≠ ，1 

≤ ． ≤ ，1≤屉≤m。 

最坏的情形下，这步骤需要检查一次VR表中所有元素， 

因此时间复杂度为 O(nm)。 

第5步：建立候选中心集 

为了找出所有单中心一边缘原子组件，我们先要选择中 

心。在矩阵AM中选择有一个或多个出度的VRF组成候选 

中心集，用 CH表示。 

CH一{ l了i，屉AM (vh， )一 ，1≤ n，1≤屉≤m }。 

在最坏的情形下。这步的执行要访问矩阵 AM的所有元 

素，时间复杂度为O(n。) 

第6步：建立优选中心集 

只有当用来确定全连通原子组件的RT在 VR表中的相 

应行中的某一元素中有 f时，在全连通原子组件中的结点才 

能成为多中心一边缘分子组件中的中心 为了进一步确定分 

子组件，我们先准备优选中心集，用 PH表示。因此 
H  

PH—U{ l("Ok∈F)A( i，jVR(rJ， )一B AAM("Ok， 

~Ui)一rJ AVR(n，"Ui)=j，1≤ ≤n，1 ≤m)) 

在最坏情形下，F集可能有n个 VRF(即VPN由全连通 

原子组件组成)，这意谓可能检查 VR表中的所有元素。时间 

复杂度为 O(nm)。 

第 7步：确定单中心一边缘原子组件集 

我们确定 CH中多少个中心是单中心一边缘原子组件的 
一 部分。为此，一定有两个不同的RT：一个 RT作为 VRF集 

到候选中心的输出，另一个 RT作为从相同VRF集到候选中 

心的输入。 

当CH中有元素时，重复做下列各子步骤，直到CH等于 

空集为止： 

(1)对每个VRF ∈CH。找出所有从 输出的RT“，1 

≤屉≤m。为每个RT“形成边缘集S( ， )。即s( ， ) 

一 {5lAM( ，5)一t"k}。 

(2)对每个边缘集 s( ，“)，1≤屉≤m，找出使用相同RT 

输出到中心的最大 VRF子集，并计算候选中心 的入度。 

入度( )=max1 ≤m l{ l 5， )一rJ， ∈s( ，“)，rj 

≠ ，1 ，屉≤m)l。 

(3)找出拥有最大入度的中心 ∈CH。如果有多个中 

心同时具有最大入度，那么选择中心 ∈PH。创造( 一{s 

IAM(s 。 )一 ，矗∈s( ， )，r ≠“，1≤ ，屉≤m))。并将 

这个单中心一边缘，( 一 ，⋯ )包含在 HS集中。因此， 

HS= HSU{( 一s1，⋯，Sx)}。 

(4)从矩阵AM 中删除与这个单中心一边缘组件( 一 ， 
⋯ ，如)有关的所有元素AM( )和AM( ， )。即令 AM 

( ，s )=AM(sf， )一西。 

(5)从 CH中删除孤立 VRF(即，没有输入 RT和输出 

RT的 VRF)。 

对于每个 VRF，在(1)中花费 0(m)时间。在(2)中为了 

找出每个中心的入度，在最坏情况下，考虑为这个中心形成边 
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缘的所有 VRF，将花费 O(m)时问。在(3)中为了找出拥有最 

大人度的中心，在最坏的情形下，需要O( )时间。(4)和(5) 

花费的时间是一个常量。因此，对于CH中的每个元素，在上 

述的子步骤中花费的时间是 O(m+ )。CH集可能包含 个 

VRF，因此它会花费 O(m + )时间运行上述的子步骤。 

第 8步：确定多中心一边缘分子组件集 

下列的步骤准备M集 

(1)从F集中取出元素是PH集成员的全连通组件，形成 

新的全连通组件集 F。即，F一{bk l ∈F b̂ PH，1≤ ≤ 

m)。如果全连通组件集F没有变化，那么就停止。 

(2)检查伞连通组件 的每个 VRF是否是单中心一边缘 

集 S的中心。 

(3)为每个中心∈ 的单中心一边缘原子组件检查，由中 

心输出的RT是否相同，而且被输出的RT是否与创造全连 

通 的RT相同。也检查被中心输入的RT是否相同。 

(4)如果检查通过，那么将全连通和相应的单中心一边缘 

组件形成多中心一边缘集，将其放人 M中，而且将其分别从 

F和HS中删除 返回(1)。 

F集中的每个结点可能不是全连通组件的一部份。在这 

种情况下，检查每个 RT，子步骤花费0(m)时间。因此，必需 

运行上述的子步骤的时间是 O(nm)。 

第7步和第8步是算法核心，在这两步发现VPN中的原 

子组件和分子组件集 这是算法的主要目标。 

5 实验及分析 

第1步：根据BGP／MPLS VPN的配置信息得到它的VR 

表女I1表 1所示，其中n=9，T／,I~6。 

表 1 VRF~RT表(VR) 

、＼ Ⅵ T 

RT＼  '0l 7)2 ~o3 7)4 7)5 7)6 8 ＼ 

rl B B I I 

r2 B B B B 

r3 I I E E 

r4 E I I 

r5 I E E 

1"6 E B 

第 2步：建立对应矩阵AM如表 2所示。 

表 2 矩阵(AM) 

＼ ＼ VRT 

厅，I＼  1 v2 7)3 7)4 zI5 7)6 '07 7)8 7)9 
V1 r1，r6 r1 rl 

V2 t"1 r】 rl 

r3 t"3 

V4 r3 rZ t'2 t'2 

t'2 r2 r2 

VR r2 r2 r2 r4 r4 

V7 r2 r2 r2 

V8 r5 

V9 1"5 

第3步：没有单向链路。 

第4步：找出全连通原子组件集 F—f(vl， )，(V4， ， 

， ))，结果矩阵如表3所示。 
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表 3 删除奎连通原子组件后的矩阵(̂II) 

‘＼ VRF ＼ Vl V2 V V● V5 V6 V’ VI V9 

V． _  rI rI 
V _  rI rl 

V r1 

V． 

V _  

_  r． r． 

V' 

V- 

V口 

第 5步：找出候选L}I心集。 

CH=f ， ，饥， ， ， ， ) 

第 6步：找出优选中心集PH=f口 ， )。 

第 7步：确定单中心 边缘原子组件集。分析过程如表 4 

所示。 

表4 确定单中心一边缘原子组件集的过程 

边缘集 元素 输出到中心 入度 

S(vl，r1) { 3。7)4) { ，v4)使用 F3到7)1 Maxl{优， 4)l=2 

S(v2，t'1) { 3，7)4) {7)3。7)4)使用 r3到7)2 Maxl{7)3， 4)l一2 

S(va，r3) { 1， 2) {Vl， )使用n 到 3 Maxl{Vl， 2)l=2 

S(v4，r3) { 1， 2) {Vl， )使用 r】到 4 Maxl{ 1， 2)l=2 

S(v6，r4) { 8， 0) { ， )使用 r5到 6 Maxl{ ， )l一2 

S( 8，r5) { 6) { 6)使用 到 V8 Maxl{ )l=1 

S(v9，F5) { 6) { 6)使用 r4到 Maxl{V6)l一1 

从表4中可以看到，最大人度是2，符合条件的有 ， ， 

。 我们选择( 一仉， )，因为口 ∈PH。因此，HS={( 

一 ， ))，CH={ ， ， ， ， ，功)。删除这个原子组件 

后的矩阵如表 5所示。 

表 5 删除一个原予组件后的矩阵 M̂ 

＼ V V 
VRF＼  Vl V2 V3 V● Vj v6 V1 J V9 

＼  I 

Vl 

V _  rl rl 

V1 _  b 

V● _  r1 

V _  

V6 ■■ r． r| 

V' 

V- r| 

V● 

依此类推，我们找出原子组件( 一 ， )和( 一 ， 

功)。 

因此 HS=f( 一 ，仉)，( 一 ，v4)，( 一 ，功))，此 

时 CH=f)。 

第 8步：找出多中心 边缘分子组件集。我们发现( ， 

)∈F，并且 和 都是 HS中的中心。(口l一 ， )和( 

一 ，"04)都在HS中。由"03和"04输出的 RT为 ，并且由研 

和 输入的RT相同。也为r。。 

因此，F— f"04， ， ， )，HS— f( 一 ，功))，M一 

( ， 一 ，仉))。 

通过上述8步发现的VPN拓扑如图3所示。 
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图 3 VPN拓扑发现 

结论 本文利用在 B( P／MPLS VPNs中存储的配置信 

息VRF和RT，描述了使 Ⅵ)N拓扑发现过程自动化的算法。 

我们通过分析 VPN结构，并利用简单的原子组件和分子组 

件表示 VPN，设计了VPN拓扑发现算法。我们的算法使用 

矩阵模型表现了VPN并识别简单的组件。使用该算法，服 

务提供者能使用当前网络配置信息自动地发现 VPN拓扑。 
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统对整个操作系统造成的性能影响主要体现在系统调用和文 

件系统访问操作上。原因是审计系统在系统调用处采集审计 

信息，并将这些信息写入磁盘，这是一种比较耗时的操作。提 

高审计系统性能的方法，包括选择合适的审计点、减少审计记 

录的内容、使用审计记录缓冲区以较少写磁盘的次数、采取合 

理的审计配置、优化冗余代码等。开发审计系统时应采取以 

上各种措施，以尽量减少审计系统所带来的系统负载。 

结论 通用标准CC已成为了当今评估安全信息系统安 

全性的常用标准 本文以安全审计系统开发为例，描述了如 

何使用各种保证措施，以满足 CC标准对安全保证的要求，为 

今后开发高保证的安全信息系统，尤其是安全操作系统，提供 

了理论指导和实现思路。 
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