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一 种主动网络管理框架结构的设计与研究 ) 
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摘 要 随着网络规模的不断扩大，为了提高网络的可靠性和管理水平，需要进一步改进原有的网络管理的体系结 

构。而基于SNMP协议的传统网络管理体系已不能适应规模日益扩大的网络的需要。本文讨论了一种基于节点的 

主动网络管理框架体系，分析了该模型的结构、管理机制和设计要点，并对网络拓扑发现和流量进行了分析。 
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网络管理NM(Network management)是一项复杂的系统 

工程，由于目前网络的规模越来越大、网络的业务种类繁多、 

流量越来越重，凶此原有的网络体系及管理方式已难以胜任 

当今网络的发展的需要。主动网络的概念是在 1995年由 

DARPA(Defense Advanced Research Projects Agency)研究 

协会提出来的。它改变了传统网络的体系结构，为网络的快 

速发展提供了一个契机。从网络管理系统来看，主动网络管 

理是将主动网络与网络管理相结合的新型网络管理，其最重 

要的特点在于它町以实现管理应用或工具的分布式处理，势 

必将加大网络管理的现代化进程。 

1 主动网络管理 

1．1 主动网络管理体系结构 

主动网络管理也应完成诸如传统网络的配置管理、性能 

管理、故障管理、安全管理和计费管理五大功能。节点是主动 

网络的核心。在实际运行中， 点的结构、行为和属性都可能 

会随时发牛变化，因此对主动网络的管理也提出了新的要求。 

传统的网络管理由于采用集中式管理，无法利用主动网 

络中的节点的计算能力来管理网络 因此，它们不可能对主 

动网络实施有效的管理，无法发挥和体现主动网络的优越性 

能。为了适应主动网络的特点，主动网络的管理模式应能突 

破传统网络的非对称管理模式，使网络控制与管理工作站及 

主动节点之间达到一种对等的关系 j̈，从而克服传统网络管 

理中Manager端出现的瓶颈问题，也便于业务的动态加载的 

动态MIB的管理与维护。主动网络管理 ANM(Active Net— 

work Management)系统结构见图1所示。 

ANMS 

o 主动网络管理 台 

终端 终端 

图 l 主动网络管理系统的结构 

由图1可知，主动网络管理ANM体系结构中主动节点 

是主动网管所要管理的主动对象。主动节点与控制管理工作 

站(NMS)之间的通信是一种对等的关系，而不像 SNMP中客 

户端与服务端之间的非对等关系 ANMS(Active Network 

Management Serve)是主动网络管理的服务器，P是由管理信 

息库 MIB和代码服务器生成的一个管理任务。主动节点是 

网管系统的主要管理对象，负责处理主动包，它通过下载 

ANMS上的管理应用 P到本地执行。ANMS通过定制 P的 

转发例程，使P在各个主动节点上移动，并在访问节点时完 

成相应的计算。 

1．2 主动网络管理的部署与策略 

定义 一个支持主动网络动态管理部署的ANM系统由 
一 个四元组 DANM一{A，E，N，_厂)组成 
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A为主动应用 AA的集合，记为：A一{d ，d ，⋯，啦)，i∈ 

cx3；E为 ANM应用执行环境的集合，记为：E=={ l， ，⋯， 

}iEdo；N为主动节点的集合，记为：N—一{nl， 2，⋯ }，i 

∈。。；f为A、E、N之间的一种关系，表示对于任何动态的 

ANM应用，在主动节点上都存在相应的一个环境，即对于 

Vdf， (d ∈A， ∈N)， ej( ，∈E)有： 

e =f(a ， ) (1) 

管理节点 

2 一种主动网络管理系统的结构设计 

2．1 主动网络管理系统结构 

根据主动网络的管理特点及主动网络的结构特征，我们 

提出了一种主动网络的管理模式。该管理基于节点为管理核 

心，充分利用了主动网络的主动性、分布性和智能性，以实现 

主动网络的分布式智能管理，其框图如图2所示。 

图2 主动网络管理系统总体结构 

图2的管理模型就是根据式(1)设计的，主动节点执行环 

境相当于e，主动管理的执行与应用相当于 n，f相当于主动 

管理部署与策略。对节点的管理程序和监视程序采用 ANEP 

标准封装成一封装体并送到ANEP自适应数据鉴定器和监 

视器 Daemon(Data Adaptive Evaluator and Monitor)，再 由 

Daemon将包注入到网络中。当封装体到达被管理节点后， 

其转发例程被自动调用，根据管理节点中发出的管理程序中 

的转发策略和计算规则，在该节点执行一定的管理功能后根 

据结果决定后面的动作。 

网络中的主动节点根据接收到的封装体的管理程序实现 

本地的管理功能。为了实现对节点的管理，在 N0S与EE之 

间增加了主动节点管理器 ANM(ANet Node Mgr)，在节点 

N0S(Net 0S)与底层之间包含了指令适配器(Instrumenta- 

tion)，实现了对节点的管理[2]。ANM是由一系列SW(Soft- 

Ware)组成的。以实现对节点的监视、设置、分析与控制。 

ANM通过节点OS的API发出指令来访问节点的数据、配置 

节点及操作事件，同时还为EE提供一套 API接口，以使主动 

应用(App)可以动态地适应与配置网络资源、对网络性能进 

行监视，并通过与EE的相互协作实现管理节点 EE设置、性 

能并处理运行中出现的问题；调整 SW使其能够动态地适应 

主动应用的变化；通过其它的 EE或 AA实现对节点配置对 

象的管理。 

2．2 主动网络管理系统 、iMs 

ANMS(Active Network Management System)仅位于管 

理节点上，它是整个网络管理的核心。ANMS负责整个系统 

的控制，将管理员制定的管理策略付诸实现。网络管理员通 

过 ANMS启动管理任务，负责网络系统中参数的设置和运行 

状况的监控 在ANMS中，由管理员通过命令方式，运用主 

动管理系统的各种 AA，调用相应的模型以生成主动包注入 

到主动网络中，这些 AA包括主动网络节点信息的获取、网络 

监控、分析和配置主动网络中各节点的应用程序[3] 

ANMS应具有的功能有：(1)拓扑探测：ANMS应具有探 

测网络拓扑结构、生成结构的视图等功能，并尽可能维护网络 

的最新拓扑结构；(2)网络资源管理：ANMS负责网络资源的 

分配，以保证资源的合理使用；(3)系统的管理和服务；(4)安 

全控制：一是要保证 ANMS上存储的信息安全，二是通过对 

ANMS发出的封装体进行数字签名，以证明其合法身份。 

被管节点 

ANMS的结构如图3所示，由4个模块组成 。 

ANMS 管理控制台界面 

命令发布 I T信息显示 

圈 圆 圈圈 接 口 模 
块 信息库 

O 1]l 

图3 ANMS的结构图 

(1)用户界面：即网络管理员与ANMS之间的接口，它将 

网络中的资源信息、服务信息、网络运行状况和部署、数据流 

量等显示给管理员。管理员可以通过此界面发布网络管理命 

令。 

(2)管理功能模块：它是ANMS系统的核心，负责整个网 

络功能的调度和收集信息的处理，它包括对网络的性能、配 

置、安全和故障等进行调度与管理。 

(3)接口模块：提供了访问信息库的方法，可以实现对信 

息库的打开、创建、查找等功能。 

(4)系统信息库：用于记录网络资源信息，如网络配置信 

息、网络资源列表、当前可用资源等。此外，还要记录网络中 

各个节点的信息。 

2．3 主动节点管理器ANM 

ANM(ANet Node Mgr)作为主动网络管理的一部分，利 

用与被管理的主动节点之间的 EE和 NOS交互行为实现对 

节点的管理与控制，从而为管理程序提供共享的监视管控制 

节点的功能_5]。ANM 的主要功能有：(1)提供对节点的监 

视、控制功能 当ANMS为完成某项监控制功能而发出一个 

封装报文时，ANM应保证封装体在当前节点上能够正确执 

行，同时ANM在安全允许的范围内应该如实报告本节点的 

运行状况。(2)安全控制。对ANMS发来的封装体和用户的 

身份进行合法性鉴别，根据本地节点的安全机制决定可以对 

节点资源实施何种访问与控制等。 

ANM在启动后，需要与 3个部分进行通信：(1)与节点 

操作系统NOS交互。通过 NOS API访问本地资源如 CPU、 

内存使用情况、资源配置、路由表的更改等；(2)与 EE的交 
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互。访问 EE的配置和性能等，掌握每个 EE占用的CPU资 

源、内存等，从而平衡多个EE之间的资源分配；(3)与ANMS 

交互。为 ANMs提供接口，使 ANMS通过它完成对节点配 

置的访问与控制 

图4是 ANM的结构图，当ANM启动后，首先要进行初 

始化工作。主要包括读取配置文件中的数据以配置 ANM和 

MIB中的变量；注册 ANM与远程ANMS，初始化ANM的端 

口等。ANM的主要组成有： 

图4 ANM的结构图 

(1)本地管理子模块。负责对节点 NOS、EE、服务等进行 

管理，向远程 ANMS提供访问节点资源的机制并与 ANMS 

实现通信。在初始化启动后，它维护节点资源信息，为 

ANMs访问节点资源提供服务原语，接收 ANMS的服务请 

求，检测节点性能和配置参数等。它采用了MIB的命名方 

式，以对象标识符来命名被管对象，它提供了两个服务原语： 

get和set原语，其中set原语用于设置被管理资源的值，get 

原语用于获得当前被管理的资源值。其格式为： 

get原语：errorStatus—get(nodeldentify，digest，objee— 

tld。value) 

set原语 ：errorStatus—set(nodeldentify，digest，obiec- 

rid，value) 

其中，errorStatus是原语执行的返回代码，errorStatus~ 

0表示执行原语成功。 

(2)安全访问控制子模块。其功能是保护被管理节点上 

的资源不受到非法访问 ANMS所发出的封装体报文应提 

供所访问节点的标识符和经过密钥计算的摘要。该模块通过 

封装体报文中的标识符搜索访问权限库，利用权限库中的公 

钥来识别身份，并根据权限库中的权限列表来判断所请求的 

资源是否允许被访问。 

(3)MIB子模块。沿用 SNMP中命名的资源管理方式， 

以对象标识符来命名被管理对象。它将 MIB对象映射成节 

点的本地变量，将对外统一的管理功能接口映射成节点内部 

的管理功能函数。 

(4)操作子模块。它通过 NOS的API和EE提供的接口 

来访问它们的配置、性能数据，调用它们的配置函数。 

3 ANEP封装体及转发模式 

3．1 ANEP报文封装格式 

封装体是由管理节点的ANMS向主动网络中节点所发 

出的主动报文，其格式采用ANEP封装。它使用四个 ANEP 

的可选项：源地址、目的地址、完整性校验和和鉴定可选项_6]。 

鉴定町选项的细节如图5所示，它主要识别报文的发送者，包 

含了一个数字签名和一个公开密钥认证。各个域的说明如 
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下： 

ANEP可选项头部 

ID类型 l签名类型I论证类型l ID长度 

签名长度I论证长度I 负载长度 
ID 

签 名 

认 证 

图5 ANEP报文的可选项结构 

(1)ID域包含一个IPv4或 IPv6地址，用 ID类型和&度 

域标识，其值与在 ANEP源地址可选项的源地址域中的值相 

同； 

(2)签名域是一个数字签名，用数宁签名类型和长度域标 

识，这个智能包的数字签名算法的有效类型可以是哈希算法 

或是MD5(第 5类报文摘要算法)； 

(3)认证域遵循 x 509公开密钥认证，用标识类型和长 

度域标识。该认证域包含有 IPv4或IPv6地址的值。 

3．2 报文的转发 

封装体是网络中实现分布式管理的主要元素，它的报文 

是相当灵活的，可以在传输过程中根据某个节点的状态信息 

进行计算，决定报文的转发方向、向管理节点返回封装体报文 

的类型及其携带的数据信息。这种灵活性是通过转发例程来 

实现的，例程存在于各个节点中，目前将转发例程分为4类： 

(1)One-One模式：One-One的转发模式是一种最简单的 

转发模式，它又根据包是否在所经过节算分成两种结构。一 

是所经中间节点不执行，其方式与目前的端到端通信方式类 

似。二是沿传输路径计算的转发模式，在这种转发模式中，封 

装体报文按照指定的每到一个中间节点时，就要在该节点执 

行其携带的程序。通过这种执行方式，管理节点可以把集中 

的任务分发到沿整个传输路径上去执行 

(2)One-Multi模式：在这种转发模式中，多个同样的封装 

体报文同时从一个节点发出，这些封装体报文发向不同的目 

的节点并且在该节点执行。这种转发模式可以用于信息的广 

播(如拥塞位置的检测)、子网的控制。 

(3)BFST(Breadth First Search Traversing)转发模式：这 

是一种并行控制模式。当封装体报文到达一个主动节点后， 

它被转发到与当前节点直接相连的邻居节点。到达下一个节 

点时同样按照将该报文直接转发给相邻的节点。显然，经过 
一 次转发后，网络中将出现很多该封装体报文的副本。当这 

些副本到达下一个节点后，它们又被复制，并转发到它们的邻 

居节点，报文副本依次转发下去，直到遍历完整个网络。 

(4)DFST(Depth First SearCh Traversing)转发模式!这 

是一种串行控制模式。在该模式中，封装体报文到达一个主 

动节点后，它被转发到与当前节点直接相连的一个邻居节点。 

当它到达这个邻居节点后，它又被转发到该邻居节点的一个 

邻居节点，依次转发下去，直至遍历完整个网络。 

4 网络拓扑发现与重构 

拓扑发现是主动网络管理中一个重要的问题，其功能是 

发现管理员设置搜索范围内所有设备以及设备之间的连接关 

系，管理系统必须为网络管理员提供网络拓扑结构和网络设 

备的分布情况，以使管理员能够了解网络部署和运行情况。 

在ANMS系统中，网络拓扑发现可以通过 3．2节的BFST转 
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发模式即广度优先遍历网格来实现。下面是一种通过 BFST 

来获得网络拓扑的算法： 

if(当前节点地址≠封装体的源地址){ 

if(节点深度>0) 

{ count=该节点的相邻节点的个数； 

neighbor是相邻节点网络地址的数组； 

向该节点中所有相邻且未被访问过的节点发送 

该封装体并设置其访问标记；} 

else 

{ count=O；／／该节点是叶子} 

向管理节点返回报文(节点地址、父节点地址、邻节 

点个数及地址)；} 

else if(当前节点地址≠目的地址){ 

向目的节点转发报文；) 

如果单从封装体的转发例程逻辑上看，上述的拓扑发现 

是由一种广度优先搜索来实现的，但是整个拓扑发现过程是 

分布在每个节点上进行的，因此它并不是严格的广度优先搜 

索。 

在生成了拓扑结构后，系统还应以最小代价维护网络最 

新的拓扑结构，这种功能可以用转发模式为 DFST的封装体 

来实现，其转发例程基本上与拓扑发现的例程相似。当封装 

体到达一个节点后，它首先检查该节点的所有相邻节点是否 

全部已记录在节点的访问状态中。如果没有，则选择一个未 

记录的节点并向它转发报文。DFST可以用最小网络带宽的 

情况来实现这一功能，但是它的遍历网络速度较慢 

5 主动网络管理系统中的流量分析 

NMS(Network Management System)的流量是指 NMS 

在网络层与所有节点交换的数据量。如果在应用层传送的数 

据量为X，则在网络上传送的数据量就为 (X)+ (X)X， 

式中 X)表示在面向连接方式中建立连接时交换的控制信 

息， (X)由数据包的封装格式决定。为了简单起见，数据量 

可简化为 —k(X)X=kX，称忌为加权函数。在后面讨论中， 

用M表示被管理的网络设备的数量，用Q表示该任务需要对 

MIB查询的次数。 

(1)基于SNMP的网络管理系统流量：在SNMP系统中， 

当NMS需要请求节点完成一项任务时，NMS就向节点上的 

SNMP代理发送请求。假定第 i条请求消息的大小为 Get4， 

为了完成该请求任务，这Q条请求消息必须全部发送到所有 

M个被管理设备节点上。设备m收到第 i个请求时，会做出 

响应，向NMS发送大小为R_帆的响应消息。因此 NMS的流 

量 Tm 就可以表示为 

丁1Ⅲ ∑∑(忌 Get +忌一R ) 

其中忌一表示对请求信息Ge 封装时的加权函数，忌一表示 

对响应信息Ri 封装时的加权函数 

(2)基于 ANMS的网络管理系统流量：ANMS向第 1个 

节点发送一个主动包，这个包依次访问每一个节点，并在本地 

得到响应消息，然后带着响应消息传送到下一个节点，最后将 

所有响应消息传送到ANMS。我们用 CAN表示主动包的初 

始大小，则 ANMS的流量 可以表示为 
M O 

TAN=kmCm+忌AN∑ ∑R 

前一部分表示 ANMs向第 1个节点发送一个包，后一部 

分表示最后一个节点上的包将所有的响应消息发送到 

ANMS。 

通过分析和数据推导(过程略去)，可以证明： ≥ 。 

随着网络所管理的节点数的增加，SNMP的 NMS流量大于 

ANMS结构的流量。 

结束语 在建立原型系统时，我们采用链路层连通模式 

在局域网中搭建主动网络环境。主动节点的实现采用的是 

ANTS扩展环境一EANTS以及Janos，操作系统选用 Linux。 

非主动节点运行Windows作为操作系统。EANTS系统是用 

Java编写的，所以，在EANTS上开发的基于主动网络技术的 

管理系统也采用Java编写。 

主动网络管理体现了主动网络的思想，将一部分网络管 

理功能动态地分布在主动节点上，充分利用了主动节点的计 

算能力，使节点能够自动发现、解决问题，从而极大地优化了 

网络管理。本文讨论了一种主动网络的管理模型，该模型中 

各个模块相互独立、任务明确，而且在每个层都可以动态更新 

以适应主动网络中主动节点的易变性和主动应用的扩展性， 

因此网络管理的稳定性和扩展性都大为提高，适应了现代网 

络管理的需要。 

参 考 文 献 

1 Kawamura R，Stadler R．Active Distributed Management for IP 

Networks EJ-1．IEEE Communications Ma gazine，2000，38(4)： 
l14～ 121 

2 Shaer A E Active Management Framework for Distributed Mul— 

timedia Systems EJ]．Journal of Networks and Systems Manage— 
ment，2000，16(8)：49~ 54 

3 Marshall I W ，et a1．Active management of muhiservice net— 

works．In：Proc．IEEE NoMS，2000．981～983 

4 Shaer A E Active Management Framework for Distributed Mul— 

timedia Systems口]．Journal of Networks and Systems Ma nage— 
ment，2000，8：49～ 72 

5 Brunner M。StadIer R．Serviee Management in Multi—Party Ac— 

tive Networks EJ]．IEEE Communications Magazine，2000,38 
(3)：281～ 286 

6 Kiwior D，Zabele s．Active Resouree allocation in Active Net— 

works[J]_IEEE JSAC，2000，19(3)：452~459 

· 75 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com

