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使用 CC标准开发的高保证安全信息系统 ) 

袁春阳 贺也平 潘学俭 梁洪亮 

(中国科学院软件研究所 北京100080) 

摘 要 通用标准(Common Criteria)提供了衡量系统安全性的流行准则。本文主要提出通过各类保证措施，如何构 

建符合CC标准的高保证安全信息系统。文中首先给出了CC的评估模型、评估过程和安全保证的具体要求。然后以 

开发安全审计系统为例，分析了系统安全功能和保证要求的产生、审计系统的实现框架以及为达到标准要求而在系统 

开发过程中使用的各种保证证据和保证措施 最后，又分析了审计系统对整个系统的性能影响因素，并提出了改进办 

法。本文通过深入剖析通用标准中各个保证要求的内涵，为开发具有高保证要求的信息系统提供了理论指导和实现 

方法。 
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A~tract Co mmon Criteria provides a popular criteria to measure the security of system．This paper mainly poses how 

to build a high—assurance secure information system according with Co mmon Criteria by kindes of assurance measures． 

Firstly，the evalution model，evalution procedure of Co mm on Criteria and concrete security assurance requirements are 

provided．Then taking example of developing secure audit system，this paper discusses the production of security rune— 

tion and assurance requirements of system，the implementation framework of audit system，the asurrance evidences and 

measures during the development process of system．At last，the perfomance effect elements of audit system are ana‘ 

lysed and some improvement measures are provided．According to analyse the meanings of assurance requiremens deep‘ 

ly，the instruction in theory and implement method to develop high‘assurance inform ation system are provided． 

Keywords Co mm on criteria，Audit，Security assurance 

1 概述 

当今信息系统面临着不同的安全威胁，尤其是随着计算 

机的普及和网络的发展，安全问题显得日益突出，并已引起了 

人们的重视。并且针对不同的应用环境和安全目标，开发出 

了不同的安全信息系统 如何评估安全信息系统确实已经到 

达了预定的安全目标，成为安全领域研究的重点之一。这便 

是安全保证的概念，即信息系统满足用户安全需求的可信度， 

主要解决的问题是如何确保系统能够达到其所宣称的安全程 

度[1] 安全保证依靠保证论据(argument)来实现。保证论据 

解释了系统的安全措施是有效的、可靠的。一般要由开发者 

构建、并由独立的第三方测评机构进行评估。保证论据应至 

少包括以下3个方面_2J： 

· 保证声明(Assurance Claim)：开发者宣称系统应有的 

某些安全相关的属性。这些声明要包含系统可能遇到的所有 

威胁。 
· 保证证据(Assurance Evidence)：对可信性做出判断 

或结论所要依赖的数据，并说明系统是否存在可被利用的缺 

陷。 
· 环境证据(Circumstantial Evidence)：证实主要证据可 

靠性的证据，包括用于创建系统的过程、人员和环境。 

保证过程中最重要的便是确定系统需要达到的目标。由 

于应用环境不同，信息系统面临的安全威胁各有所异，为了便 

于统一评价，国际上出现了不同的安全评估标准_3]，如上世纪 

八十年代美国国防部颁布的 TCSEC标准_4]，以后陆续出现 

的美国信息技术安全评估联邦标准 Federal Criteriä5]、欧洲 

的 ITSEC标 准 6̈ 和加拿大可信计算机产品评估标准 

CTCPEC[ 。目前最为流行的标准便是六国七方互认的信息 

技术安全评估通用标准(Common Criteria，简称CC标准)L8j。 

我国亦发布了与CC等同的标准，即 GB／T 18336—2001_9j。 

CC标准的一个显著特点是将安全信息系统的功能要求与保 

证要求分离。 

除了构建保证目标外，近年来，研究者提出和发展了很多 

科学方法来规范、构建和认证高安全保证的系统，其中包括形 

式化规范技术、形式化模型、设计方法、严格的验证及确认技 

术Ⅲl州。而保证技术根据其应用方式可以分为 3类：过程、设 

计和构建、检验。过程保证技术是通过在开发过程中使用过 

程方式进行保证，如开发时采取严格、合理的设计过程和软件 

开发方法，包括遵从 良好的编码风格和实施严格代码审查。 

*)本文研究得到国家自然科学基金项目(No．60373054)~11@国科学院研究生院创新资金的资助。袁春阳 博士研究生，CCF会员，主要研究 

方向为系统软件与信息安全I贺也平 博士，研究员，博士生导师，主要研究方向为计算机安全与系统软件I潘学俭 硕士研究生，主要研究方向 

为计算机安全与系统软件；粱洪亮 博士，副研究员，硕士生导师，主要研究方向为计算机安全与系统软件。 
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这类保证如系统安全能力成熟度模型标准SSE-CMM_1 。设 

计和构建保证主要在建立和构建组件时提高可信任级别。它 

与过程保证的不同是，强调了组件本身的设计和构建，而不是 

创建组件的过程。这类保证技术如测试、形式化技术。检验 

保证是在系统建立后，提高可信任级别。如产品的操作历史 

状况、第三方评估、形式化评估、开发时的各类文档、依据安全 

标准进行相应的测试等。保证检验的另外一个方法，是对系 

统进行风险评估，评价系统能否抵御某些攻击和风险。CC标 

准就属于检验保证。但是，其整个保证过程同时可以指导系 

统的开发和构建。系统开发者可以使用CC方法建立一种保 

证 即按照该标准开发的产品或系统能够满足特定安全性能 

标准，从而通过到达国际上共同认可的标准来减少安全风险。 

我们依据CC标准设计和开发了符合评估保证级 EAL4 

要求的安全操作系统 作为其中的一个重要子系统，安全审 

计系统也是完全遵循安全标记级保护轮廓(LSPP)l】副的要求 

而实现的。在整个开发过程中，采用了各种安全保证措施，从 

而保证系统确实能够达到了所期望的安全目标。 

目前，国内已有学者对 CC标准进行了介绍。文Elal给 

出了通用标准的结构模型，并给出了根据其模型研制操作系 

统安全核心系统的基本作法。文E143通过CC标准来确定红 

旗Linux的安全可信度。但是两文中均未给出具体的保证证 

据，以及如何利用保证证据和措施来确定系统的安全可信度。 

而本文根据开发安全操作系统过程中的实践经验和保证方 

法，提出如何根据 CC标准的要求设计和实现符合高保证要 

求的信息系统，明确开发中的各类保证证据和措施。安全审 

计系统是各类安全系统必备的安全组件，具有通用性，而且又 

与其他系统紧密相关，所以我们将重点以其为例进行介绍 

而对安全操作系统中的其他模块，如自主访问控制、强制访问 

控制、特权处理等，不再详细赘述。 

本文第2部份提出了CC标准中的保证模型和保证过 

程。然后概述根据 CC标准如何开发安全信息系统，并以安 

全审计系统的开发为例，详细阐述开发过程中的各种保证方 

法和措施。本文还强调了审计系统的性能要求，提出了性能 

改进的办法。最后总结全文。 

2 CC标准的评估模型和保证过程 

2．1 评估模型 

CC标准将安全要求分为功能要求和保证要求。保证要 

求又逐步细分为保证类、保证族和组件。系统所达到的评估 

保证级EAL是根据其能够满足的保证要求而确定的。而评 

估时重点主要围绕评估对象TOE和保护轮廓 PP。第三方认 

证中心首先针对不同类型的系统发布标准的安全目标 ST，由 

开发者进一步细化此安全目标，并建立保护轮廓PP。系统评 

估时，便根据PP、TOE以及其他保证证据来评测系统是否满 

足PP所预定的评估保证级 EAL。 

CC标准的评估模型如下： 

EAR--ES-∑?RG—ES-∑(EM，E ，AR) 

EAL—AR， 一1，⋯，7；SR一{AR，FR} 

其中： 

· EAR为最终的评估保证结果，由对每个保证组件的评 

估结果RC的交所得。每个保证组件的评估结果包括3种情 

况“通过”、“不通过”和“无法确定”，即RCE{pass，inconclu一 
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sire，fail}。但是，最终评估只有两种结果，即所有的 RC均 

为“通过”时，EAR才为“通过”。当有一个RC为“不通过”或 

“无法确定”时，EAR 为“不通过”。造成单个保证组件的评估 

结果为“无法确定”的原因可能是保证证据不够充分或保证声 

明不够具体。此时，便需要修改保证声明或补充保证证据，重 

新进行评估。 

· 评估机制ES是指评估者应用CC标准的管理和规定 

框架对T0E进行评估。 

· SR是系统的安全要求，分为功能要求 FR和保证要求 

AR 。FR来自于评估对象TOE的安全目标 ST和保护轮廓 

PP。而AR来自于安全保证级EAL 。即EA 一AR。不同 

的安全保证级提出了不同的安全保证组件，这些保证组件确 

定了保证要求，标准中没有提及的保证，可以在 PP中进行补 

充。 

· 评估方法 EM，对不同的保证要求或组件采用的评估 

方法并不相同，如可采取测试、形式化验证等方法 

- 评估证据E 能够证明TOE满足AR 的证据，包括各 

类文档(如用户使用手册)、TOE的实现表示、策略模型与 

TOE的对应性说明等。主要由系统开发者和测试员提供给 

第三方认证中心使用。 

CC标准的评估模型如图 1所示。根据该评估模型，我 

们可以很清楚的看到，系统达到的评估保证级 EAL是由其能 

够满足的保证要求所确定的，而不是依据功能的多少来决定。 

呻 肆 ⋯啼  

图1 cc标准的评估模型 

2．2 保证过程 

开发系统时一般经过分析、设计、实现、运行和维护阶段。 

根据系统开发的一般过程。我们将CC标准的保证过程大致 

分为4步，如图 2所示 

(1)确定安全目的：从 TOE当前面临的威胁、采取的假 

设和策略出发，确定安全操作系统应当到达的安全目的，安全 

目的又决定了安全功能要求。这些内容应在TOE的ST中 

有所体现。 

(2)设计和实现过程保证：在确定了安全目的和安全功 

能要求以后，通过对功能要求的逐步细化，明确开发过程中的 

功能规范、高层设计和低层设计，并最终实现T0E。为保证 

每次细化的完整性和完备性，每次细化过程中都要有高层与 

低层之间的对应性表示说明。 

(3)运行和维护保证：对实现的系统进行测试，包括深度 

分析和覆盖分析，确保系统的功能和接El的正确性。配置管 

理、交付运行、生命周期支持保证类确保系统操作和维护阶段 

的正常使用。保证维护能够确保系统在评估后依旧能够维护 

其评估保证级的要求。 

(4)认可：通过脆弱性评估，确信系统是否存在漏洞，并 

能达到某种安全需求，从而认可该系统符合 EAL级。 
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确定安全目标 设计和实现过程保证 运行和维护 认可 

图2 CC标准的保证过程 

3 安全审计系统的安全要求和保证要求概述 

本节概述如何根据CC标准产生审计系统的具体安全要 

求，以及系统设计和实现、操作和维护过程中各个保证类的不 

同保证要求。 

3．1 安全要求的产生 

安全要求有安全功能要求和安全保证要求两部份。安全 

功能要求主要来自于 TOE的使用环境要求。通过说明安全 

使用时的假设条件、分析TOE所面临的威胁，以及采取的组 

织安全策略，总结 TOE和 IT环境下的安全目的。不同的安 

全功能组件满足一个或多个安全目的要求。安全保证要求来 

自于系统要达到的评估保证级 EAL口 

系统只有在特定的环境下才能正常工作，需要明确系统 

的正常工作情景，在各种前提假设下，保证系统发挥正常的效 

能。对使用环境的假设，主要来 自于物理、人员、工作程序和 

连接四个方面。物理假设要求 TOE必须能够从物理上在受 

控的条件下使用，如要求的使用场所、能够防止物理上对系统 

的破坏；人员假设提出管理和使用TOE的用户必需具备的素 

质和能力；工作程序要求TOE的操作必须遵守规定的流程； 

连接假设说明TOE是否属于网络或分布式系统，与网络的连 

接状况。 

TOE在运行期间会遇到来自各种方面的安全威胁，如恶 

意代码、隐蔽信道等。这些安全威胁应当是TOE实现时要解 

决的。为保护敏感数据，对操作这些数据的动作施加一组特 

定的规则或程序，即组织安全策略。如“策略+责任”是指用户 

在系统中的活动，包括对敏感数据的修改等，都应该是可追责 

的。 

TOE在设计初期，明确 TOE要达到的要求是必要的。 

TOE安全目的列出了对 TOE的要求。这些目的解决或减缓 

了TOE所面临的威胁、保证组织安全策略。对于环境方面的 

假设，则通过环境方面的目的来映射。目的与威胁、组织安全 

策略和环境假设之问的这种映射都是多对多的关系，即一个 

目的可能会解决一个或多个威胁，一个威胁可能需要一个或 

多个目的来降低。依据对 T0E所处环境、面临的安全威胁， 

分析需要达到的安全目的，便可以从 CC本身提供的很多预 

定安全要求(包括功能要求和保证要求)中选取 TOE的具体 

要求。安全要求具有充分必要性，即每一个安全目的都至少 

有一个安全要求组件与其对应，每一个安全要求都至少解决 

了一个安全 目的。 

3．2 保证要求 

在确定了系统的安全功能要求和保证要求后，便进入了 

TOE的开发阶段。整个开发过程中包含了保证过程的一部 

分，但保证过程长于开发过程，渗透了系统生命周期的每个阶 

段。 

保证类(ADV)贯穿着 TOE的设计到最终实现。根据 

TOE的功能和保证要求，开发者提出系统的概要规范，描述 

这些要求的具体内容。功能规范(ADV_ FsP)进一步依据功 

能要求，建立安全策略模型(ADv_SPM)，细化功能要求组 

件。高层设计(ADU HLD)体现了系统实现安全功能要求的 

方案和实现路线。低层设计(ADV LLD)是对高层设计的细 

化和求精，更贴切于系统的实现。而实现表示(ADV IMP) 

则是TOE真正的实现。从功能规范起，到实现表示终止，每 
一 次都是进一步的细化。为保证这种从略到详的过程的一致 

性和完备性，可以使用对应性表示(ADV RCR)组件确保求 

精的同时，不会产生遗漏和偏差。 

配置管理(ACM)保证类对 _r()E及其他信息(如开发文 

档等)的修改过程进行规范和控制，确保TOE的完整性。交 

付运行类(ADO)提供了安全交付、安装和运行 TOE的措施 

和程序，确保 TOE所提供的保护在传递、安装和运行时不会 

被减弱。生命周期支持类(ALc)定义 TOE开发过程的生命 

周期模型，从而明确保证要求。指导性文档类(AGD)要求针 

对用户和管理员，提供相应的指导性文档，是保证 TOE安全 

运行的重要因素之一。测试类(ATE)对 TOE进行特定范围 

内的测试，论证TSF满足了TOE安全功能要求。保证维护 

类(AMA)确保1、0E或其环境发生变化时，TOE仍能维护其 

保证级别，满足安全目标。脆弱性评估类(AVA)标识出开发 

过程中可能引入的潜在缺陷，判断在实际应用时其是否会被 

利用。 

4 安全审计系统的实现和保证方法 

本节以安全审计系统的具体实现和保证方法，说明如何 

根据CC标准提供的保证机制，开发高保证的安全信息系统。 

4．1 功能要求 

系统面临着用户权限滥用的威胁，记为“威胁．用户权限 

滥用”。为了提供个人责任追究的能力，要求审计系统能够记 

录每个用户的具体动作，这种目的记为“目的．审计用户”。 

TSF必须对 TOE用户的涉及安全性 的行为进行记录，并向 

具有相应权限的管理员提供这类记录信息，记为“目的．审计 
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产生”。只有具有相应权限的管理员才能查看审计信息，并提 

供能够选择性地查看审计信息的能力，记为“目的．审计‘查 

阅”。 

TOE的审计部件应提供如下基本功能：记录安全相关的 

所有重要事件。管理员用户可以根据需要选择审计事件，同 

时通过配置管理工具查看审计记录。防止非授权用户对审计 

记录文件的访问和破坏。对不能由TOE独立分辨的审计事 

件，提供审计记录接口，由授权主体调用。从 CC标准的安会 

审计类(FAU)巾六个功能族中选取四个：审计数据生成族 

(FAU GEN)给出了记录安全相关事件的 一些要求，审计事 

件选择族(FAU SEI )定义了预先或在安全操作系统运行过 

程中从 审计事件全集之中选择部分或全部事件进行审计的 

要求；审计查看族(FAU．SAR)对授权用户使用的审汁工具 

查看审计数据提l{J了要求；审计事件存储族(FA[J sT( )对 

审计踪迹的建立、保护和维护提出r要求。由 P系统尚未实 

现入侵检测功能，所以没有选取审计分析族(FAU SAA)和 

安全自动响应族(FAU-ARP)。 

4．2 实现框架 

我们以FreeBSD系统为基础，已开发了满足 EAI 4评估 

保征级要求的安全操作系统。作为该安全操作系统的一部 

分，安全审计子系统在满足EAL4保证级所有要求的同时，又 

符合业界流行的规范，即 Sun公司的 BSM(Basic Security 

Module)[姗，并支持对其他模块(如强制访问控制)行为的审 

计。具体实现时，可以分为两部份：用户态部分和内核部分。 

用户态部分由向用户态程序提供接口的 libbsm库函数、审计 

管理命令、负责接收并处理来自管理命令和内核审计线程的 

信号的守护进程auditd，以及审计的相关配置和日志文件。 

内核部分负责采集审计事件信息并记录到日志文件中， 

丰要包括以下几个部件： 

· 审计事件采集点 

扩充系统调用，确定能够获取审计事件相关信息的最佳 

位置。 

· 审计事件管理模块 

根据审计配置不同，预选所需审计事件，设定审计屏蔽 

字。 

· 审计记录队列 

存放审计记录的双向链表，以减少对磁盘的频繁写操作。 
· 内核审计线程 

从审计记录队列中获取审计 录，并写入到审计日志文 

件中。 
· 审计日志管理模块 

管理审计日志文件，如当审计日志占满整个磁盘空间时， 

发出报警等。 
· 审计的安全管理 

对审计日志文件提供安全保护，审计操作只能由授权用 

户执行。 

安全审计系统的整体框架如图3所示。 

webW计查询中心<；= 

．  L 皇 堕 堡 }]  审计配置文件L．J 
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图3 安全审计系统的整体框架 

4．3 评估证据和保证措施 

CC标准中，不同的保汪类有不同的保汪族。根据 EAL4 

评估保证级的要求，我们对各安令保证族采用的评估证据如 

表 1所示。保证族 ADV．INT、ALC FLR和 AVA CCA不 

做要求，故未列出 

(1)配置管理保证类ACM 

AcM AuT．1的保证措施是使用协同开发软件cVS来 

控制对源码的修改，脚本和cVs提供产生TOE时的自动支 

持。ACM CAP．4为每一个版本的T0E有一个唯一的标识 

名称。TOE所有的组件都与配置项目相关联，每一个版本的 

配置项目都被唯一标识。所有对配置项目的修改都是可复查 

的和被认可的 AcM SCP．2 不仅源码，而且也应包括文档、 

产品缺陷和开发工具等都使用严格的版本控制机制，从而可 

以重现配置管理项目的以往版本，并能确定任何配置管理项 
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目之间的差别。 

(2)交货与使用保证类ADO 

AD(LDEL．2和 AD(L IGS．1确保TOE被安全地交货 

给了用户，而且用户能够安全地安装并启动 TOE。措施主要 

为用户提供规范、明了的安装说明。 

(3)开发保证类 ADV 

开发保证类中的保证族符合一般的开发过程，即首先描 

述系统功能，然后逐步细化，进行概要、详细设计以及编码实 

现。ADV FSP．2描述TOE安全功能和TSF外部的用户可 

见接 口。ADV FSP．2为记 录 TSF的概要 设计。ADV 

Lu)．1记录TSF的详细设计。ADV IMP．1提供源码实现 

表示。ADV—RCR．1描述所有的设计抽象层之间的对应关 

系，采取的保证措施可有形式化对应表示、非形式化说明，确 

保从高层功能描述到概要设计、详细设计直至最终源码的实 
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现之间能够进行完全映射。 

(4)指南资料保证类 AGD 

AGD．ADM．1和AGD USR．1采取的保证措施分别是 

为提供管理员和用户指南，包括详尽的安装和使用说明，如 

man手册等。 

(5)生命周期支持保证类 ALC 

ALc—DVS．1要说明在 TOE开发环境中保护TOE设计 

和实现的安全性的所有物理、过程、私人以及其他安全措施。 

ALc—LCD．1使用标准的生命周期管理对T0E的修改，明确 

分工、开发进度和监控机制，保证系统能够按照预定进度正常 

进行。ALc_TAT．1定义了开发工具，包括协同开发工具 

(如 CVS)、编码规范等。 

袁 1 EAL4的保证要求和评估证据 

保证类 保证族 评估证据 保证类 保证族 评估证据 

配置管理 ACMLAUT．1 系统的配置管理文档 生命周期支 ALC—Dvs．1 

ACⅣLCAP．4 ALC I CD．1 系统的生命周期支持文档 ACM 系统的生命周期支持文档 持ALC 

ACMLSCP．2 ALC TAT．1 

交货与使用 ADO DEL．2 AT COV．2 

AD0 ADO IGS l 
系统的交付和运行文档 ATB DPT

． 1 系统的测试文档(ig括对系统的 
ADv_FsP．2 系统功能规范 安全测试 AT FUN

． 1 功能、接口进行的各种黑盒与白 
ADV HLD．2 系统概要设计说明书 ATE ATE

— IDN．2 盒测试) 

ADV lⅣ ．1 系统实现代码表示 

开发ADV ADV—LU l 系统详细设计说明书 AVA MS U．2 配置管理、指南性和生命周期支 

脆弱性评估 持文档 

ADV RCR．1 系统概要和详细设计说明书}功能规范 AVA AVA—SOF．1 系统遵从的ST 

ADV—SPML 1 系统的安全策略模型 AVA Ⅵ A．2 脆弱性分析 

指南资料 AGD ADM l 系统的管理员手册 

AGD AGD UsR．1 审计系统用户手册 

(6)安全测试保证类 ATE 

ATE—C0v．2采取的保证措施为每个 TsF接口提供多 

种测试。对ATE—DPT．1采取的保证措施为很多测试实例 

测试了每个子系统，对测试深度的分析说明了哪些测试实例 

测试了哪个子系统和模块。ATE-FUN．1要说明每个测试 

的目的、方法和期望的结果。ATE-IND．2则说明测试实例 

安装和运行的方法 

对系统的功能、接口进行黑盒与白盒测试。并根据测试目 

的、方法、实际结果和期望结果，形成测试文档。将测试中发 

现的问题直接提交 bugzilla，通过开发人员的确认、修正和关 

闭以及测试人员的复查等过程，实施严格的代码质量控制管 

理 。 

(7)脆弱性评估保证类 AVA 

脆弱性评估包括标识并试图利用系统中存在的弱点 脆 

弱性可能来自于模块设计和实现时的漏掉或者与其他模块的 

交互 AVA_MSU．2要求文档列出了操作的所有模式、lT 

环境的所有假设和外部安全措施的所有要求。这些指南性文 

档是完全的、一致的和清晰的。AVA__S()F．1主要针对安全 

系统中的口令机制，如密码猜测进行安全功能强度分析，确认 

其强度满足了ST和LSPP的要求。AVA—VL 2采取的保 

证措施为系统地搜索 TOE中所存在的安全漏洞。搜索漏掉 

的主要方法是渗透测试。通过对系统的试图入侵，发现潜在 

的漏洞。 

5 安全审计系统的性能分析 

审计系统需要记录系统活动和多次的磁盘写入操作，会 

对给系统带来较大的运行负载，因而对于审计系统而言，除了 

安全功能和保证要求外。性能要求也是非常重要的一方面。 

常用的性能测试工具是Lmbench[ ，它会针对系统的各种应 

用程序接口进行测试，包括基本系统调用、上下文切换效率、 

文件系统延迟和内存带宽等_1 。在测试环境为 CPU P4 2． 

4GHz、内存 512DDR、硬盘 IDE 80G 7200转的情况下，对我 

们开发的安全审计系统的性能进行测试。部分结果见表 2，表 

中省略了影响在5 以下的其他非重要性能测试参数。 

表 2 安全审计系统的性能测试部份结果 

Standard FreeBSD only with Audit FreeBSD with MLS and Audit 
Item 

FreeBSD Lowering Rate( ) Lowering Rate( ) 

Null cal1 0．52 0．55(5．8) 0．55(5．8) 

nul1I／O 0，82 0，85(3，7) 0．85(3，7) 

Processor， stat 6，61 6．87(3．9) 6．88(4．1) 

Processes— open dos 9．14 15．0(64．1) 15．1(65．2) 

timesin mgmst 0．77 0．79(2，5) 0．82(6，5) 

microseconds— sig hndl 2，57 2．82(9．7) 2．84(10． ) 

smaller is fork proc 268． 287．(7．1) 287．(7．1) 

better exee proc 1274 1484(16．5) 1495(17．3) 

sh proc 3775 4293(13，7) 4303(14．O) 

从整个测试结果来看，无强制访问控制与加入强制访问 控制的审计系统相比而言，对系统性能影响不大。而审计系 
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图 3 VPN拓扑发现 

结论 本文利用在 B( P／MPLS VPNs中存储的配置信 

息VRF和RT，描述了使 Ⅵ)N拓扑发现过程自动化的算法。 

我们通过分析 VPN结构，并利用简单的原子组件和分子组 

件表示 VPN，设计了VPN拓扑发现算法。我们的算法使用 

矩阵模型表现了VPN并识别简单的组件。使用该算法，服 

务提供者能使用当前网络配置信息自动地发现 VPN拓扑。 
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统对整个操作系统造成的性能影响主要体现在系统调用和文 

件系统访问操作上。原因是审计系统在系统调用处采集审计 

信息，并将这些信息写入磁盘，这是一种比较耗时的操作。提 

高审计系统性能的方法，包括选择合适的审计点、减少审计记 

录的内容、使用审计记录缓冲区以较少写磁盘的次数、采取合 

理的审计配置、优化冗余代码等。开发审计系统时应采取以 

上各种措施，以尽量减少审计系统所带来的系统负载。 

结论 通用标准CC已成为了当今评估安全信息系统安 

全性的常用标准 本文以安全审计系统开发为例，描述了如 

何使用各种保证措施，以满足 CC标准对安全保证的要求，为 

今后开发高保证的安全信息系统，尤其是安全操作系统，提供 

了理论指导和实现思路。 
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