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一 种面向基于属性存取的文件系统的设计与实现*) 

谢琳峰 吴 健 

(中国科学院软件研究所 北京100080) 

摘 要 基于属性的存取，对于在包含不同来源的大量文件的系统中进行有效的信息管理来说，是一种非常具有吸引 

力的特性。然而尽管在相当长的一段时间内其价值已广为人知，该特性的真正有实用价值的实现仍然非常之少。本 

文探讨了实现该特性时面临的主要挑战，以及它们是怎样在一种专为此目的设计的文件系统中，通过成功的应用各种 

原则而被妥善处理 。 
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Design and Implementation of a File System Oriented for Attribute-based Access 
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Abstract Attribute-based access is an amazing feature for efficient information management in those systems compri— 

sing of large quantity of files originated from various sources．While the virtue of the feature has been well recognized in 

relatively long term，there is rarely qualified implementation for practical usage．This paper addresses main challenges 

for implementation Of attribute~hased access，and how they get properly handled by the principles successfully applied 

in a file system dedicatedly designed tO brace it． 

Keywords Attribute-based access，Stackable file system，Attribute~file map，Inode-link reverse map 

1 引言 

随着现代硬件技术的飞速发展，主要信息存储设备的容 

量在过去的 15年中平均提升了近两个数量级。存储资源的 

丰富，使得个人计算机和其他计算设备的使用者可以利用其 

长时间地保存大量的来源和种类迥异的个人信息。在这样的 

应用场景中，如何实现面向海量信息管理的有效机制，已成为 

现代系统软件设计者所必须面临的一大挑战。 

早期的Unix操作系统采用层次化的文件系统(Hierar— 

chical File System)[1j作为信息管理的基础。层次化的文件系 

统基于单一的视点(Viewpoint)创建目录(Directory)，并以此 

为基础组织作为基本的信息管理单位的文件(File)；对于视 

点的选择无统一的规范。这种机制因简单灵活而广受青睐； 

至今除现代 Unix外，主要的商业操作系统如 Windows， 

Linux，Mac OS等仍沿袭这一传统。但对于系统中存在大量 

生命周期较长、种类各异的文件的现代应用场景，该机制的固 

有缺陷使其很难被用于有效的文件管理，从而给系统的用户 

造成沉重的负担。 

在上世纪 9O年代初，基于属性的存取(Attribute-Based 

Access)__2]被提出作为层次化文件系统的重要补充技术。然 

而尽管相关方法的意义获得了广泛的肯定，也有众多的原型 

系统作为研究的成果被提出，真正具有实用意义的商业实现 

却难得一见。在当前具有一定用户群体的操作系统发布中， 

仅有 geosE 为代表的一些非主流操作系统包含了对该特性 

的部分实现；而在主流商业操作系统中，唯一的代表是 Ma c 

OS的 “Spotlight”_4 技术。相比之下，稍早或同时期提出的 

日志结构文件系统[5 等技术则早已被包含于主要的商业操作 

系统发布中。 

在本文的以下章节中，我们将首先简述基于属性存取的 

基本思想，及其相比传统的文件存取机制的优势；然后将探讨 

作为阻碍其普及的主要原因的，设计与实现该特性必须面临 

的挑战。在此基础上，我们将阐述在基于标准 Linux内核开 

发的面向基于属性存取的文件系统中，主要的设计问题如何 

通过成功地应用相关设计原则加以解决。最后，将说明进一 

步的工作方向。 

2 基于属性的存取 

在传统的层次化文件系统中，对文件的存取必须通过由 

其本身的文件名和包含其的各层的目录名组成的“路径名”进 

行。在此类文件系统中，目录抽象提供了一种从某种视点对 

不同的文件对象进行分类的机制。如在 Linux系统中，所有 

的设备文件被要求归类于“／dev”目录之下。 

作为层次化文件系统的支撑机制，基于路径名的存取存 

在着以下明显的不足： 

(1)在文件的生命周期内，文件的存取被绑定到单一或有 

限的分类视点。 

(2)对于分类视点的选择，基本上由用户根据个人选择决 

定，不存在系统级的强制或帮助对相关选择进行规范的机制 

以上不足决定了在层次化文件系统中固有的信息管理的 

不便之处：为快速查找所需要的文件，用户必须准确记忆文件 

本身或对应的链接的路径名，或者对系统的目录结构有非常 

清晰的了解。对于现代系统中文件数量以千万计，且随着时 

*)本文工作得到 863重大专项(编号：2003AA1Z2110)和国家自然科学基金(编号：60373054)的资助。谢琳峰 博士生，研究方向为操作系统； 

吴 健 副研究员，研究方向为操作系统和中文信息处理。 
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间而动态增长的情况下，对路径名的记忆已日益成为用户的 

沉重负担。 

作为基于路径名存取的补充和替代方案，以下三种文件 

的存取机制先后被提出： 

(1)基于文件名的存取，即在全局的名字空间中通过文件 

的文件名进行直接或问接(将文件名转换为其路径名)的存 

取 商业Linux发布普遍安装的GNU的findtutils_6 是这种 

机制的一种典型实现。 

(2)基于文件内容的存取，即通过指定的文件内容中存在 

的模式对其进行直接或间接的存取。现有的相关实现主要提 

供基于文件内的关键字／关键字符串序列的查询，如 Unix／ 

Linux系统中传统的grep[ ，和Google的桌面搜索[8]。 

(3)基于属性的存取，即通过指定代表文件某方面特性 

的属性(Attribute)值组合来对文件进行存取。 

相对基于文件名的存取和基于文件内容的存取，基于属 

性的存取有其无可替代的独特优势。 

基于文件名的存取本质上仍是以单一视点对文件对象进 

行标识，对重名的文件无法作进一步的有效区分 基于文件 

内容的存取是更具革命性的方法。但合理选择作为文件标识 

的内容模式在很多情况下比较困难；同时这种方法对于区分 

内容近似而在其他的方面有明显差异的文件对象(如同一文 

件面向不同权限用户的各个版本)有明显的局限。而基于属 

性的存取允许对文件对象进行多视点的标识，在分类的灵活 

性和文件标识管理的规范性上，胜过以上两种机制。 

尽管在实现上的细节略有不同，一般认为完整的基于属 

性存取的机制应提供以下主要功能： 

(1)对文件对象进行动态的属性指派、属性赋值和属性撤 

消的操作。 

(2)在一定的上下文内以指定的属性／值组合查询符合条 

件的文件对象集合。 

(3)存储、操纵和利用作为查询结果的文件对象集合进行 

文件的存取。 

3 实现的主要挑战 

尽管基于属性存取的机制有明显的优点，但是以下实现 

的主要挑战在很大程度上妨碍了该特性的普及和商用化； 

(1)性能和开销。和其他的文件存取机制不同，基于属性 

的存取需要有效地保存大量的与属性相关的元数据(Meta 

data)，并支持对其的动态操作。 

传统的Unix操作系统为所有的文件对象保留一组包括 

文件的属主、创建时间、最近访问时问等在内的基本属性。而 

出于实现某些安全操作系统特性如存取控制列表(ACL)的需 

要，现代操作系统如 Linux还支持用户 自行定义的扩展属性 

(Extended Attributes)E 。在当前的相关实现中，不论是基本 

属性或扩展属性，都是以如图1的文件一属性映射的逻辑结构 

组织的：文件的属性必须通过相应的文件结构进行存取。以 

Linux的Ext3文件系统为例，文件的基本属性直接存放在文 

件的控制结构i节点中，而文件的扩展属性存放在由其i节点 

指向的磁盘块中。 

文件一属性映射是一种很方便于进行基于文件的属性操 

作(定义／撤消文件的属性，或指定／改变的文件属性值等)的 

信息结构，但对于基于属性的文件查询是非常不方便的。类 

似“属性A的值为B的所有文件”的简单查询，需要遍历在查 

询范围内的所有文件才能完成；这在性能上是根本无法接受 
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的。任何以实用为目标的系统，必须提供解决此类问题的有 

效方案 

图1 文件一属性映射 

(2)与现有系统的兼容性。基于属性的存取和传统的基 

于路径名的存取从原理到操作方式都存在很大的不同，完全 

的非兼容式跃迁无法为现有系统庞大的用户群体所接受。因 

此实现者必须考虑实现与现有系统的完全或部分兼容 

应当指出，实现与现有系统的兼容实际上是一件非常困 

难的工作。其范围既包括保证传统功能相关操作的正确性， 

也包括使新增的操作能以用户熟悉的方式提供}后者尤其重 

要。现有操作系统业已提供了对文件属性的基本操作(如 

Li叫x中的getfattr／setfattr)，但没有基于用户定义的属性进 

行的文件查询和其它的高级功能。能否为这些功能提供方便 

用户掌握的操作形式，很大程度上决定了实现的可用性。 

．  (3)实现的非侵入性 由于基于属性的存取目标在于实 

现一种有效的文件管理机制，因此一般须通过对操作系统中 

基本文件系统部分(如 Unix／Linux系统中VFS)的增强来实 

现。而主流操作系统的开发者由于担心对现有机制的可用性 

与性能的潜在影响，往往对涉及到其基本部分的改动持非常 

消极的态度。因此能否以独立的模块，而非对基本文件系统 

的直接修改的形式实现基于属性的存取，直接决定了相关实 

现能否被主流操作系统所接纳。 

综合以上因素，到目前为止，在基于属性的存取的众多实 

现中，仅有Apple公司在其全封闭架构、以功能新奇著称的 

Mac OS中包括的“Spotlight”取得有限的商业成功，实有其必 

然性。 

4 基于Linux的设计与实现 

在本节，我们将描述一种新的基于Linux系统的面向基 

于属性存取的文件系统。该系统基于 Linux 2．6．13内核实 

现，目的在于在提供参考实现的基础上，促成基于属性存取机 

制成为 Linux文件系统的基本组成部分。在以下的各节中， 

我们将描述该实现在用户界面、元数据管理机制、与现有系统 

的互操作、性能优化等方面，如何通过应用相关原则成功应对 

在第3节描述的各种挑战。 

4．1 用户界面 

在我们的参考实现中，基本沿袭了在 Inamura和 Mo— 

riaiE ]中提到的用户界面，但用和Linux中现有的EA机制对 

应的getfattr／setfattr命令取代了原有的对属性的相应操作。 

此用户界面中最独特的特性，也是主要促使我们选择它 

的原因，是其对基于属性查询的语义的表达。在支持该界面 

的文件系统中，每个目录下都有名为“⋯”的特殊目录；而所有 

在相应目录下进行基于属性查询的操作，都被映射为对“⋯” 
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目录下的某个其名称为查询条件表达式的子目录的操作。 

以下为查询条件表达式的文法形式； 

(查询条件表达式>一 (简单式>I(查询条件表达式>(简 

单式> 

(简单式>一 (属性>(演算子>(值>‘ ’ 

(演算子>一 ‘：’I“’ 

这种特殊的子目录实际上并不像普通的目录一样是真实 

存在的文件对象，而只是在逻辑上包含符合查询条件的所有 

文件。但用户可以对其实施常见的操作如“ls”、“cat”等获取 

查询结果，以及更高级的操作如建立对其的符号链接，和将其 

设为缺省的执行路径等 

为保持与现有的层次文件系统的完全兼容，基于属性的 

查询结果以文件的路径名的形式表达。这样从应用的角度， 

包含查询结果的特殊目录与普通的文件目录几乎没有区别。 

同时为了方便用户管理在系统范围内定义的属性，支持 

此界面的文件系统在其根目录下会缺省地提供名为“⋯at— 

trib”的特殊子目录。同样这个目录并不是真实的文件对象， 

对其进行的查询操作将返回所有在系统中定义的属性和值。 

相对众多更为激进的设计，本界面的主旨在于尽量尊重 

现有用户群体的使用习惯。同时以实现者的角度来说，由于 

所有的操作可以用现有的基本命令实现来完成，支持该界面 

也不需要在操作系统一级增加任何特殊的系统调用，实现者 

可免于开发和维护新的工具。这使得本界面在使用性上有非 

常明显的优势。 

4．2 元数据管理机制 

对任何基于属性存取机制的实现来说，对文件属性等元 

数据的管理都是其核心功能 根据本文第 3节的相关说明， 

传统的文件一属性映射的信息结构仅适合于对属性的存取操 

作；为有效地支持基于属性的文件查询，有必要引入其它形式 

的信息结构。 

图2 属性一文件映射 

图2给出了在我们的参考实现中引入的新的属性一文件 

映射结构。 

属性 文件映射本质上是以属性角度组织的满足特定的 

属性／值的文件信息，与对应的文件一属性映射等价且可相互 

转换。由于现有的文件系统的元数据均以文件为中心组织， 

属性一文件映射的信息必须被独立地存储。 

在我们的当前的参考实现中，属性一文件映射被存储在每 

局部文件系统的根目录下名为“．attrdb”的元数据数据库文件 

中。考虑到属性可被动态的定义／赋值／撤消，整个属性一文件 

映射被组织成以单个属性／值对为索引的B+树。 

在属性一文件映射中，怎样存储文件的标识信息是另外的 
一 个问题。由于基于属性的文件查询的结果以路径名的形式 

表达，存储文件的路径名是最简单的选择。然而由于现代文 

件系统普遍支持长路径名，而多属性的文件信息将会被存储 

多次(每属性一次)，按路径名存储将会导致巨大的空间浪费。 

作为替代的方案，存储文件的i节点号是更为可取的选 

择。现代文件系统的i节点号和路径名同样可作为对文件对 

象的唯一标识；i节点号一般为4至8字节的整数，与动辄达 

数十至数百字节的路径名相比，在空间开销上优势明显。但 

存储 i节点号也会带来新的性能问题：在进行基于属性的文 

件查询中，获得的i节点号必须转换为对应的路径名，但这并 

非易事。在层次化文件系统中，由文件的路径名到其对应的i 

节点的逻辑链接是完全单向的，完成从 i节点到路径名的反 

向转换从理论上需要重新扫描整个目录树；由此带来的性能 

开销可以让属性一文件映射引入完全失去意义。 

有鉴于此，我们引入了另外一种信息结构 i节点姑 接反 

向映射作为属性一文件映射的支撑机制。本质上这种结构是 

在“．attrdb”文件中独立存储的、按所有文件的i节点号存放 

的文件对象和所有链接的路径名。由于i节点本身也是可重 

用的资源，i节点一链接反向映射同样被组织成以i节点号为 

索引的B+树。图3显示了 i节点一链接反向映射的基本结 

构。 

图3 i节点一链接反向映射 

由于属性一文件映射和 i节点—链接反向映射的引入，在元 

数据数据库(文件．attrdb)中需要存储大量动态分配／回收的 

变长对象，如在属性 文件映射的B+树中作为查询索引的属 

性／值对，作为查询结果的i节点号，和在 i节点堆 接反向映 

射作为查询结果的路径名等。为有效处理此类对象，我们采 

用源自BSD、被现代操作系统广为采用作为磁盘空间管理的 

块一组机制r】lJ来管理数据库内的空问：每类变长对象被存储 

在一系列大小固定的称为组(group)的连续区域内；组的偏移 

地址被保存在数据库文件的首都的组地址表内。每个对象组 

被进一步划分为定长的块(block)，块内有特殊的字段允许分 

散的块链接成逻辑的整体。块是基本的分配单位f根据待存 

储对象的大小，一次可分配一个或多个块。组内的块的分配 

信息以位图的形式存放在该组的起始位置。图4给出了在元 

数据数据库中采用的块一组机制的基本形式。 

组地址表 对象组 

图4 变长对象的块一组机制 

· 257 · 

器 器 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


 

4．3 与现有系统的互操作 

在本文第3节中，我们已指出。实现的非侵人性对于其能 

否为主流操作系统所接纳具有非同一般的意义。由于采用 

4．1节描述的用户界面，我们的参考实现并不需要添加特殊 

的系统调用，决定实现的非侵入性的关键在于如何截获和正 

确处理被映射为对特殊目录的操作的基于属性的查询 

通常对文件系统进行非侵入式增强的有效方法是栈文件 

系统【1引。但Erez等人_1。]指出，Linux的VFs与局部文件系统 

的强耦合使得很难对现有的Linux实现应用这种方法。基于 

这样的现实，我们采用了～种特别的办法来规避相应的障碍。 

在我们的参考实现作为内核模块被插入时，将为每一种 

支持的局部文件系统类型注册相应的“影子类型”(如对应 

ext3的attrfs．ext3)；而用户在需要基于属性的存取机制时， 

在加载对应的磁盘分区时，应指定分区类型对应的影子类型 

以下为当磁盘分区为ext3文件系统时。不激活和激活基于属 

性存取机制的加载命令形式： 

mount—t ext3(设备名><加载路径名) 

mount—t attrfs．ext3<设备名><加载路径名> 

当采用后一种命令形式时，在现有的Linux实现中，影子 

类型的get--sb方法将被调用以注册该类型超级块／文件／i节 

点操作集合 对于以上操作集合的大部分方法来说。其实现 

会直接调用原类型的相应实现。但对于部分涉及到属性存取 

和基于属性的查询的操作，相应方法将调用参考实现中的相 

关方法进行处理。 

通过以上方法，我们在不对现有 Linux的实现进行直接 

修改的基础上，动态地在Linux VFS和局部文件系统之间以 

栈文件系统的方式建立了所需要的封装层。有效地保证了实 

现的非侵入性。 

4．4 性能优化 

和任何其他的文件系统一样，作为主要性能指标的相关 

操作的执行时间对于系统的可用性有非常重要的意义。 

在4．2节中，我们已经描述了在数据库的组织中一些有 

利于提高性能的特性。但如果所有的操作都需要直接访问元 

数据数据库，大量的磁盘访问必然导致性能的降低。在我们 

的参考实现中，以下3种方法被用于减少访问数据库的开销： 

(1)在加载时动态装入数据库的部分内容 

(2)创建和维护对象块存取缓存。 

(3)创建和维护多条件缓存。 

在我们的实现中，缺省在加载时被装入的数据库对象包 

括数据库文件的头部和各种对象组的地址表；同时根据用户 

在加载文件系统时指定的装入选项和系统内存的使用状况， 

部分或全部属性一文件映射的B+树，部分或全部i节点链接 

反向映射的B+树，以及一个或多个对象组可以被装入内存 

为了加速对没有被装入内存的对象组的访问，我们的实 

现为每种对象提供了对象块存取缓存。这种缓存本质上是以 

块号为索引的哈希表，用以在内存中保存较近访问过的、但其 

所属对象组未被装入内存的对象块。 

实际的基于属性的查询，其查询条件(属性／值对)往往超 

过一个；而且部分多条件查询的结果(如其对应的查询目录被 

链接或被设为执行路径)会频繁地被使用。为了节省这种查 

询导致的多次查询属性一文件映射和合并查询结果的开销，我 

们在属性一文件映射之上实现了另外一种多条件缓存，以固定 

项数组的形式保存较近访问的多条件查询结果。 

以上机制已被证实对提高基于属性的查询的性能具有明 
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显的效果。在我们建立的包含约2O万个文件对象，和约 1万 

个属性／值对的实验系统中，在使用约8M的内存用于保存数 

据库的内存拷贝和各种缓存目的的前提下。平均约32．7 的 

多条件查询和 79．2 的对象块访问在内存内命中；而同一系 

统中对于返回同样结果的各种查询，基于属性的查询的平均 

速度约为基于文件名(采用find命令)查询的3．61倍，和基于 

内容查询(采用 grep命令)的17．13倍。 

5 进一步的工作方向 

作为进一步的工作方向。我们期待当前的实现能在以下 

几个方面得到提高，以使基于属性的存取机制的实用意义能 

够得到更明显的体现，并最终促成其成为主流Linux发布或 

其它Unix类商业操作系统所吸纳。 

(1)更好的对用户的透明性和语义一致性。当前的实现 

基于对局部文件系统的封装；虽然很好地保证了非侵入性。但 

对于多个局部文件系统被加载的情况。基于属性的存取操作 

无法以对用户透明的全局方式进行。这破坏了 Unix／Linux 

系统的传统风格，有必要通过调整现有实现的体系结构加以 

改进。 ． 

(2)更友好的用户界面。当前实现的用户界面在保证与 

传统系统的兼容性方面有明显的优势，但在查询表达式的语 

法形式方面仍有改进的空间。另外为新增的操作开发图形用 

户界面(GUI)，有助于提高其用户友好度。 
(3)进一步的性能优化。当前实现的元数据数据库以文 

件的形式存在。这在很大程度上是_一种简化的设计选择。为 

进一步提升系统的性能，有必要对数据库的磁盘空间组织进 

行更精细的控制，开发与局部文件系统的磁盘管理机制耦合 

更紧密的数据库管理功能。 

结束语 基于属性的存取是一种非常有用的文件管理机 

制，能在很大程度上弥补传统层次化文件系统的不足。但由 

于缺乏有实用价值的实现，这种机制尚未对现有计算模式形 

成革命性的影响 本文详细剖析了实现该机制所必须面临的 

各种挑战，并通过从各个方面描述我们专为此机制设计的一 

种文件系统，说明相关挑战如何通过组合应用一些既有的原 

理和独创的方法加以成功地解决。在对当前实现进行总结评 

价的基础上，我们将进一步完善我们的参考实现，以期促进该 

机制最终为主流商业操作系统所吸纳。 
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