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摘 要 本文定义了基于覆盖广义粗集的模糊性度量，给出一种度量表示并讨论此种模糊性度量的性质；定幕了正负 

域覆盖广义粗集的模糊度，并通过一个具体实例给出直观解释。 
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1 引言 

粗集理论Ll 是 Z Pawlak提出的处理含糊不确定知识的 

数学理论，它能有效地分析和处理不精确、不一致、不完整等 

各种不完备信息并从中发现隐含的知识，揭示潜在的规律。 

模糊理论嘲是 L八 Zadeh提出的刻画模糊现象或模糊概念 

的数学理论。所谓模糊现象和模糊概念，就是指没有严格的 

界限划分而使得很难用精确的尺度来刻画的现象和概念。 

模糊理论和粗集理论在处理不确定性和不精确性问题方 

面都推广了经典集合论，它们都可以用来描述知识的不精确 

性和不完全性，但它们的出发点和侧重点不同。模糊理论考 

虑的是集合边界的病态定义，与元素和集合的关系相联系，是 

经典集合论中属于和不属于的推广；粗糙理论考虑的是元素 

(或对象)间的不可区分性，与集合上的等价关系相联系，是经 

典集合由等价关系而得出的近似 虽然模糊理论和粗集理论 

特点不同，但它们之间有着很密切的联系，有很强的互补性。 

两者的着眼点和计算方法是不一样的，因此不能相互替代，而 

是必须结合起来使用。许多学者将两种理论结合得到粗模糊 

集和模糊粗集，也定义了模糊集的粗糙性[3j以及粗集的模糊 

性度量[4]，这些结果广泛应用在模式识别以及智能分析等诸 

多领域中。 

文[4，5]讨论的是 Z Pawlak等价关系下粗集的模糊性。 

许多学者对粗集进行推广，其中覆盖广义粗集r6 被认为是在 

数据挖掘中具有广泛应用前景的一种模型。本文讨论了基于 

覆盖广义粗集的模糊性度量问题，给出一种度量表示并分析 

了此种模糊性度量的性质；定义了基于正负域覆盖广义粗集 

的模糊度，并通过一个具体实例给出直观解释。 

2 覆盖广义粗集的基本概念[6,73 

定义2．1 设 为论域，C是 的非空子集族，且t_Jc= 

，则称集族C为 上的一个覆盖。 

显然，U的一个划分也是一个覆盖，覆盖是划分的推广。 

下面均假设U为有限论域，C为【，上的有限覆盖，即由 

有限个子集构成的覆盖。 

定义2．2 设U为有限论域，C为U上的一个覆盖，(U， 

C)称为覆盖近似空问。 

定义2．3 设(U，C>为～覆盖近似空间，xEU，称下式为 

的最小描述： 

MD(x)：{K∈C【 ∈KA(V ∈SAS K K：S)}。 

定义2．4 对任意X ，集族 C。(X)一{(K∈C』K 

X)称为X的覆盖下近似集族。 

集合X =UC ( )称为 的覆盖下近似集 

集合x：一X—X 称为x的覆盖边界集。 

集族Bn(X)={Md(x)l ∈x：}称为X的覆盖边界近似 

集族。 

集族C (X)=C (X)UBn(X)称为 x的覆盖上近似集 

族。 

集合X ：Uc (X)称为X的覆盖上近似集 

当C (x)=C (x)时，称x相对于覆盖C是可定义的， 

否则称x相对于覆盖C是不可定义的。 

定义2．5 设c是论域 的一个覆盖，KEC，若 K可表 

示为C一{K}中集合之并，则称K为C的可约元，否则为不可 

约元。 

定义2．6 设C是论域U的覆盖，若 C中每个元均不可 

约，则称c是不可约的；去掉 c中所有可约元，得到的仍是U 

的一个覆盖，称为 C的约简，记为reduct(C)。 

定义2．7 设A为论域x中的模糊集合，；rE[o，1]，定义 

A的 一截集为 

A ={ ∈X {,aa( )≥ ) 
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3 基于覆盖广义粗集的模糊度 

定义3．1[e] 设U：{∞，X。，⋯X }，A为论域U中的模 

糊集合,YxEU,令Ao．5(x1)={ ：： 耋；耋宝：，记 cA，= 
(苹I~A(X )一A (∞)tP)I／P其中P>O，则称de(A)为 

模糊集A的模糊度，特别地 P=1，2分别称为Hamming模糊 

度d1(A)和Euclidean模糊度d2(A)。 

定义3．2 设(U，c>为一覆盖近似空问，C的约简记为 

reduct(c)={K1，K2，⋯， }，X U，则由X和C确定了一 

个U上的模糊集： 

砖 ={( ， )：xEU， 

max{ ， EK 

例 1 U={口，b，C， }，c={Kl，K2，K3，K4，K5)，其中： 

K1={口，6}，K2一{a，c}，K3={c， }，K4={ }，Ks：{4， 

f， }。若X：{凸，f}，则 

reduct(C)={K¨K2。K3，K4}； 

暇 ㈨ =max{ ， ，= 

max{ l
， 

1 
=  
1
； 

峨 (6)一 ， )一 

， 1 】 、 】 
ma i ， ) 

峨 ∽ 一 x ， ，： 

n硷x{吉， 1 1； 

暇 c ， ： 

mB．x‘ 1’o}=专； 
1(聪) 寺(∑ ∈u (丑)～(聪)0．5(丑))c=l； 

d2(聪 )一 z(∑ l∈u [P~Fx (五)一(硪 )。_5(z ))l ) ：1。 

下面讨论基于覆盖广义粗集的模糊度的性质。 

性质3．1 设(U，c)为一覆盖近似空间，下述各式成立： 

(1) (埔 )=O； (2) 2(巧 )=O； 

(3) 1(砰)=O； (4) z(巧)一O。 

证明：仅证(1)式，其余证明类似可得。 

VXiEU，嘲 ( =眦x{ ，x~EKi}= 

max{ 浦 EK 1。 

故(舔 )。．5(x1) 1，从而易得(荫)1=O。 

性质3．2 覆盖近似空间的可定义集的模糊度为0。 

证明：若X为覆盖近似空间(u，c>上的可定义集，则B 

(X)={ ( )} ∈X：}={5。V ∈X，必有ttVx(z)=l，否 

则，．z∈X：，从而 Bn(X)不空，矛盾。从而 d (砖)一O。 

性质3．3 设(u。c>为一覆盖近似空间，X U，V ∈U， 

则有； 

峨 ( )+ x( )≥1 a 

证明：V ∈U， 
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)+ )=max{ 傅 EKe}+ 

max{ Kf} 

≥ + _1’茹EK,。 

这一性质与Z Pawlak粗集的模糊度性质不同，即覆盖广 

义粗集的模糊度不满足(联) =Fc_x。 

性质 3．4 设(【，，c>为一覆盖近似空间，X U，y U，则 

下述各式成立： 

(1)联uy 礞 U薜 。 

(2)若XGY或 x，则有 藤ur=聪 U碍 

证明：(1)V ∈U， 

雕  眦x{ } 

≥max{ ，x,EK 量。 

同理 殳【JY≥ #，从而(1)得证。 

(2)易证。 

性质3．5 设(U，c>为一覆盖近似空间，X∈U。YGU。则 

下述各式成立； 

(1)藤 礞 n 。 

(2)若XGY或 X，则有藤ny一砖 n碍 。 

性质3．5的证明与性质3．4类似，略去。 

4 基于正负域覆盖广义粗集的模糊度 

定义4．1[。 设(u，c>为一覆盖近似空间，V x u，分别 

称 

R (X)一U{KEC}K X)； 

R-(X)=U{KEC}Kf)X≠jz『}， 

为集合 X关于覆盖C的覆盖正域和覆盖负域，称(R (X)。 

R一(X))为X关于覆盖C的正负域覆盖广义粗集。 

如果存在K ∈C，i=1，2，⋯， 。使得 x=宅K ，则称 X 

为关于覆盖C可正定义的。如果存在 K ∈C， =l，2，⋯，m， 

使得～X=∑K ，则称 X为关于覆盖C可负定义的。如果X 

既可正定义叉可负定义，则称X关于覆盖C可全定义。 

对应地我们可以定义如下的模糊集： 

定义4．2 设(U，c>为一覆盖近似空间，C的约简记为 

reduct(C)={K1，K2，⋯， }，X U，则由 x和C确定了一 

个U上的模糊集： 

F 譬 {( ， 量)：xEU， 戛(z) 

f眦x{ ，zEK (V ≠o) 
lo’(j =0,xffKD 。 

对于上例由定义4．2计算： 

妄( )=瑚x{ ， }=一{专。 1，= 1； 

殳( =一{ ，止 )一nmx{专，{)一 1， 

戛(c)=一{ ， }一n啦{专，{)={； 
妄(d) O 

( )= (∑‘EU I 妄(丑)～( 量)o-5)l=o．75； 
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d2(F 戛)一 (∑ ∈u 妄(五)一( )0_5) 一 
‘士 

0．2743 

类似前面讨论的基于广义覆盖粗集的模糊度的性质，基 

于正负域广义覆盖粗集的模糊度也具有类似性质，在此不再 

赘述。 

结束语 本文讨论了基于覆盖广义粗集的模糊性度量问 

题，给出一种度量表示并给出此种模糊性度量的性质；定义了 

正负域覆盖广义粗集的模糊度，并通过一个具体实例给出了 

直观解释。 
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个都成立，则新节点相信自身的 IP临时地址重复，使 IP地址 

自加，重复以上地址申请过程。地址分配的流程图如图2所 

示 。 

当两个网络发生合并的时候，也会出现地址冲突的现象， 

可以按照Weak 3J方法发现地址冲突，当地址重复的两 

个节点收到 Address--Conflict消息后，为了防止两个节点同 

时改变自己的地址，每个节点会用自己发出的地址冲突消息 

里的时间戳与接收到的地址冲突消息里的时间戳相对比，如 

果发现收到的时间戳小于自己的时间戳，说明对方先发现自 

己，那么就要重新选择地址。 

3 安全性及效率分析 

3．1 安全性分析 

本方案能有效防止 ad hoc网络里的各种相关安全隐患， 

分别从以下几个方面进行分析。 

3．1．1 地址欺骗攻击和地址冲突攻击 

在身份验证阶段，由于恶意节点无法得到节点的私钥和 

合法的数字证书，每个收到请求身份认证的节点都会用证书 

里的公钥来检查数字签名，用来验证发送者的真实身份。恶 

意节点就没有机会伪装其它节点的地址或发出假的地址冲突 

消息。在地址分配阶段，也会用节点数字证书来验证数字签 

名，这样可以在节点通过了身份认证后，地址分配前的时间段 

内有效地防止被恶意节点使用地址欺骗攻击和地址冲突攻 

击 。 

3．1．2 防止地址耗 尽攻击 

地址分配过程中，因为消息是加密的，恶意节点无法看到 

消息里面封装序列号和时间戳，无法猜测出下一个包的序列 

号是多少，也可以通过判断定时器是否超时，有效地防止了地 

址耗尽攻击 

3．1．3 防止 Wiener攻 击 

Wiener也叫加拿大人攻击，在身份认证阶段，A重复使 

用他用来提问的一次性随机数R 来完成认证，这样可以防 

止Wiener攻击，使得入侵者不能作为中间人来发起攻击l_7]。 

3．2 效率分析 

3．2．1 身份认证资源问题 

建立一次身份认证和地址分配的开销比较大。密钥的注 

册和证书颁发，每个相邻节点对消息进行认证和RSA计算的 

过程，以及计算散列函数，都需要大量的开销。要做到ad hoc 

网络的安全，这种开销几乎是不可避免的。 

3．2．2 地址冲突的可能性 

在地址分配阶段，采用了对请求者的公钥进行啥希散列， 

生成 IP地址的方法。在IPv4的空问里，当节点个数达到500 

个时，经生日判定(birthday paradox)计算：地址空间为 C，rl 

为节点个数。 

一  

冲突的几率只有 1．0E-05。而在 IPv6的空间里，几率则 

会更小，这样小的冲突几率完全可以满足实际的需要。 

结论 本文首先提出了一种多层安全模型，然后提出一 

种新的安全地址自动分配场景，能有效防止各类相关攻击，为 

移动自组网实用化打下坚实基础。在本方案中，首先提出一 

个安全的身份认证场景，新加入节点发出认证请求，经过它与 

相邻节点的相互认证，最终使新节点通过身份认证。其次就 

是提出一个安全的地址分配场景，即当新节点通过身份认证 

后，用散列函数把自己的私钥生成请求地址，经过地址冲突和 

安全检测后，最终加入网络，可以有效地防止恶意节点对消息 

的截取、修改、伪造。 
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