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一 种基于DSML的证书验证方案及其实现 
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摘 要 XKMS将是下一代的PKI实施方案，但是它还不够完善。在与底层PKI进行交互时，发挥其基于XML的 

特性，使用DSML简化XKMS中证书验证机制，不失为一个更为简洁和面向未来的可行方案。 
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Abstract XKMS will be the next generation scheme on PKI deployment，but it is not developed enough．When an in— 

teraction occurred with lying PKI，it may be a more compact and future-oriented scheme tO predigest certificate valida— 

tion in XKMS，which bring feature of XML-based into play． 
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1 引言 

随着信息技术的不断进步，电子商务、电子政务的发展势 

头迅猛，信息安全成为广受关注的重要问题，PKI作为信息安 

全的主流技术，在一定范围内得到了较好的应用，但是由于 

PKI体系庞杂，且将很多工作交给客户端去做，带来了互操作 

性、可扩展性差，系统维护困难等不利因素，从而阻碍了PKI 

的更广泛应用，为此W3C提出了XKMS(密钥管理标准规 

范)，在PKI提供者和应用程序之间建立抽象层，为客户端提 

供密钥服务，实现了XKMS与传统PKI(Traditional PKI，TP 

KI)的无缝连接，简化了客户端的实现，有利于进一步推广 

PKI技术的应用。但是XKMS规范没有定义 XKMS操作如 

何与底层的PKI交互，本文拟通过DSML目录服务标记语言 

访问改进的LDAP目录服务，简化与底层 PKI的交互，并达 

成证书验证的即时性。 

2 XKMS 

2．1 XKMS概述 

XKMS是由Microsoft，VeriSign，WebMethods三家公司 

共同提出并由W3C所发布的XML安全标准之一，与PKI技 

术将所有的证书验证和查询工作完全抛给用户不同，XKMS 

将用户端应用程序的PKI的复杂性抽象到了一个受信任的 

第三方XKMS服务。XKMS通过与传统 PKI服务进行接 

口，降低了客户端应用程序开发和部署的复杂性。XKMS包 

括两个部分：(1)XML密钥信息服务规范(XML Key Inf0r— 

marion Service Specification，XKISS)，定义了密钥定位和密 

钥验证两种服务；(2)XML密钥注册服务规范(XML Key 

Registration Service Specification，XKRSS)，定义了密钥的注 

册、重新发布、撤消及恢复等服务。 

2．2 Ⅺ【MS的验证机制 

在XKMS服务中，客户端生成验证请求发送给 XKMS 

服务，XKMS服务接受到请求后。将请求消息解析，将请求内 

容转换为相应的验证请求与指定的基于 ASN．1语法的PKI 

提供者进行交互，然后将结果转换成基于XML的应答验证 
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消息返回给客户端。客户端解析收到的验证应答消息，完成 

验证。XKMS的优点在于无论底层是怎样的 PKI实现， 

PGP、X 509、还是 PKIX，在终端的用户看来，他们获得的验 

证服务都是一样的，不必关心低层PKI的不同。 

目录服务是按照树状结构组织信息，实现信息管理和提 

供服务接口的一种方法，用来定位、命名和描述网络中具有结 

构化特征的数据。与关系型数据库不同的是，它不支持关系 

型数据库中批量更新所需要的事务处理能力，一般只执行简 

单的更新操作，这避免了关系型数据库类型验证和事务完整 

性确认而引起的系统整体性能降低和系统管理烦琐等问题。 

目录服务被优化为针对大量的查找或者搜索操作进行快速的 
、 响应，简化了对数据的操作，适合于大容量查询。目录服务的 

这一系列特点使其成为PKI中实现数字证书及相关信息的 

存储、管理和查询的首选方案。轻量级目录访问协议(Light— 

weight Directory Access Protocol，U)AP)起源于 )(．500目录 

访问协议DAP，是目前应用最为广泛的目录访问协议。 

4 DSML 

4．1 XML 

XML是互联网联合组织(W3C)创建的一组规范，以便 

于软件开发人员在网页上组织信息，但其目的不仅在于满足 

不断增长的网络应用需求，同时还希望通过XML，能够确保 

在通过网络进行信息传输时，具有良好的可靠性与互操作性。 

XML是一种数据描述、定义语言，使用者可以定义任意 

的标记来描述文件中的任何数据元素，使文件的内容更丰富、 

更复杂并组成一个完整的信息体系。由于它的开放性和自描 

述性，使得它成为Internet上共享信息的最佳途径和应用程 

序之间交换数据的最佳媒介。 

由于XML能针对特定的应用定义 自己的标记语言，因 

此XML可以在各种领域中一展身手，根据不同的系统、厂商 

提供各具特色的独立解决方案，只要应用程序能够理解 XML 

中的标记就行。而DSML便是XML在目录服务方面的具体 
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应用。 

4．2 D 

在web Service环境下，应用程序 自身的运行功能和调 

用方法都是通过XML形式进行描述与展现的。而传统的目 

录服务有其专有协议，如 LDAP不支持这种形式的请求，目 

录服务标记语言(DSML)的出现提供了一种解决办法，它提 

供了以标准XML文档的形式表现目录请求和操作的方法。 

通过 DSML，目录的信息能被基于XML的应用使用，扩展了 

LDAP目录的到达范围。 

5 XKIVlS证书验证设计方案 

5．1 现有证书验证方式的不足 

尽管XKMS以web服务的形式向用户提供了新一代密 

钥管理的服务，降低了客户端应用程序开发的复杂性，用户可 

以将繁复的证书操作交由XKMS服务去做，只需要请求相 

关服务和得到结果，但是 XKMS服务现实情况下并不是独立 

于传统 PKI，它仍然要与传统PKI服务进行交互。 

对证书验证服务来说，通常是由XKMS与PKI网关进行 

交互，获得请求证书的验证信息。若XKMS服务器内部维护 

的证书库没有所要查询的证书信息。它就必须与底层的 

CRL／0CsP进行交互，以获得待验证的证书信息。这种交互 

需要在 XKMS中实现对底层PKI的验证协议接口模块，针对 

不同验证机制的接口模块设计仍是较为复杂的。 

而底层的 CRL／oCSP验证机制也存在其局限性。CRL 

是定期发布的证书撤消列表，而证书撤消是随机的，这种滞后 

性不能满足验证证书即时状态的需求。oCSP对出错信息不 

予签名，使得攻击者可以伪造出错信息发送给客户端，对客户 

端进行拒绝服务攻击。 

5．2 本文的证书验证设计方案 

XKMS证书验证机制的设计与实现来源于笔者所在的 

研究部承担的网络监管系统研制项目中监管网安全子项目， 

基于DSML的验证方案简化了与底层PKI的交互，同时也较 

好地保证了验证的即时性和证书链的验证。 

考虑到XKMS的目标之一是提供一种基于 XML的简 

单协议，以便通过 XKMS服务处理密钥信息，使应用程序不 

必理解复杂的 PKI语法和语义。在与传统PKI交互中，基于 

XML的处理具有同样的优势。使用目录服务标记语言 

(DsML)，可以以 XML形式与存放证书信息的 LDAP目录 

交互以获得证书相关信息。但 LDAP也要适当地设置以配 

合 DSML方式的证书验证。我们考虑对 LDAP目录进行一 

定的改进以利于DSML直接请求相关的证书信息，以完成数 

字证书的验证 。 

为了提高 XKMS服务的处理速度，获得即时的证书撤消 

信息，在LDAP目录服务中取消CRL的存储，在 LDAP目录 

服务中的每个存储证书消息的条目中都设置一个Boolean状 

态属性来标记证书有无被撤消，cA签发证书后，向LDAP目 

录服务器发布证书，并将此状态属性值设置为True；当用户 

提出撤消申请并被 RA审核后，cA将此证书所在条目中的 

此状态属性值改为False 在检验证书时，只需读取该证书所 

对应的状态属性值。CA对 LDAP目录有读写权限，DSML 

请求信息只能读取 LDAP目录信息，请求信息都以XML加 

密和签名。确保传输过程中的安全性。 

进行验证时，XKMS服务器发送请求信息至 LDAP目录 

服务器，LDAP目录服务器返回响应消息，包含请求验证证书 

的状态属性值和签署CA证书，以及签署CA的上一级CA的 

L 目录服务器地址，状态属性值和上一级 CA的LnAP 

目录服务器地址使用CA私钥签名。 

返回的证书状态属性值在 XKMS服务器解析后，若为 

真，则对签署CA同上进行验证，发送验证请求到上一级 CA 

的LDAP目录服务器验证CA证书状态，直至到达被信任的 

根证书，完成验证，向客户端发送证书有效响应信息。过程中 

当I，DAP返回的响应消息中证书状态属性值为假时，立即终 

止余下的验证，向客户端返回证书无效消息 证书链的验证 

过程见图 1。 

图 1 证书链验证示意图 

6 证书验证方案的实现 

根 CA 

中间层次 CA 

签署请求验证 

证书 CA 

验证方案的实现使用Weblogie server作为 web服务器， 

加载 XKMS服务，目录服务器采用 OpenLDAP，DSML解释 

程序的实现则使用Exolab的Casor API，目录服务通过 E)OM 

方式访问DSML文档，对目录服务器的访问使用JND1 API。 

当用户端的证书验证通过 SOAP消息请求 XKMS服务 

时，XKMS解析请求消息，将有关参数传递给Java Servlet程 

序。Java Servlet将参数转化为对应的 DSML文件传送给 

DSML解释程序，解释程序通过 JNDI(Java Naming and Di— 

rectory Interface)向LDAP服务器发出请求，LDAP服务响应 

请求，返回请求验证证书的状态信息。解释程序将得到的结 

果再转化成 DSML文件，传回到XKMS服务，XKMS服务程 

序解析返回的结果，并将验证结果以响应信息发送给客户端， 

实现简略图如图2所示。 

图2 基于DSML的证书验证方案实现略图 

本设计方案是在 XKMS与传统PKI结合的基础上，针对 

证书验证服务进行专门的优化设计，从而无需在 XKMS中实 

现传统PKI验证协议接口模块，加密的XML格式消息易于 

被同样基于XML的XKMS解析，简化了验证过程，同时实现 

了证书验证的即时性和证书链的验证。 
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