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一 种基于 DBMS的无监督异常检测算法及其应用 ) 

钟 勇 ，。 林冬梅 秦小麟 

(佛山科学技术学院信息与教育技术中心 佛山528000) 

(南京航空航天大学信息科学与技术学院 南京210016)。 

摘 要 传统的基于身份认证和存取控制的数据库安全机制存在一定的局限性，如无法防止sQL注入、合法用户权 

限滥用等非法行为，而现存的入侵检测研究多集中在网络和操作系统，由此提出一个基于DBMS的无监督异常检测 

算法。首先定义了数据库查询的表示方法厦其相似度计算方法，其次给出了包括查询聚类、标记和检．冽三阶段的异常 

检测算法，最后给出了算法在合成数据中的聚类结果及其在真实数据中检测SQL注入的应用，并讨论了利用数据库 

索引的扩展算法。 
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Abstract There are limitations on the traditional user identification and access control of database security mechanism， 

such as in preventing the illegal actions of SQL injection，misusing authorization．However，most of existed intrusion 

detection researches focus On network or operation system，SO the paper presents an algorithm of unsupervised anomaly 

detection based on DBMS．Firstly，the paper defines the expression of database queries and similarity computation be— 

tween queries．Then an anomaly detection algorithm that includes three phases：clustering，labeling and detecting is 

given OUt．Finally，an experiment result on a synthetic data set and a result on a real data set for detecting SQL injec— 

tion are reported，and the modified algorithm based on index also is discussed at the end of the paper． 
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1 引言 

1．1 相关的工作 

传统的数据库安全机制以身份认证和存取控制为重点， 

身份认证和存取控制主要着眼于对外部用户的身份和权限约 

束的检查以确定用户或其操作的合法性，是以预防为中心的 

被动安全机制，无法满足日益增长的对数据库安全的需要，特 

别是计算机网络化的发展，使数据库面临着前所未有的安全 

困境，一些来自网络的攻击，攻击者往往能窃取到合法的身份 

或权限，如利用密码嗅探(password sniffing)攻击者可能获得 

合法的用户账号和密码，利用会话骑劫(session h~acking)的 

攻击者可能伪装成合法的用户，利用SQL注入【I_(SQL injec— 

tion)入侵者可能执行非法的查询语句。数据库应该具有更 

加主动、积极的安全机制才能有效地防止网络互联给数据库 

带来的层次不穷的攻击。因此近年来，对主动型数据库安全 

机制的研究受到广泛的重视。入侵检测通过对运行系统的状 

态和活动进行检测，分析出非授权的访问和恶意行为，从而发 

现入侵行为和企图，是一种重要的主动安全防范技术。但以 

往对入侵检测的研究大多基于网络和操作系统，对数据库则 

较少涉及。而对数据库来说，仅仅依靠工作在文件和系统命 

令级的底层操作系统和网络入侵检测系统无法保证检测的效 

率和精度，如 SQL注入常常利用数据库应用程序的漏洞，这 

种入侵是操作系统和网络入侵检测系统所难以检测的。而数 

据库中的数据具有自己的结构和语义，数据库用户有 自己的 

独特行为，通过数据库入侵检测可以弥补操作系统和网络入 

侵检测的不足，提高检测的准确度和有效性。 

在相关的方法中，Christina等[2]通过挖掘经常同时被查 

询的数据项作为用户轮廓来识别异常查询，该方法假定用户 

在使用数据库系统时有一定的一致性，如果该假定不成立或 

非一致性阈值的设置不正确，该方法有较大的误检率(False 

Positive)。Lee等[3]使用合法事务 SQL语句的正则表达式 

(“指印”)来代表正常用户的行为，该方法易产生过多的”指 

印”且只对某些特定的入侵如 sQL注入才有效，我们在以前 

的研究中啪提出从用户的SQL语句中挖掘频繁项集并通过 

计算用户查询与频繁项集的偏离度来确定查询的异常度，由 

于偏离度计算公式存有一定的误差，因此该方法也有较大的 

误检率。Yi等[5]通过数据项中的依赖关系来检测恶意事务， 

该方法只能应用于恶意事务的检测中，应用范围较窄。由于 

数据库结构的复杂性，数据库入侵检测技术面临着更多的研 

究难点，技术上还处在研究阶段，完善的实用系统尚未见到。 

1．2 本文的工作 

本文提出了一个基于DBMS的无监督异常检测算法，该 

*)航空科学~@(02F52033)，江苏省高技术项目(BG2004—005)资助 钟 勇 副教授 ，博士研究生，当前主要研究方向为数据库安全、网络安 

全；秦小一 博士生导师，教授，当前主要研究方向为安全数据库、空间数据库、时空数据库、信息安全等。 
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算法主要具有以下特点： 

(1)该算法通过将数据库查询描述为查询结果集中元组 

标识符集和属性集的集合，提出查询的相似度计算及其聚类 

方法，由于用户进行查询的主要目地在于得到数据库中的数 

据，查询结果集能更精确地描述用户的行为，因此，与现存方 

法相比，该方法具有更高的精确度 

(2)该算法是一种无监督的异常检测方法，由于获取纯净 

数据和有标签数据的难度，传统的异常检测算法经常受到限 

制[6]。无监督算法输入无标记数据(unlabeled data)，输出数 

据中的异常数据，不需要或几乎不需要数据的先验知识和领 

域知识，在许多场合具有更多的优势。另外，无监督方法的处 

理结果常可作为其它异常检测方法的数据预处理步骤。 

(3)利用数据库索引地址作为元组标识符，该方法能够应 

用在数据库查询执行前进行异常检测，防止恶意查询的执行 

造成无法挽回的破坏。 

2 相似度定义 

首先定义单个关系上的查询相似度，假定查询基于如下 

关系R： 

定义 1(基本定义) 让R是定义在属性A一{a “，a ) 

上的关系，属性集A的属性分别定义在域 D ，⋯。 上。R 

的任意元组t：tED ×⋯× ，将关系R上的关系代数选择 

和投影操作分别表示为：选择操作靠(R)={tl￡∈R F̂(￡)一 

‘真’)，其中F是逻辑表达式，取逻辑值‘真’或‘假’。逻辑表 

达式F的基本形式为X @ [西Xz@y2]⋯，其中@表示比较 

运算符，@∈{一，≠ ，>，<，≤，≥ )。X 和 是属性名或常 

量或简单函数， 表示逻辑运算符西∈{_7，̂ ，V)，L]表示任 

选项，⋯表示上述格式可以重复下去l投影操作ⅡsA(R)={t 

[A]1￡∈R)，其中SA为R中的属性列。 

在不失一般性的情况下，假定数据库关系中的每一元组 

都由一独特的标识属性 ID唯一标识。属性 ID可以是元组的 

物理地址、逻辑地址、主键或其它能唯一识别元组的属性，另 

外为方便起见，假定属性 m 隐藏(不出现在属性集中)于查 

询的所有结果集中(利用其值可唯一确定一元组)，使用表 1 

的用户关系示例。其中属性集 A一{帐户，密码，性别，系，年 

龄)，关系集中有 6个元组。 

表 1 用户关系示例 

定义2(查询) 关系R上的查询Q是三元组<qid，A ， 

F>，其中qid是查询Q的唯一性标识符，A A是R的属性 

列，F是查询的逻辑表达式，直观起见，本文将查询表示成Q 
一 (qid，F ) 称 是Q的查询内容，F是Q的前件， 

A 是Q的后件 

在定义 2中，并未考虑更新、插入查询和聚集查询以及一 

些包含函数在其后件中的查询，但对这些查询作相应改变可 

以变换成定义2的格式，如对更新查询，可将查询分为读部分 

和写部分；对插入查询，可将查询作为写部分且将插入的值作 
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为前件，插入属性作为后件；对后件中包含的函数可将其展 

开，例如对 SQL语句表示的查询“select口 a +口’af from T 

where F”，可得到该查询的内容为 (nl，a，)。 

定义3(查询结果集) 对关系R上的查询Q一(qid， + 

A )，让函数RS(qid)返回Q的结果集，为方便表示，让函数 

attr(qid)返回结果集中的属性集合(即查询的后件)，attr 

(qid)： }让函数 tid(qid)返回结果集中元组标识(I【)属 

性)的集合。 

查询结果集是关系 R上的子集，如对表 1的查询 Q一 

{101，性别一‘女’一{帐户，性别))，得到表 2的查询结果集 

RS(1O1)，则attr(101)一{帐户，性别)，tid(101)一{2，3)。 

表 2 查询结果示例 

定义4(查询摘要，Query Summary，QS) 对关系 R上 

的查询Q一(qid， )，定义Q在关系R上的查询摘要为： 

sum(Q)={qid，tid(qid)，attr(qid))。 

如上述查询的查询摘要为：sum(Q)一{101，{2，3)，{帐 

户，性别))。 

定义5(查询聚类) 给定训练集中所有查询的标识集合 

QID，定义查询聚类C一{qidlqidEQID)，查询聚类是标识集 

合QJD的子集，有CGQ，D。让函数 attr(C)返回c中查询 

所包含的属性集，即attr(C)：{alaEattr(qid)̂ qidEC)；让 

函数tid(C)返[口l C中各查询所包含的元组标识集合，即tid 

(C)一{ala∈tid(qid)̂ qidffC)。 

定义6(聚类支持度) 对给定的查询聚类c，对任意属性 

A∈A，定义A在聚类c上的支持度；sup(A ，C)一l{qidlA 

∈attr(qid)̂ qidffC)l；对任意元组标识 t，定义 t在聚类C 

上的支持度2sup(t，C) I{qidItEtid(qid)AqidEC)l。 

定义7(聚类摘要，Cluster Summary，CS) 给定任意查 

询聚类C，定义 C的元组标识简化内容tidCont(C)={(￡，sup 

(￡，C)1 t∈tid(C))l定义 C的属性简化内容attrCont(C)一 

{(口，sup(a，C)Ia∈attr(C))，那么，定义 C的聚类摘要s“m 

(C)={C，tidCont(C)，attrCont(C)}。 

查询摘要和聚类摘要是本文聚类算法的主要数据结构， 

除了这两个结构，不需要关于查询和聚类的其它知识。 

定义8(查询相似度) 对关系 R上的查询Q 一(qid-， 

F1—A )和Q一(qid2，F2一A2)，定义 Q1和Q之间的相似 

度为： 

cQ = 辫 * 

查询之间的相似度是查询摘要中元组标识集 Dice系数 

和属性集Dice系数[7]的乘积，Dice系数常用在信息检索中对 

集合相似度的测量，查询摘要是元组标识集和属性集的集合， 

当两个查询之问的元组标识符集和属性集之一的Dice系数 

为零时，则两个查询是完全不同的查询，其相似度为 0，故公 

式(1)使用两个 Dice系数的乘积而不是和。由于Dice系数的 

结果在[O，1]之间，故有 O≤sire(Ql，Q)≤1，易证 sire(Ql， 

Q)= sire(Q ，Q1) 

定义9(聚类相似度) 对关系R上的聚类C 和C2，定 
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义cl和 之间的相似度为； 

cG ， ， 

~ , (s up (

干

p, C 1)+ sup(p,C2))

* 

∈ (C1) 一 ‘ p∈ 蹦 ( ) ‘ 

、

(sup(a，c1)+sup(a，C2)) 
aEattr(C1)n~tr(C9) 

∑ sup(a，C1)+ ∑ sup(a，C2) 

可以证明，当C 和C2都仅包含单个查询时，公式(2)即 

是公式(1)，当c 只包含单个查询Q时，由公式(2)可得到查 

询 Q一(qid，F— )与聚类 c的相似度： 

s (Q，c)一 0 E~ d ( q )N
p

t／(d
p

(C) 

丌 
p∈削 (c) ‘ 一 

(3) 

同样易证性质O≤sim(C1，C )≤1和 sim(C1，C2)一 sire 

(C2，C1)。 

上述定义建立在单关系查询上，对多关系查询，可以使用 

查询在各个关系上的相似度的平均值作为多关系查询的相似 

度。 

定义 10(多关系查询相似度) 给定多关系查询 Ql一 

(qidl，F1—A1)和ca=(qid2，F2—lAz)及其所在的关系集R 

和s’，定义Q1和Q 之间的相似度为： 

∑ sitar(Ql，ca ) 

sim(Q~，ca)一 (4) 

其中，simr(QI，Q)是Ql和Q在关系R上利用公式(1)得到 

的结果，对多关系聚类之间和聚类与查询之间的相似度也可 

类似于本公式使用平均值来计算。 

3 异常检测算法 

使用类似于文[6]的异常检测算法，简单起见，只考虑单 

关系查询，算法包括以下3部分算法：训练算法、标记算法和 

检测算法。 

训练算法输入训练集( 中表示成摘要形式的查询和阈 

值占，输出所有的查询聚类，算法使用一种单联接(singledink— 

age)聚类算法的变体，当第一个查询摘要读入时，查询摘要插 

入到新的聚类摘要中，当下一个查询摘要读入时，算法计算该 

查询摘要与现存聚类的最大相似度，如果最大相似度大于阈 

值 ，则将该查询摘要插入最大相似度所在的聚类，否则创建 

新的聚类并将该查询摘要插入，重复该过程直到读入所有查 

询，最后输出所有聚类。 

算法 1 训练算法 ． 

输入：查询训练集Q ，阈值占 

输出：矗个查询聚类 

假设条件：假定Q 中所有输入查询已经过预处理，表示 

成查询摘要(Qs)形式。 

步骤 1：初始化聚类集C为空集。 

步骤 2：从训练集 Q“中依次读入查询q的摘要(Qs)，如 

果C为空集，则生成新的聚类摘要CS并将查询q的摘要并 

入CS中，否则在聚类集C中找到与q有最大相似度的聚类 

5 o 

步骤3：如果聚类s与查询q的相似度大于等于阈值 ，则 

将q的摘要并入s的摘要中，否则生成新的聚类摘要 CS并将 

查询q的摘要并入CS。 

步骤4：重复步骤 2、3直到读入所有 Qu中所有的查询， 

然后输出聚类集C。 

标记聚类算法假设正常数据占训练数据的绝大部分(> 

98 )，由此，包含正常数据的聚类很可能大于包含异常数据 

的聚类，将百分之P的最大数量的聚类标记为正常，其它聚 

类标记为异常。 

算法2 标记算法 

输入：聚类集 C，百分比P 

输出：已标记的聚类集C 

步骤 1：对C中聚类包含查询数的多少从大到小排序； 

步骤2：将C中聚类的前百分之P的聚类标记为正常，其 

余标记为异常。 

在训练阶段，算法已能够识别正常和异常查询，如果需要 

将训练阶段的结果作为实时检测的轮廓，则可以使用如下的 

异常检测算法，找出已标记好的聚类集中与实时查询具有最 

大相似度的聚类，将该聚类的标记作为实时查询的标记，具体 

算法如下： 

算法3 检测算法 

条件：已标记好的聚类集 C 

输入：实时查询q 

输出：q的标记 

算法步骤： 

步骤1：在C中查找与实时查询q相似度值最大的聚类 

C； 

步骤2：输出c的标记作为q的标记。 

在检测阶段，由于要对实时查询进行检测，对性能要求较 

高。检测算法的复杂度主要在于找到聚类集 c中与实时查 

询q中最大相似度的聚类，假定c中的聚类数为，z，算法需要 

执行，z次q与聚类相似度的计算。 

4 实验与应用分析 

本节使用合成数据来分析聚类结果，使用实际数据来分 

析算法应用。 

4．1 合成数据 

IBM 数据合成器 QUEST(IBM Quest Market-Basket 

Synthetic Data Generator)r8]主要用于产生数据挖掘的事务数 

据，我们将查询的元组集合和属性集合分别看作是元组和属 

性上的事务，改写 QUEST使之同时产生两个事务，一个事务 

代表元组标识集，一个事务代表属性集，从而合成查询摘要。 

产生元组数500、属性数 2O的关系，以及产生平均元组标识 

数为1O、平均标识模式长度为6、平均属性数 8、平均属性模 

式长度为4的查询2000条，在不同阈值下得到的聚类数如表 

3所示。 

表 3 聚类结果集 
～ 、

＼
．

阈值( ) 
聚类大小～、＼  0．1 0．2 0．3 0．4 O．5 0．6 

1 8 25 95 208 399 678 

2 1 3 15 28 28 23 

3 0 3 5 8 14 7 

(3，5] 3 3 12 14 17 13 

(5，lo] 1 1O 19 Z3 2O 28 

(10，3o] 7 24 29 31 34 38 

≥3O 18 17 2O 19 17 7 

聚类总数 38 85 195 331 529 794 
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当阈值增大时，要求同一聚类的查询具有更高的相似度， 

造成聚类数目增加，特别是小聚类数目的增加，从表 3可以看 

到这一趋势，这也显示阈值 对检测的精度有着重要的影响。 

4．2 真实数据 

佛山科技学院的学生在上网前必须输入帐号和密码，将 

用户每次输入的用户名和密码值看作是查询结果中的元组标 

识值，用户属性和密码属性则作为查询结果的两个属性。简 

单起见，选取 1月内1O个用户的495条登录数据，在不同阈 

值下得到表4的聚类结果。 

表 4 对登录数据的聚类结果 

阈值(a) 聚类数 策荚大小 (括号中散手表不该大小聚类的数量) 

0．4 23 83，71，66，63，51，32，29，28，27，26，4，2(3)，1(9) 

0．5 28 83，71，66，61，51，29，27，26(2)，25，4，3，2(7)。1(9) 

≥O+6 42 80，7O，64，60，50，26(2)，24(2)，23，3，2(14)，1(17) 

对表4中最大的1O个聚类分析发现，这些聚类中主要是 

正确的用户名和密码的登录数据，当阈值较小时也包括部分 

易拼错(多次输入错误)而导致的错误用户名或错误密码的数 

据，但不包括两者都错的数据，而其它更小的聚类包括错误用 

户名或密码或两者都错的数据，这些可看作是异常查询聚类。 

SQL注入是一种入侵者利用字符串技术伪造恶意SQL 

语句来欺骗应用程序的入侵手段，SQL注入往往是由于应用 

程序的设计疏忽或不完善等问题导致的。例如现今流行的在 

互联网上使用的三层B／S体系结构中，用户不直接查询数据 

库而是通过应用层来代理用户的请求，如使用sQL SERⅥ1R 

数据库的T-SQL事务语句和C#伪码的代码片段[9]。 

『SqlCommandMethod(CommandType．Text。“SELECT*FROM Us— 

ers WHERE Username=@username AND Password=@Passwd”)l 
public static DataSet GetAnnouncements(SqlConnection connection， 
int moduleId) 

{⋯functions} 

在T_SQL中，字符串表示成 *** ，分号是SQL语句 

的结束符，符号一表示单行注释 如果应用程序没有为变量 

@username和@Password执行适当的输入验证，恶意用户可 

能进行SQlL注入攻击，如用户在@username变量中输入“ad— 

min 一”，查询将执行“Select*fromusers where userrmme~ 

adminf_一”；输入“ or 1=1”，查询将执行“Select*from users 

where username=”or 1=1”。这些语句都可以使用户绕过正 

常的密码检查。甚至用户可以在@usemame变量中输入“ ； 

drop table us ”，查询将执行“Select*from users where 

usemame一 ；drop table usel~一，导致用户表删除。输入代 

码验证如符号替换、输入限定、长度限制等方法常用来对付 

SOL语句注入，但这些方法也存在限制和问题，如文[1]所 

示。 

表 5 SOL注入语句在不同周值下的聚类结果 

阈值(tO sQL注入语句所在聚类的大小值 检测率 误检率 

0．2 M1(28)，M2(33)，Ms(1)， (1)，M5(84) 4O 

0．4 M1(1)，M2(33)，Ms(1)，M4(1)，M5(1) 80 

0．5 M1(1)，M2(1)，M3(1)， (1)。Ms(1) 100 0A 

在表4中除去异常查询增加下列 SOL注入语句，再重新 

聚类的结果如表5所示。从下表可以看到，随着阈值增大，检 

测率提高，当阈值 O．50时，所有的SOL注入语句都可以 

检测到，说明本文的算法检测SQL注入是有效的。但当阈值 

增大时，误检率也随之提高，检测率和误检率在实际应用中是 
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一 对需要仔细权衡(tradeoff)的因素。 
(M1)select* from account where username=‘Anson cao’． 
(M2)select* from account where password ‘8278560’． 

(M3)select* from account where username=”． 

(M4)select* from．account where username=’error username’and 

password一’error password’． 

(M5)select* from account where username=”or 1=1． 

其中‘caihonghui’和 ‘90bnrd’分别是合法的用户名和密码。 

5 基于数据库索引的扩展算法 

上述算法必须在查询执行后的结果集中进行分析，在许 

多情况下，如查询执行的时间较长或查询具有不可逆行为，如 

能在查询执行之前进行检测，对异常查询或提出执行警告或 

拒绝执行，可有效提高系统性能和减少损失。在现在的大多 

数关系数据库中，都存在一定的索引机制。索引表的每一项 

是由一个属性值和一个指针(即存储位置)构成的二元组( ， 

p)，是是对应记录的属性值，P是该记录的地址。如果将 P直 

接看作是元组的标识符，那么通过索引，可以得到元组的标识 

符集，从而可应用本文的相似度计算公式。 

对查询Q (qid，n A )，首先将逻辑表达式 F转换成 

合取范式F=C1 A c2⋯^G，其中任意G是任意析取式c 
一 E1 V ⋯V ，对每一个E，通过索引可得到该表达式的 

地址集合(元组标识符集)，再通过集合操作则可得到 Q的地 

址集合(元组标识符集) 如对表 1的sQL查询语句口=“se— 

lect帐户，密码 from用户表 where性别一’男’Or(系；’数 

学’and性别=’女’)”，转换成合取范式的查询为“(性别一’ 

男’V系=’数学’)A(性别=’男’V性别=’女’)一{帐户， 

密码)”，从表6的系和性别索引，可得到该查询的标识符集 

(地址集)为：tid(q)=({5，1，3，4)U{1，3，4))n({5，1，3，4)U 

{6，2})一{1，3，4，5)。 

系 

化学 

计算机 

计算机 

数学 

数学 

数学 

表 6 系和性别索 

地址 

6 

2 

5 

1 

3 

4 

性别 

女 

女 

男 

男 

男 

男 

地址 

6 

2 

5 

1 

3 

4 

由于篇幅的原因，本文不再讨论基于索引的扩展定义和 

算法，使用基于索引的方法虽然能对实时查询进行执行前检 

测，但需要对每一个逻辑表达式中的相关属性建立索引，对大 

数据量关系需要占用大量的存储空间，而且如果 E 中包括多 

个属性需要进行索引间的连接操作，则对检测速度也有较大 

影响。但如果索引与关系分开存放，该方法易于并行操作，可 

同时执行索引上的检测和实际的查询，则该方法具有较高的 

效率。 

结束语 本文提出了一个基于DBMS的无监督异常检 

测算法，该算法通过将数据库查询描述为查询结果集中元组 

标识符集和属性集的集合，提出查询的相似度计算及其聚类 

方法，从而得到本文的三阶段异常检测算法，该算法是一个无 

监督的异常检测算法，与现存方法相比，该方法具有更高的精 

确度，且能应用在实时查询执行前进行检测。由于传统的数 

据库安全机制越来越无法满足现代数据库的安全需要，作为 

最后一道安全防线的入侵检测系统起着至关重要的作用，基 

于 DBMS的异常检测算法的研究有着重要的理论和现实 

意义。 
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接万用表测电压的方法实现，另外MoteLab所支持的网络规 

模较小，扩展性不强。 

、 4．2 Kamei 

俄亥俄州立大学开发的Kansei平台是面向多种应用的 

针对无线传感器网络的测试平台。Kansei平台在设计上充 

分考虑了对大规模应用环境的支持以及对各种应用背景的通 

用化和可扩展性的要求，为无线传感器网络测试平台的搭建 

提供了启发性的思路。 

从结构上划分，Kansei平台由静止网络、便携网络和移 

动网络三部分组成。静止网络是由210个节点组成的矩形规 

则阵列。每个节点分为 XSM节点和Stargate单板计算机两 

部分。XSM节点使用 916MHz微波通信(更新的版本使用了 

IEEESo2．15．4协议通信)，是网络测试和控制的对象。Star— 

gate拥有独立的系统使用 IEEEB02．11b的协议通讯，与以太 

网相连并可以通过一个 5l脚的连接器对XSM进行访问和控 

制 移动网络由5个机器小车组成。行驶于静止网络节点上 

面铺设的玻璃板上。移动网络节点可以用于收集反馈信号并 

向静止网络实时注入数据，从而配合静止网络完成测试。便 

携网络中节点数量不定，除了进行数据存储、压缩、传输和时 

间同步的管理以外，根据不同试验的需求选择搭配不同的传 

感器，用于在实际的应用环境中进行数据的感应和采集。 

静止网络和移动网络共同构成了Kansei系统中的测试 

通用平台部分，部署在实验室环境中。便携网络则根据测试 

应用类型选择相应的传感器，部署到实际的测试环境中进行 

数据采集。便携网络所采集的数据通过以太网发送至Kansei 

的软件平台Director上。在Director中先对数据建立基于物 

理参数特性的模型，再通过概率插值等方法将数据扩展到静 

止网络和移动网络中，从而建立了一个混合模拟的通用测试 

平台(每个节点都可以模拟扩充为多个节点)，以供研究者进 

行测试。 

Kansei平台的三种网络结构为搭建真实反映大规模应 

用环境的测试平台提供了可行性的思路。首先，利用部署、回 

收便利的便携网络可以在实际的环境条件下进行数据采集， 

从而更加真实地反映了数据的空间特性和应用特点，而且便 

携网络的设计也提高了Kansei平台面对多种应用的扩展性 

和灵活性。其次，通过实际节点与理论模拟相结合的混合模 

拟方法，有效地解决了测试平台网络节点规模不够大的问题。 

最后，移动网络的设计使得 Kansei平台可以对移动无线传感 

器网络应用进行测试评估。网络结构更加丰富灵活。不过目 

前Kansei平台还处于开发过程中。如系统访问控制等功能并 

没有完全实现，混合模拟方法的效果也有待进一步验证。 

总结和展望 随着无线传感器网络应用研究的不断深 

入，人们越来越意识到通过实际传感器节点建立真实网络平 

台进行协议和算法测试的重要性。无线传感器网络平台测试 

涉及到网络体系结构设计、节点及网络状态测量、网络重编程 

以及对多种应用特性支持等多种问题 本文对其中的三个关 

键技术：测试评估技术、监视控制技术以及平台搭建技术分别 

进行了讨论，并总结了其目前发展现状，为如何建立测试平台 

提供了指导性的介绍。 

目前，国内外关于这方面的研究处于初始阶段，在今后的 

工作中，如何形成系统化标准化的测试评估体系以及如何使 

测试平台无论在网络规模及应用范围上具有更好的扩展性， 

将成为无线传感器网络平台测试技术研究的重点。 
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