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一 个数据膨胀率为 1的概率公钥密码系统 ) 

王小非 崔国华 李 俊 汤学明 

(华中科技大学计算机学院信息安全系 武汉430074) 

摘 要 在 RSA公钥密码的基础上，采用时间戳和hash函数技术。并利用以Blum数为模的二次同余式中求平方根 

的不可计算性，设计了一个概率公钥密码系统，此密码系统的密码强度不低于RSA的密码强度和求以Blum数为模 

的二次同余式平方根的难度，加、解密的时间复杂度为O(k。)，其中k为模数的长度，密码的数据膨胀率等于 1，因此在 

数据膨胀率上，此概率公钥密码系统是最优的。 
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Abstract Based on the RSA public key cryptosystem，a probabilistic public key cryptosystem iS proposed，using the 

techniques of time stamp and hash function．The new scheme makes use of the intractability of solving the square roots 
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1 引言 

在信息安全领域中，公钥密码占有非常重要的地位，通常 

的公钥密码都是确定性的密码，即当加密密钥取定后，对于一 

个明文只能产生唯一一个密文。由于在对敏感信息实施机密 

性保护中，公钥密码通常都是公开加密密钥，因此，确定性公 

钥密码无法抵抗选择明文攻击。针对公钥密码的这一弱点， 

Goldwasser和Mieali设计了一种非确定性密码，即概率密 

码l1]，此密码可抵抗选择明文攻击，但由于数据膨胀率太大而 

无实用价值。Blum和Goldwasser随后设计了一种新的概率 

密码[2]，将数据膨胀率减少到 1+k／t。近年来，有一些关于概 

率公钥密码方面的研究成果[3 ]，但此膨胀率仍然大于 1。 

如何设计出数据膨胀率为 1的概率密码，这一直是概率密码 

设计者向往的一个目标。 

2 符号、定义及相关结论 

设 N是正整数集， ∈N，记 乙={0，1，2，⋯， 一1}， 
= {,271xE ，且( ， ) 1}。 

定义 1 若 一P·g，其中 P和q为两个互不相同的素 

数。并且满足p--q---~3mod 4，则称 为Blum数。 

定义2 若a∈ ，且存在 满足二次同余式 一口rood 

，则称a为模 的二次同余，称 为模n下a的平方根。模 

的所有二次同余的集合记为 Ql，若a∈ 且a Ql，则称a 

为模 的非二次同余，模 的所有非二次同余的集合记为Q 。 

引理 1 若 P为素数且P一3 mod 4，a∈ ，则 三口 

mod P在模P下有且仅有二个平方根，分别为 一士口 mod 

P。 

证明：先证仅有二个平方根。因为aE ，所以二次同余 

式有平方根，设 是一个平方根，可验证一 也是平方根。下 

证 ≠一 mod 。设 三三三--X mod P，则 2 兰O mod P，由此 

推出口!O mod P，与a∈ 矛盾，因此士 是 三口mod P 

的二个平方根。若还有一个根 ，则 一 兰O mod P，由此 

推出或 兰 mod P或 三一 mod P，与假设矛盾，因此 

a mod P在模P下有且仅有二个根。 

因为 3 mod 4，所以(P+1)／4为整数。因为a∈ ， 

由欧拉定理得口 兰1 mod P，由于口∈ ，因此口 州--a 

mod p,at-~21j口mod P，即(口 )。兰口mod ，所以x----+a~ 

mod P是 。--a mod P在模P下的二个根。证毕。 

引理 2 设 P和q为两个互不相同的素数， 一P·q，则 

对于任一整数a，有a∈Q|等价于a∈ 且口∈q。 

证明：因为P和q为两个互不相同的素数，所以a∈ 甘 

口EZ；且口∈ ，因此 三口mod 骨f 兰 m。 p即口∈ 
I ===口 mod q 

Ql骨口∈ 且a∈q 证毕。 

引理3 设n=p·q为Blum数，口∈Ql，则口 ----1 rood 。 

证明：因为”为B1um数，所以(P一1)／2和(q一1)／2为 

奇数，由引理 2 n∈ 且 a∈q，由欧拉定理得 n 一 
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口(p_l】’ ----1 m0d P。同理可得口 ----1 m0d q。 

因为 互素， 以由 n mod 

。 因为 一( )．( )．2，所以。 一1一(n + 

1)(口 一1)-----0 rood ，所以或口 ===1 rood 或口 三一1 

m0d 。下用反证法证明口 兰一1 m0d 不成立。 

设口 E一1 m0d ， 

。 三～rood p f( )=(_a， 则 { 
三 一i mod q ( )：(旦

P

) 

因为n∈ 所以(号)=1，所以( )=( ) ：1，又 
( )一(一i)9 ，因为 为奇数，所以( )一一1，这与 

( )=1矛盾，因此口 ≠一1 rood ，即口 一1 rood 。证 

毕。 

定理 1 设n=p·q为Blum数，aE QI，则对于二次同余 

式z =三三口rood ，有 

①在模 下有四个平方根； 

②这四个平方根中仅有一个∈Ql，其表达式为：z三 

口 m0d 。 

证明：先证结论①。 

因 一a { ： 
根据引理 1，由式(1)得 札1E口 rood P，z1．2三--a 

mod P。由式(2)得勋，1 口 m0d口，勋．2 一口 mod口，因 

此可由 

f z1，lrood P fX--X1．1mod P 

1．~----X2．1mod q，lz兰z2，2rood口， 

{一9~：----Xl ,8 modmod X~--丑X2 mod lz；； 
。
l q l ，2 q 

求得 三口mod 的所有四个平方根 

再证明结论②。因为p一3 mod 4，所以 为奇数，由 

欧拉定理得( )一(一1) 一～1，所以(二 )=( )’ 

( )一一( --)，因此 和 乩z中仅有一个∈ ，记此值 

为 z̈ 同理．-I证在zz．1和却。2中仅有一个∈ ，记为 勋，由引 

理2得z∈QI铮 ∈ 且 ∈ ，因此X2-----a rood 的四个平 

方根中仅有一个∈Ql，即由{X~__--X mod，p产生。 

下求此平方根。由引理 3得：口 ----1 mod ，所以口 + 

因为”为B!um数，可验证 +1为偶数，所以口 

；(口 ) 兰口mod ，即口 为 三口mod 的一个平方 

根 因为口∈ ·所以( )一(詈) =1，所以口 
∈ ，同理可证d ∈ ，由引理2得口 ∈ ，即结论 

②成立。证毕。 

3 密码算法设计 

3．1 算法的预处理阶段 

对于用户 (i一1，2，⋯)需进行下述前期工作： 

① 构造二个大素数P 和q ，其中 =Pi·q 为 Blum 

数，公开r／i，对P 和q 保密； 

② 产生RSA密码的加、解密密钥毋和d ，公开 对d 

保密} 

③取一个整数 撕( ， )∈ ，其中 是用户J产生的 

Blum数，计算 “1( ，j)_----~( ，j)rood nj，“2(i， )三“}( ，j)-- 

“{( ，j)rood nj，公开“2( ， )，对 ( ， )和“ ( ， )保密。 

3．2 具体算法 

当用户 i要将明文m传输给用户J时，用户 i进行下述 

加密操作； 

① 将“ ( ， )联接此次通信的时间戳_6 t，得s一“ ( ， ) 

口 ； ． 

② 以时间戳 t为种子，通过 hash函数 h产生随机数 h 

( )； 

③ Cl—删0，l(s)； 

④ rood n／，将密文C传输给用户J。 

当用户J收到密文C后进行下述解密操作： 

①c】一 rood ； 
n )+4 

② 根据定理 1计算 “1( ，j)三“2( ， )十 rood n／； 

③ “1( ， )口￡； 

④m—Cl 0，l(s)。 

4 密码算法分析与评价 

(1)密码正确性证明 

主要是验证用户 (收方)能正确解密。因为用户 拥有 

解密密钥 ，所以可由c求出c 。因lI(珥)=(勿一1)·(ql 
一

1)，因此用户 可算出 (珥)，并通过定理 1和用户 i公开 

的“z( ， )。计算出“ ( ， )，由解密过程的第三步产生 。因 

为 C1= 0，l( )，所以m=C ④，l( )，由此产生明文m。 

(2)密码强度分析 

此密码可分为两层加密，第一层 0h(u (i， )口￡)由产 

生中间加密结果C 。第二层是对C 采用 RSA实施超加密， 

产生最终的密文C。在第一层中，解密工作是由Cl求 m，因 

此必须知道“ ( ， )，由于“ (i， )∈ 且是“2(i，_『)的平方 

根，因此对于仅知“2(f， )和 的用户，要计算模 下“2( ， 

)的平方根，这在计算上是不可行的。对于第二层，其密码强 

度就是RSA的密码强度，因此整个算法的密码强度不低于 

RSA的密码强度和求以Blum数为模的二次同余式平方根的 

难度。 

(3)密码的加、解密效率分析 

密码加、解密的时间开销主要是计算 hash函数值，l(s)和 

RSA的加、解密，由于计算hash函数值的速度比RSA的加、 

解密速度快得多(例如取 MD5为 hash函数)，因此，此密码 

加、解密的时间复杂度与 RSA加、解密的时间复杂度相同，等 

于O(是。)，其中k为模数的长度_7 ]。 

(4)密码算法的评价 

①可防止选择明文攻击 

由于时间戳可取为每次通信的时间或通信序列号，而加 

密过程中密文是通过以时间戳为种子的hash函数值与明文 
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进行一系列运算而产生，因此，对于同一明文产生的密文具有 

很好的随机性。同时，由于除了通信双方外，任何用户都不能 

在多项式时问内得到 U ( ， )，因此不能进行加密操作，也就 

无法进行选择明文攻击。 

②密码的数据膨胀率为1 

由于此密码是以模数的长度为组长的分组公钥密码，因 

此与RsA一样，其数据膨胀率 蔷 器 妻 痿一1，即完全 
消除了密文的膨胀，从这一点看，此密码是最优的概率密码。 
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列，序列中的项既可以是原子类型，也可以是节点类型。如果 

返回空序列或返回的序列中只包含一项值为假的布尔类型， 

则表示订购区域和发布区域不相交，不通过该接口进行转发； 

反之，则表示订购区域和发布区域相交，通过该接口进行转 

发。 

这种使用 XML文档片断进行发布、使用 XPath查询进 

行订购的表示模型不仅克服了传统主动兴趣管理中数据包格 

式固定、难以扩展、无法构建实际通用主动路由器的缺点，使 

得构建实用的主动兴趣管理系统成为可能，而且同传统数据 

包的二维结构相比，使用 XML发布数据对于DVE系统中使 

用XML格式的数据，如X3D等，有更加自然的支持。这种特 

性随着XML数据格式在 DVE应用中越来越广泛的趋势，将 

更加突出 

3 系统实现 

为了实现的方便，我们尽可能使用了同AIMNET一致 

的协议结构、软件体系架构、渲染引擎等，实现了和 AIMNET 

相同的环境和功能。 

由于硬件实现的XML路由器相当昂贵，也缺乏实际的 

大规模XML路由网络，我们仍然使用软件模拟 xML路由器 

的运作情况。模拟的XML路由器使用了JD0M 1．0来处理 

XPath查询。由于遵循了XMI 路由器的一般规范，这样的软 

件模拟的XML路由器可以方便地替换为实际的 XML路由 

器，以构建实际的DVE系统。但是，在带来灵活的结构和强 

大表示能力的同时，软件实现的 XML路由器的效率显然要 

低于传统使用兴趣表达式的路由方式。因此，我们并没有对 

比它们的效率，而仅仅证明了基于XML路由网络的主动兴 

趣管理技术的可行性。随着优化 XPath查询处理的研究的 

不断深入，以及 XML路由器的不断发展与普及，使用实际 

XML路由器的基于 XML路由网络的主动兴趣管理的性能 

将远远优于传统主动兴趣管理。 

结论和进一步工作 采用 xPath查询作为路由表，路由 

XML格式数据的XML路由技术，使得构建实际的 XML路 

由器不仅在理论上，而且在实际上成为可能。因此，将XML 

路由技术引入主动兴趣管理便可以克服主动兴趣管理技术的 

相关缺陷，提高这一技术的实用性。 

由于XPath查询的结果可以是节点集，如果在针对XML 

数据包进行转发的同时，还能够根据 )(Path查询的节点集过 

滤不需要进行转发的节点，还可以进一步提高主动兴趣管理 

的效率。此外，针对 XPath查询处理的优化也是进一步工作 

的方向。 
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