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一 种基于身份的分布式会议密钥分发方案 ) 

杨宗凯 。 谢海涛 程文青 谭运猛 

(华中科技大学电子与信息工程系 武汉430074) (华中师范大学 武汉430071) 

摘 要 基于身份的密码体制和(￡， )门限共享，提出了一种分布式可客错的会议密钥分发方案，与传统的秘密共享 

方案不同的是，秘密分片由服务器的私钥产生，而不是由会议发起者产生并分配给这些服务器；通过收集这些秘密分 

片，构造多项式函数；任何被邀请参加会议的成员，都可向这些服务器申请秘密分片并恢复会议密钥。在会议密钥的 

分发和重构过程中，各个成员的身份可以方便地进行验证，避免了各类欺诈行为的发生。 
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1 引言 

随着互联网技术的迅速发展，网络会议正成为 Internet 

的最重要应用之一，由于网络的开放性和不确定性等特点，其 

安全性成为人们研究的焦点。通信安全的基本手段是加密体 

制，而加密体制中最关键的问题是密钥的分发和管理，因此， 

如何有效、安全地分配会议密钥是保证网络会议安全性的首 

要问题 总的来看，会议密钥分发的方式有两种：(1)集中式 

的会议密钥分配[卜 ，由一个可信的密钥分配服务器为各会 

议用户生成并发送会议密钥。这种方式的特点是协议设计简 

单，信息交互量少，但一旦这个密钥分配服务器受到攻击或失 

效，则会危及到整个密钥系统；(2)协商式会议密钥分配_4 ]， 

会议密钥由参加会议的各方共同协商产生，避免了前一种方 

式中单一失败点的问题，然而由于会议密钥需要所有成员完 

成交互才能产生，协议的设计一般相当复杂，且所需交互量很 

大。 

到目前为止，大多数的会议密钥分发方案都不具有容错 

能力，因此不能抵抗来自系统内部的主动攻击。Tzeng[ 提出 

了一种容错的会议密钥协商方案，但该方案不能抵抗来自不 

同子网的不同密钥攻击；Xu[5]则提出了一种基于身份的容错 

的会议密钥协商方案，该方案利用会议桥来收集来自会议各 

方的密钥请求并协商出会议密钥，与Tzeng的方案相比，在通 

信开销和计算开销方面都有改善，但其会议桥会成为系统的 

单一失败点，给系统带来安全隐患。 

近年来，基于身份的公钥密码体制开始引起密码研究者 

的关注，正在身份认证和密钥管理等方面得到了越来越广泛 

的应用，成为密码学的一个新方向。基于身份的公钥密码体 

制最先是由Shamir[阳提出的，以后又有多种基于身份的加密 

方案和签名方案陆续出现。在这种体制下，每个人的公钥是 

由唯一标识其身份的相关信息而不是由随机选择的字符串所 

确定的。 

本文提出了一种基于身份的分布式可容错的会议密钥分 

发方案：网络中的每个成员都拥有基于身份的公私密钥对；会 

议由发起者自行产生会议密钥，通过收集信任集中的 个成 

员的签名，由Shamir秘密共享方案r9 构造会议密钥的密钥分 

片；任何会议成员想加入会议，只需向这 个成员中的任意t 

个成员提出申请，通过计算这t个伪秘密分片，可以正确恢复 

出会话密钥，少于 t个伪秘密分片，则不能恢复会话密钥。 

2 基于身份的密码体制 

实际应用中，可以利用超奇异椭圆曲线上修正的Weil 

对[ 构造有效的双线性映射，进而构造安全高效的基于身份 

的密码体制。 

*)基金项 目：国家 自然科学基金资助项 目(90104033)。杨宗凯 教授，博士生导师，研究方向为电子商务 、远程教育和网络安全。谢海涛 博 

士研究生，研究方向为信息安全和无线网络；程文青 教授，研究方向为网络安全和下一代互联网；谭运猛 博士，副教授，研究方向为网络安 

全、信息安全和应用密码学。 

· 115 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


 

2。1 修正的Well对 

设q为大素数，G 和Gz分别为q阶的加法和乘法循环 

群。修正的Weil对定义为G 、Gz之问的映射：；：G1×G1卜 

Gz，具有以下性质： 

(1)双线性：对于任意P，Q，R∈G1，a，bEu ： 

e(P，Q+R)=；(P，Q)e(P，R) 

；(P+Q，R)；；(P，R)；(Q，R) 

；(nP，6Q)=e(abP．Q) e(P，abQ)一；(P，Q) 

(2)对称性：对于任意P，Q∈G1：e(P，Q)一；(Q，P) 

(3)非退化性：存在P∈G1，使得；(P，P)≠1。 

(4)可计算性：给定P，Q∈G1，存在一个高效的算法，能 

够计算；(P，Q 

2．2 基于身份的密码体制 

Boneh和 Franklin基于身份的密码体制_1 包括系统参 

数创建和用户密钥生成两个阶段 

系统参数创建：密钥生成中心(KGC)生成阶数为素数q 

的两个群(Cn，+)和(Gz，·)，一个修正的Weil对映射：；： 

(Cn，+) (Gz，·)，任意选择一个生成元 P∈G1。选择单 

向散列函数 H：{0，1) 卜 一G一{O)。选取 5∈u ，并 

令P脚=sP。KGC将s作为系统的私钥秘密保存，并公开系 

统参数和它们的描述{G1，Gz，；，P，P脚，H)。 

用户密钥生成：假设 IDi表示用户u 的唯一可识别的身 

份。对Uf进行物理鉴定以确信m 具有唯一性。KGC计算 

Ul的公钥为Q—H(ID )。然后利用s计算 的私钥： 一 

姬 ，并将5f通过安全的信道传输给 保存。 

用户Uj完成以上两个阶段后，拥有自己的公私密钥对 

(Q，Di)，以后就可以通过它来完成加／脱密、签名／验证等安 

全服务。 

3 会议密钥的分发和重构算法 

3．1 网络初始状态和系统成员 

网络的初始状态：网络中任意合法成员 Uf都完成由 

KGC提供的密钥生成服务并拥有可验证的公私密钥对(Q， 

Di)。 

系统成员和参数：会议的发起者为 ，会议密钥K由Ud 

产生，K的生存期为T ；设U一{U 一，u )是受到 邀请 

参加会议的合法用户集，s={U1，U2，⋯， )是为U提供会 

议密钥服务的服务集，s由 从网络中一些链路状态稳定并 

能长期提供服务的成员中选择产生。令q是一个随机选取且 

大于 的大素数。会议密钥的分发过程如下： 

3．2 会议密钥的分发 

Step1： 产生随机数r∈r， ，设当前时间为 ，则会 

议密钥 K的有效期为To+Td(即当系统时间 T满足：T≤ 

+ 时K有效)。令N一(Ud，u，丁0+乃)，分别选择两个单 

向散列函数  ̂：Gz卜{O，1)I 0(其中lNl代表N的二进制长 

度)和 t G1 一Z日一{0)，对所有 1≤￡≤ 计算： 

R—rP 

Ri一；(Q，rP埘)∈Gz 

Ci—N0hl(Rf) 

—e((rP蛐+h2(R)Da)，P) 

将{R，̂l，̂2， )公开，并将G传给Ul∈s。 

Step2t Uf接收到C 以及公开信息(R，h1，h2， )后，首 
， 

先利用 验证 的合法性： =；((R+  ̂(R) )，P脚)。 
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然后解密CI得到N—Cio  ̂(；(D ，R))。由N可以获知密 

钥K的有效期以及参加会议的成员u的信息。 

Ul返回 2̂(R) 给u ． 

Step3：Ud收到 的消息后，验证；(̂。(R)Di， )-=e(h2 

(R)Q，Dd)，若成立，说明Ul给出了正确的私钥。所有的Ul 

∈s通过验证后， 通过点( 。；(̂。(R)Di，Dd))，1≤ ≤ 以 

及(O，K)构造 次多项式Y三三三，(z)三K+a1z+⋯+ z 

(rood口)。 

Step4：计算# 一，( + )(rood q)，1≤ ≤ 一￡+1 

公开{S，h2(R)Dd， )，1≤ ≤ 一 +1。并向所有UJ∈u 

其发出会议邀请 

3．3 会议密钥的重构 

为了重构会议密钥K，任意合法的用户 UJ∈U至少需要 

个服务集成员合作。不失一般性，设这 t个服务集为S 一 

{u ，u。，⋯，U )，特别地，当UJ∈s时，只需要向另外(￡一1) 

个服务器S一 {U ”， ，UJ+ ，⋯，Uf)提出申请。 

Step1；UJ收到 的邀请后，先确认是否属于 s，如果 

是，则计算叫 一；(̂2(R) ，DJ)，然后向另外 S一 提出申请， 

否则需要向5J提出申请。计算 
一 ；(( (R)Dd+ 2̂(R)pf)，P) 

向 ∈S发送{̂2(R)Dd， )。 

Step2：任意ui∈s收到申请后，首先确定 Uj属于u，且 
? 

当前正处于有效期，否则拒绝该申请。验证 =e(hz(R)( 

+Qf)，P脚)，通过验证后，计算 

叫 —P(̂2(R)D ，Di) 

Vi—P(( (R)D +h2(R)Di)，P) 

发送{w ， )给 。 
’ 

Step3： 收到消息，验证Vi P(̂2(R)( +Q)，P脚)， 

所有 ∈5I通过验证后， 通过(i， )，1≤ ≤t以及( ， 

)，1 ≤ 一￡+1这 +1个点重构 次多项式y=--f(x) 

(rood q)，计算会议密钥：K一，(O) 

4 分析和讨论 

本方案的安全性是建立在基于身份的密码体制和 

Shamir秘密共享方案的安全性之上的。 

4．1 正确性和容错性分析 

定理4．1(正确性) 所有被邀请的合法用户得到 S 的 

服务后都能恢复正确的会议密钥。 

证明：任意用户 EU收到s 的服务后，将会得到这样 

+1个点：( ， )，1≤ ≤￡和(J， )。1≤J≤ 一￡+1。通过 

这 +1个点可以唯一地构造有限域 次多项式为 三／(z) 

(rood q)。由修正Well对的性质，有 =e(h2(R) ，Df) 

e(h2(R)Di， )，则对所有( ，t )，1≤ ≤t同时满足方程Y 
=
-- f(x)三三三K+alz+⋯+n z (mod q)。因此，／(z)=--f(x) 
=
-- K+a1z+⋯+a z (rood q)，这样，可以计算正确的会议密 

钥K一，(O)。 

定理4．2(容错性) 如果满足t~n<7．2t，则在 个服务器 

中最多有( 一￡)个不诚实服务器时，依然能得到正确的会议 

密钥。 

证明：由Shamir秘密共享方案，会议密钥K的 个秘密 

分片分别为( ， )，1≤ ≤ ，每一个服务器Ul∈s都拥有一 

个秘密分片。在完成会议密钥的分发后，假使这 个服务器 
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PI”控制律作用下，系统对运动目标进行视觉跟踪的仿真结果 

如图 5所示。 

分析图4与图5知：当目标匀速运动或作缓慢变速平动 

时，在受限“P+模糊白调节 PI”控制律的作用下，目标深度和 

目标质心在图像上的投影位置可快速收敛至理想值附近，即 

目标深度收敛至理想深度 500mm附近，目标质心投影位置收 

敛至图像中心[o，O] 附近。并且由于模糊调节器的在线调 

节功能，控制系统具有较好的动态特征。 

结束语 本文阐述了一种能跟踪匀速平动或者缓慢变速 

平动目标的视觉伺服控制结构和 PI参数模糊自调节的视觉 

跟踪控制算法。在该控制结构和控制算法的作用下，目标始 

终保持在图像中央且目标深度满足给定值。此外，本文所选 

择的图像特征集实际上为二值目标图像矩特征的一个子集。 

采用图像矩作为图像特征的好处是：①无需特征匹配，简化图 

像处理过程；②对图像噪声具有较强的鲁棒性。 
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中( ￡)的个服务器被攻占或失效，任意用户Ul∈u都可向 

剩余的t个服务器提出请求，同样可以获得t个秘密分片从 

而恢复会议密钥K。同时，被攻占的("一￡)个服务器因为少 

于t个，所以无法重构多项式 兰，(z)(mod口)，从而无法获 

得K的任何信息。 

4．2 抗欺诈性分析 

本方案可抵抗网络内外的各种欺诈行为：(1)假冒发起者 

的欺诈：任何非法用户(即没有建立公私钥对的用户)想假冒 

合法用户发起会议。由于没有正确的私钥 ，将不能通过验 

? 

证：e(h2(尺)19,， )=；(̂g(R)Q，Dd)，因此任何U∈S将发 

现这种欺骗。(2)假冒服务器的欺诈；任何 硭S想假冒服 

务器成员，他可在密钥分发中计算hz(R) ，或者在密钥重构 

中计算e(h2(R)Dd，Di)时欺骗，但是由于hz(R)和hz(R) 

郡是公开信息，任何成员都可以利用 的公钥Q 进行验证， 

发现其欺诈行为。(3)假冒会议成员的欺诈：由于每一个服务 

器成员都秘密地拥有被邀请成员的信息 ，任何U 硭 想假 

冒会议成员来非法获得会议密钥，都不能通过服务器的检验 

(4)不诚实服务器的攻击：如果服务器提供不正确的私钥来生 

成签名或解密，和(2)一样，将不能通过验证。 

另外，由于每个服务器都保存有会议密钥的有效期(To 

+n)，当会议过期时，每个服务器都会拒绝为任何成员提供 

重构会议密钥的服务，这样，就实现了会议密钥的撤消。 

4．3 网络性能分析 

本方案具有可扩展性的优点，与 Tzeng和 Xu的方案相 

比，更适合应用于分布式的环境中。主要表现在这几个方面： 

(1)会议密钥的秘密分片由服务器自身的私钥产生，在密钥的 

分发过程中，每个服务器的私钥不会被任何其它成员计算出 

来，当有多个会议密钥需要共享时，每个会议密钥在这个服务 

器上的秘密分片只由会议发起者产生的随机数和其本身的私 

钥决定，不能互相计算得到。这样，任意合法成员都可发起会 

话，也可在各自指定的服务器集中共享多个会议密钥，同时不 

需要专门的服务器来存储其秘密分片。(2)服务集 S可由会 

议发起者指定，一般根据选择那些能稳定地提供网络服务的 

成员作为服务器。服务集的规模 根据它们与会议发起者之 

间的链路状态来选定，而t值则由会议发起者通过综合考虑 

网络的运行效率和会议的安全性给出。 

结论 本文利用基于身份的密码体制和Shamir秘密共 

享方案，提出了一种分布式会议密钥分发方案。与传统的秘 

密共享方案不同的是，秘密分片由服务器的私钥产生，通过收 

集这些秘密分片，构造多项式函数。这样不需要由会议发起 

者分发秘密分片，并且在会议密钥的分发和重构过程中，各个 

成员的身份可以方便地进行验证，避免了各类欺诈行为的发 

生。与传统的集中式会议密钥分配方案相比，避免了其单一 

失败点的问题，同时，比协商式会议密钥分配方案具有更少的 

通信开销和更好的可扩展性，更适合应用于分布式网络。 
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