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摘 要 Ad Hoc网络在军事和民用领域都具有广阔的应用前景。由于Ad Hoc网络复杂的动态特性，国内外尚未出 

现一种有效的网络性能测量方法。在对Ad Hoc网络动态特性、传统的网络测量和网络断层扫描分析的基础上，提出 

了基于网络断层扫描的 Ad Hoc网络性能测量架构及若干关键问题。 
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Abstract Ad Hoc network has become increasingly important in military and commercia1 applications．However，the 

dynamic properties of the Ad Hoc network are SO complicated and troublesome that Ad Hoc network performance effi— 

cient measurement method is still dubious．In this paper。on the basis Of analysis of the Ad Hoc network’S dynamic 

properties and traditional network measurement and Network Tomography technologies，an Ad Hoc network perform‘ 

ance measurement architecture and some key problems are presented． 
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1 引言 

移动无线 自组网 (Mobile Ad Hoc Network，简称 Ad 

Hoc网络)源于战场通信以提高生存能力的战术网络 它作 

为一种移动通信和计算机网络相结合的新型动态网络，是由 
一 组带有无线收发装置的移动端节点组成的多跳、l临时无中 

心网络。这种网络无需现有的信息基础设施(如 Base Sta— 

tion)的支持，因而能够在任何时刻、任何地点快速、低廉地构 

建起一个具有可抗毁性移动通信网络。它与传统的固定网络 

和无线网络不同，其地位相同的节点可以随机地以任意速度 

朝任何方向移动，加上无线发射装置发送功率因消耗引起的 

变化、外界因素的影响以及无线电信号之间的互相干扰等动 

态变化，这就导致节点之间的链路增加或消失、节点之间的群 

(Cluster)的隶属关系不断发生变化，而造成网络无线拓扑结 

构频繁地变化。基于这些特性，Ad Hoc网络无论在军事领 

域还是在民用领域都有着广阔的应用前景[1]。 

然而，网络的可测量性和可维护性对网络使用分析和效 

能评估具有重要的价值 由于Ad Hoc网络固有的动态特性 

常常造成网络性能的动态变化，这就需要对网络的性能指标 

进行提取与分析，发现网络瓶颈及其潜在的危险，优化网络配 

置，有效地进行网络性能管理，提供 Ad Hoc网络服务质量的 

验证和控制雎]，这是 Ad Hoe网络性能测量的主要目的。此 

外，对 Ad Hoe网络测量进行研究亦具有重要的现实意义： 

(1)由于Ad Hoc网络的分布性、节点移动的不确定性、节点 

电能和链路带宽的有限性以及无线链路的不可靠性，Ad Hoc 

网络性能测试成为目前无线网络技术中的难点之一，从而成 

为制约其发展的技术瓶颈。(2)通过对 Ad Hoc网络的测量， 

来分析和评估动态网络的运行状况和动态特性，为及时地调 

整、部署和恢复受损的网络拓扑提供客观依据 (3)通过 Ad 

Hoe网络的测量，可以为信息战态势分析和效能评估提供科 

学依据，这是现代高科技作战研究的重点和难点之一。(4)由 

于目前的Ad Hoc网络及其相关技术尚未完全成熟，加上基 

于固定网络的网络测量技术难以适应动态的Ad Hoc网络测 

量和评估，国内外至今还没有对 Ad HOC网络的测量进行深 

入地研究，如何对 Ad Hoc网络进行有效的测量是该领域所 

面临瓶颈之一l J。 

本文在对 Ad Hoc网络的动态性分析的基础上，对传统 

网络测量方法和网络断层扫描技术做了比较，提出了基于网 

络断层扫描技术的Ad Hoe网络测量架构(测量的探测模式、 

数据采集方法和网络性能推断方法)，并对其中的一些关键问 

题进行了详尽的分析。 

2 Ad Hoe网络性能动态性的分析 

节点移动性作为Ad Hoc网络动态性的最显著的特征， 

在表面上导致网络拓扑频繁的变化，而在本质上会影响到网 

络的各项性能指标，如吞吐量、传输时延、丢包率和带宽。从 

而造成网络性能的动态性(复杂性)，这种动态性体现在网络 

测量时采集到的数据和网络链路的对应关系(拓扑状况)。 

Ad Hoe网络节点的移动是造成网络拓扑变化的主要因素 

(其它因素如节点的失效、自然环境的变化等)，这种移动性常 

常是通过一定的移动模型来描述。在对Ad Hoc网络的性能 

进行评估时，采用最贴近实际、最易实现的移动模型是研究的 
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· 71 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


基础，这也是成功的关键。目前，Ad Hoc网络常采用的移动 

模型有 Random Walk Mobility Model、Random Waypoint 

Mobility M0del(RW_PMM)、Random Direction Mobility Mod- 

el等等 ]。这些移动模型均存在一定的局限性，尤其是它们 

的拓扑结构的变化还不能用数学模型来表示。其中 RW— 

PMM是研究 Ad Hoe网络最常采用的移动模型，其网络节点 

位置的分布近似于均匀分布。在这个模型中，每个移动节点 

被随机地放置在仿真区域。每个移动节点在某一位置逗留一 

个指定的暂停时间(Pause Time，Frr)后，便随机地选择另一 

方向，并以一个从最小和最大速度之间均匀选择的速度向新 

的位置移动。在到达目的地后，节点在一个指定的暂停时间 

内停止运动，之后节点再次选择一个随机的目的地并重复整 

个过程。在此模型中，Ad Hoe网络性能动态性表现在以下 

几点。 

(1)节点密度：在仿真区域中，节点密度的变化依赖于平 

均速度和PT，它的增加意味着源端到目的端之间的路径的增 

多，网络拓扑变得复杂，从而使网络内部节点之间存在多路 

径，节点之间的通信更能够得到保障，但同时也会出现频繁的 

交叉通信 ]。这无疑对网络的吞吐量、网络时延和丢包率都 

会带来很大的影响。 

(2)节点移动(速度)：节点移动速度变化是Ad Hoc网络 

动态性的核心，它的大小会使网络的节点密度产生变化，从而 

导致网络拓扑频繁的变化，较高的节点移动速度更能使网络 

拓扑趋于均匀分布l_6]。尤其是节点的相对速度(节点之间移 

动所造成的位置变化是相对的)对网络拓扑的影响更为显著。 

其结果是节点之间的有效路径生存时间缩短，造成了通信过 

程中吞吐量的下降、网络时延和丢包率急剧增加。 

(3)节点PT：节点速度和间隔时间之间存在着复杂的关 

系，在快速移动的节点和较长的盯 场景下的网络拓扑较节 

点移动慢速、 短的场景下更趋于稳定。仿真表明，当网络 

节点的Prr达到一定值时，网络变得相当稳定[7]。这种情况 

下的Ad Hoc网络如同固定网络一样，其网络时延和丢包率 

处于相对的稳定状态。当PT=O时，节点的运动形式为布朗 

运动。 

(4)节点电能：移动设备常采用电池作为能源，而电池生 

命是有限的。节点的电能愈高其传输数据的能力愈强口]。随 

着时间的推移，节点的电能会有所下降，当电能水平降低到一 

定的程度时，节点就退出网络，这无疑对网络的性能造成影 

响。 

(5)节点的物理环境：环境的变化会导致无线通信和业务 

流的动态和不可预测，如无线信号传输信号损耗、多径衰落和 

干扰等_9]。 

这些因素的动态变化常常相互交织在一起，使节点之间 

的链路频繁地产生或消亡，还使链路性能表现出不对称 

性[1 ，从而导致 Ad Hoc网络性能的强动态性，这也是网络 

性能测量更趋于困难的主要原因。 

3 Ad Hoe网络性能测量的分析 

3．1 传统网络测量方法和网络断层扫描方法 

尽管国内外学术界和研究机构对传统网络测量技术进行 

了大量的研究，但这些网络测量技术基于网络基础架构和网 

络内部的测量机制，与网络体系结构和网络协议密切相 

关[1 这些测量技术难以适应、Ad Hoc网络环境下的网络 

性能测量，它们需要网络内部单元之间的协作而存在诸多缺 
· 72 · 

陷：首先，它会给网络带来潜在的负载；其次，它需要额外的通 

信和内部的协作而对网络造成很大的开销；第三，出于安全等 

方面的考虑，它对网络内部的访问常常被 ISP所限制；最后， 

这些测量方法无不建立在有线网络基础之上(如网络链路是 

静态的等等)，而无法应用到Ad Hoc网络的测量之中。 

近年来，国际上提出一种新的网络测量技术，称为网络断 

层扫描(Network Tomography，NT)l_1 ，将医学上的断层扫 

描(cT)思想引入到网络测量中，根据网络外部(即网络端点 

或边界)的测量来分析和推断网络的内部性能和拓扑结构。 

在 NT技术中，使用路径(Path)和链路(Link)概念来描述网 

络内部节点之间的连接关系，路径是指两个节点之间的间接 

连接，它们之间包含一个或多个间接节点；链路是指两个节点 

之问的直接连接，它们之间不包含间接节点。NT网络测量 

分成两个阶段：一是数据测量阶段，建立测量模型，在网络端 

点或边界上观测和采集测量数据，它使用逻辑树形图来描述 

介于根节点(单一源节点)和多个叶节点(目的节点)之问经网 

络不同内部节点所进行的一对多通信。二是数据分析阶段， 

建立统计分析模型，运用统计学理论对大量的测量数据进行 

分析和评估，推断出网络性能。这种网络外部测量方法相对 

于传统的网络内部测量方法有很大的优点：通过测量端到端 

的通信行为来推断网络内部性能，无需任何网络内部单元的 

协作，这不但降低了由于测量所带来的网络负载，并可实现与 

被测网络内部结构和协议无关的测量j l3_，这对于拓扑动态变 

化的Ad Hoc网络来说，无需考虑源节点和目的节点之问的 

中间节点的变化。显然，NT代表着网络测量技术发展的方 

向，这无疑为Ad Hoc网络性能的测量带来了希望。 

3．2 基于NT的AdHoc网络的测量架构 

利用 NT技术，Ad Hoc网络性能测量的基本方法可采用 

链路级测量_1 ：在网络边界上测量接收到的报文数量和报文 

延时，利用统计分析模型推断链路报文丢失率和延时。Ad 

Hoe网络的测量问题可近似地描述为线性模型Y=AO+￡，其 

中的y是个度量向量(如端到端的延迟)，A是一个路由矩 

阵，而 是待估的参数向量(如平均延迟)，￡是误差向量。为 

了简化，常忽略￡并用关于待估参数 的向量函数X代替上 

式中的 ，即：Y=AXF 』。 

在链路级测量中，首先将根节点(源节点)和多个叶子节 

点(目的节点)之间的一对多通信关系抽象成一个逻辑树，然 

后在网络边界节点上观测它们之间的通信行为并采集有关测 

量数据，如报文是否成功到达、到达报文数量和时延等，报文 

丢失和时延具有一定的随机性，因此这些测量数据并不能直 

接作为链路性能参数，还要利用统计学方法对测量数据进行 

统计分析，从而推断出网格内部链路延时和报文丢失率等网 

络性能。根据叶节点得到的测量值以及节点间的关联关系， 

可以推测 Ad Hoc网络内部每个节点的性能值。用 X．，表示 

节点 处的性能测量值， 表示所有节点集合，测量所得到测 

量值集合为Xd一( 。 ) Ey。a=( )，∈y为网络中每个节点需 

要估测的性能参数。定义P(z，ce)一P{ =．27)，则有 P(z ， 

．27 ，⋯， ；口)=Ⅱp( ；口)一Ⅱp(x；口) ( ，．27 ，．27 ，⋯，．27”为n 
m一1 ∈n 

次测量结果，n是所有可能测量结果的集合， (z)是测量结果 

中测量值为 的次数。需要推测的性能参数值就可以表示 

为 a=arg眦 x 户(z；口)抽 ’ 
口 t ¨ 

3．2．1 测量的探测模式 

由于主动测量对网络性能测量过程的可控性比较高，灵 
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活、机动，易于进行端到端的性能测量，更能体现出NT技术 

的优越性 因而 Ad Hoc网络性能测量可采用主动探测的模 

式，即成组地连续发送探测包，每组探测包之间的时间间隔远 

远小于各组之间的时间间隔，这种时间间隔就是离散 (Dis— 

persion)，它是由源节点来决定的。通过上面的分析，所采用 

的探测模式为包对(Packet Pair，PP)技术口 。当探测包经过 

Ad Hoc网络的每条路径时，在连续探测包之间的离散就会 

因有限的链路容量的限制以及与其它数据包所产生的交叉通 

信(竞争)而变化。接收者收到探测包后，就打上时戳并计算 

出当前的离散值。 ： 

3．2．2 数据采集方法 

常用的抽样方法有周期抽样、随机附加抽样和泊松抽样。 

周期抽样的缺点是测量容易具有周期性、具有很强的可预测 

性、会使被测网络陷入一种同步状态。随机附加抽样的优劣 

取决于分布函数，其缺点是由于抽样不是以固定间隔进行，从 

而导致频域分析复杂化。泊松抽样的时间间隔符合泊松分 

布，它具有能够实现对测量结果的无偏估计、测量结果不可预 

测、不会产生同步现象等优点。但因指数函数的无界性，使得 

泊松抽样会造成很长的抽样间隔。为此，针对 Ad Hoc网络 

性能的动态性，尤其是链路的动态变化，需要根据网络节点的 

移动模型来设定一个最大间隔值(阈值)，以加速抽样过程的 

收敛。 

3．2．3 性能推断方法 

在NT问题推断中，常采用的推断理论和方法包括极大 

似然估计(Maximum LikelihoodEstimation，MLE)_1 、期望最 

大值(Expectation Maximum，EM)算法口 、最大概似估计 

(Maximum Pseudo Likelihood Estimation，MPLE) 。 和 

Bayesian推断方法rl ，这些推断理论和方法各有优缺点。其 

中，MLE方法是推断的理论基础，它仅能够对简单的网络进 

行NT测量，而对于实际的网络环境该方法是无能为力的； 

EM方法是对 MLE的扩展而成为NT推断问题的一种基本 

的工具，但对于复杂的网络还是显得力不从心}MPLEA方法 

在EM方法的基础上进行了必要的优化，因而成为大规模网 

络 NT测量的发展方向；Bayesian方法虽然克服了 EM和 

MPLEA方法的冗长的步骤，但对于待测量网络相关先验信 

息的缺乏及其测量的准确性使得该方法缺乏成熟的表现。 

针对Ad Hoc网络的动态性特点，相比之下，Bayesian推 

断方法因其快速推断而更适合于Ad Hoe网络的测量。若用 

D表示观测到的数据(如包的传输和丢失)，0表示未知的模 

型参数(如网络中链路的丢失率)。由于0的先验信息不是确 

定的值，而只能是一个分布，即口是在参数空间中取值的随机 

变量。Bayesian推断是基于D、D的分布P(Dl口)及关于口的 

先验分布P(口)，其目标就是确定口的后验分布P(口I D)。这 

个后验分布的所有特征都适合于 Bayesian推断(如矩、分位 

数等)，它们可表示为口函数的后验期望。D和0的联合分布 

为P(D，口)一P(DI口)P(口)，可得P(OID)和口的函数，(口)的后 

验期望值分别是：P(口lD)= 及E(，( ID) 

一  

。 其中，P(D)一』 P(O)P(DIO)dO~  

的边缘分布，积分区域是口的取值范围。 

对于动态变化的 Ad Hoe网络性能测量，为了克服 

Bayesian推断的缺点，尚需要在模拟试验的基础上获得一些 

所需的先验信息并在推断的准确性上进行一些改进，从而获 

得适合于Ad Hoe网络测量的快速、准确的推断方法 

3．3 Ad Hoe网络的测量面临的关键问题 

Ad Hoc网络和 NT技术都是当前研究的热点，其本身尚 

有许多技术问题有待于研究和发展[20,21]。因此，基于NT的 

Ad Hoc网络性能测量技术面临着下面的关键问题。 

(1)测量点的部署问题：不同于固定网络，动态性是 Ad 

Hoc网络测量的“灵魂”，Ad Hoc网络测量的所产生的一系 

列问题都是基于此而产生的，这种动态性的一个直观表现就 

是网络的拓扑变更所产生的“网络分割”现象。因此，如何恰 

当地部署测量点的位置和数量对于Ad Hoc网络的测量是至 

关重要的r2 。另外，由于单点测量的能力及其采集的信息有 

限，加上网络的动态变化种种因素，因而必须采用分布式多点 

测量以获得更多的链路信息，综合出全局网络数据及多路径 

的交叉拓扑信息，利用有效的性能模型及相关的推断方法提 

高网络性能测量的准确性。 

(2)网络的额外负荷问题：由于主动测量方法会对网络产 

生一些额外的负荷，尤其是源节点对多个目的节点发送探测 

包时势必加大网络的负担。为了尽可能地减少这种额外负荷 

对Ad Hoc网络测量带来的负面影响，应该采取策略：一方 

面，在使用 PP探测模式进行端到端主动测量时，针对特定的 

网络模型部署合适的测量点，尽可能地减少网络的额外负荷； 

另一方面，考虑将主动测量方法和被动测量方法相结合的测 

量策略。 

(3)数据分析及预处理问题：在有线网络中，常常假设在 

测量期间网络的链路容量、交叉通信以及路由都是不变的。 

但在 Ad Hoc网络中，网络性能测量不是即刻就能够完成的， 

对数据采集阶段所得到的网络度量离散值需要进行分析和预 

处理，这就要求将所采集到的数据和网络的拓扑变化加以对 

应。此外，还要研究在网络测量期间探测通信所产生的各种 

动态变化_23_(如在此期间所产生的交叉通信现象)，尤其是在 

数据采集期间，这些变化会影响到Ad Hoe网络推断的结果， 

而现有的各种测量方法还无法对此做出合理的处置 为此， 

就需要采取一种补偿机制的方法来修正这种变化对测量结果 

产生的影响。例如对于可用带宽的测量，因链路的可用带宽 

的测量依赖于链路容量的估计，变化的链路容量将会给可用 

带宽的估计带来误差。一条路径的容量 c是由该路径上的 

H条链路中具有最小链路容量决定的，即 C—m ： 一．“ 

(G) 链路 i的利用率(单位时间所传输的bit数除以链路容 

量) ∈[O，1]。那么，源端到目的端的可用带宽Ammill ⋯H 

(G*(1一 ))。此时，如果源端以A速率发送探测包到目的 

端，由于Ad Hoe网络链路的动态特性会导致包的丢失发生。 

因此，为了对丢失率做出补偿，源端到目的端的实际可用带宽 

应该是A =minl2．⋯H(G*(1一 ))(1一L h)。当以相应于 

可用带宽A发送探测包时，L h用来描述因整个路径上发生 

交叉通信而产生的探测包丢失率 

总结和展望 尽管 Ad Hoe网络具有诱人的应用前景， 

但它的诸多动态特性使得 Ad Hoe网络性能测量成为制约其 

发展的瓶颈之一。基于网络内部单元协作的传统网络测量技 

术难以适应 Ad Hoe网络的测量。而基于端到端的NT作为 

网络测量技术的先进思想，对动态网络的测量指引了方向。 
一 个现实的例子就是国外的相关研究机构利用 NT技术已经 

对传感器网络的测量进行了初步的研究_2 。NT技术为Ad 

Hoe网络测量问题的解决提供了新的理论框架和研究思路。 
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个“内部关联”：项目一)教师，论文一)项 目；这分别是对文档 

内同层元素之间，和不同层元素之间参引联系的概念建模。 

进一步地，为了更准确地从 XUML生成xML schemas，可以 

在建立的XUML模型中指定各种 stereotypes(~／fl((element))， 

((keyref)))，以及 tagged values(如{ordered}，{约束一1}) 项 

目类上方的{4)，指示在生成学院元素时，将项目元素放在 se— 

quenee组的第 4位。 

从这个例子可以看出，所谓 XML概念模式，实际上是企 

业概念模式的一种层次化视图，即从特定角度，对企业信息结 

构的一种看法。XML概念模式通常是企业概念模式的一个 

局部视图。 

当设计了XUML概念模型之后，逻辑设计就相对比较简 

单了。我们设计了一个 XUML2XSD算法，该算法根据一组 

映射规则，自动将XUML模型转换成XMI 模式说明(xSD)。 

有了 xUML图和 XUML2xSD算法，用户可以不必精通 

WXS语言，就能设计高质量的XML模式。 

结束语 本文提出了一种基于 UML2的XML概念模 

型——Ⅺ『MI，。通过隐藏关于实现的细节，强调语义相关的 

概念，XUML能更清晰地描述 XML的概念模式。它最重要 

的特征是能支持“一般的，非对称的聚集联系”，这一特征对 

XML概念建模十分重要}就我们目前所知，其它 XML概念 

模型还没有说明这样的特征。XUML能明确地表示包含语 

义和业务组件概念，能在多级上下文 中说明数据依赖 

XUMI 的元模型是对 UML2元模型的扩展，所以能充分利 

用UMI 2的强大功能，例如：结构化类，部件，连接器和端口 

等。我们的前期研究表明，XUML是一种对 XML进行概念 

建模的合适模型。我们将在2个方面进一步扩展该研究。第 
一

，在Eclipse环境中实现和集成一个支持 XUML的CASE 

工具；第二，进一步开发并评估基于 xuML的 XMI 设计方 

法学。 
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鉴于此，本文在对Ad Hoc网络的诸多动态特性分析的基础 

上，通过对传统网络测量技术和 NT技术的比较，提出了基于 

NT技术的Ad Hoc网络性能测量架构，并指出其中所要解决 

的几个关键问题。由于 NT技术和Ad Hoc网络本身正处于 

日益发展之中，因而基于NT技术的Ad Hoc网络测量需要 

进一步应用到具体网络环境中进行研究。 
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