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VPN拓扑中关联控制技术的研究 ) 

欧阳凯 周敬利 董理君。 

(武汉科技大学计算机学院 武汉430081) (华中科技大学计算机学院系统结构系 武汉430074) 

摘 要 网络拓扑的安全性是保障网络服务安全的核心研究内容；尤其在虚拟私有网络(VPN：Virtual Private Net— 

work)拓扑中，由于VPN的隧道技术、私有路由技术和加密技术，一方面使得内部服务群暴露在Internet中，另一方面 

增加防火墙和入侵检测系统(I【)S：IntrusionDetectionSystem)保护 内部网络的难度。为此，本文提 出以VPN网关为 

中心，协同用户终端、防火墙、IDS和内部的应用服务，构建的多层安全防护机制⋯关联控制机制(CCM：Correlative 

Control Mechanism)。CCM将终端延伸、IDS关联和应用引擎三者关联，使得 VPN防护构成一个关联整体，提高了网 

络拓扑的安全性。 
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Abstract The research of the security of the network topology iS the core content for the guarantee for the security of 

the network services．Especially in the VPN(Virtual Private Network)topology，because of the VPN’S tunneling，pri 

vate routing and cipher technology，there are two embarrassments for the protection of the internal network．One is the 

internal services could be uncovered in the internet by the VPN’S tunneling．the other iS firewall and IDS(Intrusion De— 

tection System)could not completely analyze the network packet content because of the VPN’S private routing and ci— 

pher technology．Hence，we propose CCM (Co rrelative Control Mechanism)that iS a muhilayered security protection 

mechanism based on VPN gateway incorporating client end-point，firewall，ⅢlS and internal services．By the correla— 

tion among terminal-extending，IDS_correlation and application-engine．CCM can make the VPN protection into one 

correlative whole and improve the security of the VPN topology． 
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1 引言 

由于Internet已成为主流的低成本通讯构架，大量研究 

机构和公司利用公用网建立安全可靠的私有网VPN_】]。通 

常，VPN技术采用安全协议(如 IPSec[ 、TLS／SSL：Trans— 

port Layer Security／Secure Socket Layeg副)来实现数据的保 

密性、消息完整性和端点认证。但是，隧道技术使得内部服务 

群通过VPN网关暴露于Internet中，恶意人员便能够通过用 

户正在使用的客户终端(该终端和 VPN之间建立了一条临 

时的、加密的通道)来攻击内部服务群；而且，VPN的加密技 

术使得VPN前端的防火墙／IDS无法对通信流分析实施有效 

的控制。因此，VPN网络结构的安全保障需要通过多层次、 

深度检测的网络安全部件协同工作。本文通过分析VPN结 

构可能的安全隐患，提出在 VPN结构中，以VPN网关为中 

心，协同用户终端、防火墙、IDS和内部的应用服务，构建多层 

的安全防护机制，称之为关联控制机制(CCM：Correlative 

Co ntrol Mechanism) 

2 关联控制分析 

在如图1所示的VPN拓扑中，VPN网关是网络拓扑中 

唯一识别加密数据报文内容和实现私有路由的部件，包含了 

三类关联方式一终端延伸、IDS延伸和应用引擎。 

隧道 
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图1 VPN拓扑的安全关联 

web服务 

1)终端延伸：VPN的根本意义在于使得远端用户能够安 

全地访问内部服务，但是用户终端设备可能被恶意人员利用 

来攻击 VPN内部网络。欧阳凯等人曾对 SSL VPN接入机 

制的安全性做了研究_4]，该文只是对终端用户信任做了研究， 

并没有对用户终端安全性做探讨。如图 1所示，假设用户接 

通 VPN，正在访问内部服务；攻击者通过攻陷用户的终端设 

备获得通过VPN隧道攻击网络内部服务的机会。通过检测 

*)国家自然科学基金 ，编号 60373088 欧阳凯 博士，讲师，研究方向为安全操作系统、网络安全控制技术和网络存储技术；周敬利 教授，博 

士生导师，研究方向为高性能网络存储技术及安全模型；董理君 博士研究生，研究方向为网络安全结构与控制技术。 
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用户终端的安全状态，CCM能够获得当前接入用户设备的安 

全信息，协同CCM的系统策略规则来控制用户的访问能力， 

如图1中所示的用户设备和模型系统之间的终端延伸点分 

线。 。 

2)IDS关联延伸：IDS事件分析器通常利用关联技术将 

可能的攻击报文和一定逻辑特征关联分析，从而发现攻击行 

为。在 VPN结构中，由于VPN隧道、加密技术和私有路由 

技术的介入，IDS需要和VPN网关协同工作才能有效地进行 

事件分析，实施攻击控制和防范。如图 1中VPN网关与 IDS 

之间的IDS延伸点分线所示，一方面模 CCM能够为IDS提 

供事件关联信息；另一方面 IDS为 CCM提供攻击信息触发 

系统策略规则。 

3)应用引擎：在 VPN结构(特别是应用层 VPN技术) 

中，应用引擎技术是 VPN支持复杂应用服务的关键技术。 

比如：FTP的PORT工作模式，其数据传输通道是从服务器 

反向连接客户端，如果VPN网关不能识别反向连接，将阻塞 

服务器连接；因此 VPN结构必须能认知应用层协议。CMM 

通过VPN网关的报文控制和私有路由信息为应用引擎的实 

现提供了基础；同时，基于对不同应用协议的认知，CCM能够 

对不同服务做深度检测。如图 1中所示的模型系统和 Web 

服务之间的应用引擎点分线，CCM通过解析 HTTP协议能 

对Web进行报文检测。 

3 终端关联设计 

CCM将用户终端设备安全状态作为VPN安全结构的安 

全因子进行检测，其根本原因是：VPN结构不仅需要信任用 

户，而且耍信任用户所使用的终端设备 虽然客户使用的终 

端设备千差万别，但是CCM对终端设备的基本检测包含了3 

个方面： 

1)操作系统类型及其最新的补丁。 

2)个人反病毒软件运行状态，最近病毒库时间。 

3)个人防火墙软件运行状态。 

基于终端安全检测，CCM能够：(1)通过系统安全策略设 

置VPN结构对终端安全状态的需求；(2)将终端安全状态和 

VPN接入授权规则关联，(3)对终端安全状态进行安全等级 

分类，并与VPN内部服务群访问控制关联，进一步细化访问 

控制粒度。如图2所示的终端检测模型包含了：终端检测库、 

库同步模块、终端检测模块、策略规则转换模块和实时监控模 

块。其工作机制描述如下： 

终端检测 

同步庳语 j 

厂■、 _ ≯： 
0s袁征库 l_— 0s检测方法 

反病毒软件表征库 -___— 反病毒检测方法 

个人防火墙表征库 _--_— 个人防火墙检测方法 
、

一  ．0 一一 - ． 

_ll_l ̈__l _ 

⋯  一I 。 。⋯⋯ 

图2 终端检测模型 

1)终端检测库——由于OS、反病毒软件和个人防火墙提 

供商的不同，其表征特点也不相同；CCM只相信具有良好信 

誉和知名的提供商所提供的产品服务。终端检测库记录了这 

些知名产品的表征，为终端检测模块提供鉴别素材。 

2)库同步模块——随着产品的发展和补丁的发布，用户 

终端的检测机制不一定具备最新的表征信息，而检测机制能 

够通过库同步模块从 CCM 中获取最新的信息。CCM 的实 

现者定义了同步原语用于更新检测机制的终端检测表征库。 

3)终端检测模块——检测机制在完成库同步操作后，根 

据终端检测库的表征库，利用OS检测方法、反病毒检测方法 

和个人防火墙检测方法对用户终端扫描检测。另一方面， 

CCM的实现者定义了检测原语用于管理、指示用户终端的检 

测行为。 

4)策略规则转换模块——在VPN结构允许接入的情况 

下(包含了用户的信任过程和用户终端的信任过程)，CCM将 

该用户所必须知道的策略规则以终端规则的形式发送给策略 
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规则转换模块，该模块根据本地环境转换为 VPN客户端识 

别的结构，用作检测机制以及该用户会话的各种控制参数。 

5)实时监控模块——在整个 VPN用户会话过程中，检 

测机制通过实时监控模块随时监视用户终端的监控状态；一 

旦发现行为异常，实时监控模块通过监控原语与模型系统通 

信，并根据预设指令或者CCM的指令做出相应的处理。 

4 IDS关联设计 

入侵检测系统是信息安全保障的关键技术之一，包括了 

防护(protect)、检测(detect)、反应(react)和恢复(recovery)4 

个层面[ 。最早的入侵检测模型是由Denning提出的【6]。该 

模型主要根据主机系统审计记录数据，生成有关系统的若干 

轮廓，并检测轮廓的变化差异发现系统的入侵行为。随着入 

侵行为的种类和范围不断扩大，IDS各功能组件之间以及各 

IDS之间共享这类攻击信息尤为重要。根据 Dillis的IDS关 

联技术报告_7]，我们可以得知当前 IDS的事件关联机制通常 
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是由如下 7种基本关联技术组成：源IP关联(Source IP Cot- 

relation)、目的 IP关联(Destination IP Correlation)、事件类 

别／命名关联 (Event Class／NameCorrelation)、时间关 联 

(Time Based Correlation)、攻击关联 (Vulnerability Correla-- 

tion)、开放端 口关联 (Open Port Correlation)和异类关联 

述关联技术，但是在VPN网络中，有的 IDS关联技术会失效 

(比如：源IP地址关联)，更进一步，VPN技术的部署并不是 

以孤岛的形式存在，为了保障整个网络拓扑的安全，必须和已 

有的安全技术(如 口]S)整合，形成一个有机的整体，协同工 

作。如图3所示的 CCM 与 IDS的关联通信，VPN网关和 

(Heterogeneous Correlation)。当前的 IDS设备都集成了上 IDS之间通过协商好的通信机制交互信息。 

v硝 网关 ⅡDS 

、  '( ) (IDS~ 0t#t) 
▲ + ▲ 

当前私有路由列表 — 
． ．

! 坌堑 一—： +__J 
L —]一 ／ 、 ， 
ccM其它模块 ) ( 事件生成幂 ) 

十 十 + 十 
密支l 明文 l l 明文 

图3 CCM与IDS的关联通信 

CCM能够为IDs提供： 

1)在 VPN结构中，只有经过 VPN网关解密后的报文， 

IDS设备才能分析，目前 IDS无法对密文进行解析。因此 

CCM为IDS设备提供可认知分析的报文。 

2)由CCM记录下的经过 VPN网关报文的私有路由列 

表，该列表包含了客户端的真正 IP来源，能够利用通信模块 

告知 IDS对应关系，便于IDS的事件分析器分析。 

3)由CCM的资源属性记录下的外界可访问的内部资源 

信息，能够为IDS提供攻击关联、开放端口关联的必要信息。 

IDS能够为CCM提供： 

1)当IDS发现攻击异常后，利用通信模块通知 、，1)N网 

关，CCM根据其提供的信息定位 VPN用户会话，通过运行请 

求事件或者触发器终止用户会话。 

2)为CCM提供动态设置、变更系统策略规则的依据。 

当IDS确认攻击后，CCM能够将该攻击关联的 IP地址和用 

户加入黑名单，并提示管理员对其核查。 

目前 VPN网关与 IDS之间关联通信的最大困难在于 

VPN提供商和IDS提供商各自为政，提供的密闭系统并没有 

对通信规则形成标准协议。一方面随着 IPS(Intrusion Pre— 

vention System)结构[8 的提出，该领域的研究表明网络结构 

的关联技术正在逐步走向标准化；另一方面也可以基于开源 

IDS项目(比如：snort)研究设计关联通信模块。 

5 应用服务关联设计 

资源属性 ———— 

_ 
CGM  --u u 

-  ⋯ ⋯ ⋯ ⋯ ⋯  

系统策略规划 _ 
_ I 

．  ．  ．  ． ．  ． ．  ．  ． ．  

图4 应用引擎的逻辑设计 

CCM通过应用引擎提供具体的应用服务管理，应用引擎 

的逻辑设计如图4所示：(1)从 CCM的可扩展性考虑，应用 

引擎是以独立的二进制模块存在，不同应用服务的引擎模块 

更改、添加和删除不会影响CCM系统；(2)应用引擎通过系 

统策略规则向CCM注册；(3)创建、管理内部服务资源时，管 

理员通过资源属性的服务引擎信息关联具体的引擎模块(比 

如：Web服务引擎模块)；(4)在一个用户会话中，当该用户触 

发一个内部服务的数据区间时，CCM调用相应的服务引擎模 

块来控制数据区间内的报文传输。 

由于Web服务是当前应用最为广泛的 Internet服务之 
一

，本文根据已知的Web攻击分析，以Web服务引擎为实例 

阐述应用引擎的设计思路。 

w曲服务引擎 

： —一 规则匹配机制 ／ w曲规则库1 

十 十 。 

C — 尺寸控制机制 

一M备 ．1{__ ⋯ ___i ■ 回 J．⋯ J 
：：调 —一 安垒c0。蚰e过滤墨 

．_—一 瑚冈P编码过滤 

Hn=P报文 

图5 Web服务引擎的逻辑设计 

Web服务引擎逻辑设计如图 5所示。通过 VPN加密／ 

解密技术保证了H1vrP报文在 Internet上以密文的形式传 

输；Web服务引擎为 H1vrP类型的内部服务提供了 H1vrP 

编码过滤、安全Cookie过滤器、尺寸控制机制和规则匹配机 

制四个逻辑功能以实现 HTTP的深度检测，从而为 VPN内 

部的web服务提供安全保障 另外，Web服务引擎还包含了 

CCM系统的回调机制，用于实现引擎与CCM的耦合(如调 

用CCM系统的日志功能；在检测H1vrP报文时发现异常，则 

通过回调机制控制该 H1vrP报文所属的数据区间甚至用户 

的会话)。 

(下转第 152页) 
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据A和B相互支持，说明它们都是真实的，可以用“交集”运 

算将证据的信度聚焦在它们的交集上；如果证据 A和B相互 

冲突，表明不知道哪一条证据是真实的，那么，就可以用“并 

集”运算将信度聚焦在它们的并集上，即证据支持 A或 B中 

的一个，这种思路更符合人类的直觉。由于在目标识别系统 

中，最终决策是单元素，因此要用Pignistic概率转换法将多 

元素命题的BPA再分配给它的各个组合元素。使用本文方 

法时，证据的融合顺序对融合结果没有影响，因此可以很方便 

地编程实现。 
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6 实现与性能测试 

本文基于 VsBSSL VPN_l9 设计实现了 CCM 机制。 

VsBSSL VPN在实现标准 SSLⅥ)N的基础上提出了两项 

关键性技术：虚拟服务和基于 VPN流的访问控制模型 

CCM以vPN流的访问控制模型为信息交换中心；通过在虚 

拟服务中植入终端关联模块，从而能够动态检测客户终端信 

息实现终端认证；以IDS关联插件的形式在 IDS设备实现了 

IDS关联的通信模块，从而到达与控制模型通信的能力；通过 

流分析实现应用服务关联。 

由于在 VBSSSLⅥ)N中添加了CCM功能，使得隧道建 

立过程开销有所增加。针对有 CCM机制和无 CCM机制两 

种情况，VBSSSL VPN在不同并发隧道数目下的性能测试 

如表 1和图6所示。 

表1 VBS-SSL VPN通道建立平均时间 

VSB-SSLVPN(无CCM) VSB-SSI VPN(有CCM) 通道数 

通道建立时间／s 通道建立时间／s 

l lO．O3 1O．58 

5 1O．72 1O．93 

10 11．13 l1．22 

15 l1．36 l1．45 

20 11．52 11．63 

25 11．77 11．82 

12 

11．5 

1l 

1O．5 

一 ⋯  B—SSL VPN(无ccM)通道建立时阃 

一 VSB—ssL VPN(有co4)通道建立时间 

1O l， 

9．5； 
。 ⋯  ⋯ 。 。 

2 520 
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图6 CCM对 VB SSL VPN性能影响的测试 

由于CCM机制的加入，使得VSB-SSLVPN通道建立平 

均时间比无CCM时稍长，但是通道建立时问增加百分比的 
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平均值r<3 (r如下计算：先求出 =(有CCM时隧道建立 

时间一无 CCM时隧道建立时间)／无 CCM时隧道建立时间； 

r= 的平均值，即r=((10．58—10．03)／10．03+(10．93— 

10．72)／10．72+(11．22一儿．13)／11．13+(11．45一儿．36)／ 

l1．36+(儿．63—11．52)／11．52+(11．82一儿．77)／1lI 77)／ 

6))=1．74 )。而且随着连接通道数增多，每条隧道建立平 

均时间越来越接近无CCM时的值。这是因为随着隧道数的 

增加，CCM机制对隧道建立平均时间的影响越来越小，而 

SSL握手和加密解密耗时对隧道建立时间的影响占了主要。 

由此可见，虽然有CCM机制的VBSSSL VPN系统会导致隧 

道建立时间稍微增加，但是 CCM机制提高和完善了 VBS- 

SSLⅥ)N体系的安全性。 

小结 本文针对VPN网络结构特点，从终端安全延伸、 

I[)S关联延伸、应用引擎技术三个方面论述了Ⅵ)N网络拓扑 

的关联技术——关联控制机制CCM。通过终端安全延伸将 

VPN客户终端状态纳入VPN网络安全策略中；通过 IDS关 

联延伸将IDS与 CCM系统关联，形成有机控制体；通过应用 

引擎技术实现上层协议的深度解析；从而实现高安全性的 

VPN网络结构。 
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