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一 种 Ad Hoc网络中的安全匿名按需路由协议 ) 

陈 晶 崔国华 洪 亮 付 才 

(华中科技大学计算机科学与技术学院 武汉430074) 

摘 要 虽然现在研究Ad Hoc网络中安全的文章很多，但是很少有人考虑到匿名的问题。本文中，匿名性的定义更 

加严格，将匿名性细分为身份保密、位置保密和路由匿名三个部分。文章提出安全匿名按需路由协议(SADR，Secure 

Anonymous Routing)不但保证 了路 由安全形成和维护，数据安全传输，并且 同时满足了匿名性各个方面的要求，特别 

是很容易被忽略的身份匿名性和强住置保密性，使得恶意节点无法获得合法节点的身份与位置信息，从而难于进行攻 

击。为了清晰准确的表达SADR协议的过程，引入了DFA(deterministic finite automaton)进行描述，并使用BAN逻 

辑推理规则进行了安全性证明。最后，对比仿真数据，分析了加入安全匿名机制后，给性能上带来的影响。 

关键词 Ad Hoe，网络安全，匿名性 ，路由协议 

A Secure Anonymous on Demand Routing Protocol in Ad Hoc 

CHEN jing CUI Guo-Hua HONG Liang FU Cai 

(Department of Computer Science and Technology，Huazhong University of Science 8L Technology，Wuhan 430074) 

Abstract Though many papers are about security in Ad Hoc now，few consider the anonymous problem．This paper 

defines the anonymity more strictly,It divides anonymity into three parts which are identity privacy，location privacy， 

routing anonymity．SADR (Secure Anonym ous on Demand Routing)is proposed．It can ensure routing and transpor— 

ting data securely and satisfy the various anonym ity requirements，especially identity privacy and strong location priva— 

cy that are neglected easily．The vicious nodes can’t get the identity and location information of the legal nodes．SO they 

are hard to originate attacking．To represent the SADR protocol well，DFA (determ inistic finite automaton)is quoted．、 

On the other side，BAN is used to analyse the protocol’S security．At last，comparing the simulated data，it shows the 

affect after guaranteeing security and anonym ity． 
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1 引言 

相对于有线网络，无线 Ad HOC网络更容易受到各种攻 

击。这主要是因为无线 Ad Hoc网络的无中心、动态拓扑、自 

组织、多跳路由等特点。现在的研究工作主要集中在移动Ad 

Hoc网络中的机密性 完整性、有效性和公平性方面，很少有 

文章考虑匿名性问题。但是，匿名性应该是安全方案中很重 

要的部分 特别是在某些至关重要的环境下。例如，在战场 

上，不但要求攻击者不能窃听到通讯的内容(机密性)，不能中 

断通讯(有效性和完整性)，还要求通信双方的身份和位置信 

息对攻击者是匿名的。否则，攻击者可能推算出有关位置、移 

动或者通信模式等重要信息，从而发起物理上的攻击 

设计安全路由的时候，不能忽略对匿名性的要求，很多公 

认的安全路由协议，如 SRPE ，ARAN[ ，AODV—sE ，Ari— 

adne_4]，SEADc5_在安全性上可以抵御很多常见的攻击，但是 

由于一些内在的因素，没有能满足匿名性的要求，比如在 

ARAN中，中间节点需要验证路由请求报文和路由恢复报文 

中，源节点和目的节点的证书，该证书中包含了源与目的节点 

的身份信息。SDDR： ，ANODRE ，ASRc。 三种协议在提出 

的时候都考虑到路由的匿名性，但是，SDDR，ANODR在匿名 

性方面，由于对匿名性定义上的模糊，SDDR没有能保证中间 

节点的身份保密性，也达不到强位置保密性 AN 0DR虽然 

可以对路由外的节点保证强位置保密性，但是对路由内的节 

点同样达不到强位置保密性，最重要的是，ANODR无法保证 

源与目的节点的身份保密性。ASR的提出，对匿名性有了一 

个相对严格的定义，ASR对匿名性的实现也优于前面两者， 

但是，ASR很多的信息都是公开的，非认证节点完全有可能 

利用监听到的路由信息伪造出路由信息，所以其本身的安全 

性存在着漏洞。所以，在设计匿名路由协议的时候，也应该同 

时保证安全性，而不是后期在加入相关的安全方案。 

在本文中，首先定义更加严格的 Ad Hoe中匿名性要求。 

提出的安全匿名按需路由协议(sADR)不光可以保护节点和 

路由的私有信息，也能确保路由查找的安全 然后，详细的分 

析了SADR在匿名性方面的各个指标，并利用 BAN 逻辑推 

理规则对安全I生做出形式化的分析。 

本文第 2部分和第 3部分，定义了协议的目标和初始假 

设。第4部分描述了协议的细节。在第 5部分和第 6部分， 

对 SADR的匿名性和安全性做出了详细的分析。最后总结 

了sADR协议的优势和不足，指出了今后研究的方向。 

*)国家自然科学基金(60403027)。陈 晶 博士研究生，主要研究领域为无线网络安全与路由协议安全与仿真；崔国华 教授，博士生导师， 

主要研究领域为信息安全、网络安全和密码学；洪 亮 博士研究生，研究方向为无线网络安全、路由协议安全仿真；付 才 助教、博士研究 

生，主要研究方向为网络安全、数据库安全以及访问控制 
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2 设计目标 

2．1 匿名性 

(1)身份保密。身份保密由下面的要求组成：(a)除了源 

和目的节点，其他节点都不知道它们的真实身份；(b)源和目 

的节点没有中间节点的真实身份。 

(2)位置保密。位置保密由下面的要求组成：(a)除了源 

和目的节点，其他节点都不知道它们的真实位置；(b)其它节 

点，甚至是源和目的节点间的路由中间节点，不知道它们间的 

距离，如到源、目的节点的跳数，或者它们两者之间的跳数。 
一 个协议只满足(a)，那么称这个协议为“弱位置保密”，如果 

同时满足(a)和(b)，那么称这个协议为“强位置保密”。 

(3)路由匿名。路由匿名有下面的要求；(a)在路由中或 

者路由外的节点，不能跟踪到报文的源或者目的节点；(b)对 

于不在路由内的攻击者，他们没有任何路由信息。(c)攻击者 

很难推断源和目的节点的传输与运动模式。 

2．2 安全性 

协议能保护必要的功能，能在常见主动攻击和被动攻击 

下，安全的发现与维护路由，安全并高效的传输数据。 

3 假设 

在本文中，做如下假设： 

(1)初始化的过程中，源与目的节点有一个共享密钥； 

(2)无线链路是对称的； 

(3)攻击者有很强的窃听能力，但是计算和节点入侵能力 

有限。 
”

(4)在初始化过程中，只有合法节点能获得 CA颁布的证 

书和CA的公钥，且该节点在证书有效期内不会叛变。 

4 安全匿名按需路由协议(SADR) 

这部分中，将介绍 SADR的细节。整个协议由下面的部 

分组成：路由请求(RREQ)，路由响应(RREP)，匿名数据传输 

(棚 、，Anonymous Data Transmission)和 路 由 维 护 

( 1I )。源节点，路由中间节点和目的节点分别用S。X (i 
一 1，2，⋯， )和D。 表示在源和目的节点之间的节点数。 

4．1 路由请求 

在请求过程中，路由中表示为X 的节点按下面的公式 

发送路由请求： 

[RREQ，Cert 1，{Dest，Kg，Uo，Tick)KT，{{Tick+1， 

seq}Kf，seq}K[21，Ui] 

其中，参数如表 1所示。 

在RREQ中的UI，X—t按下式计算： 

=，(Ui 1，S )一(UI ?px)U((Ui l0s ) 
一  · H max) (1) 

对 1，2，⋯， ，当s 是x广1以是 宽度选出的随机 

数。U0是源节点以Pz宽度选出的随机数P z一(H一+1)· 

。 在公式(1)中，0表示操作符异或。因此，公式(1)的计 

算相当于有2个步骤。 

(1)数Ul的低位由S 和UI—t位异或所得结果的最小 

位，而UI高位和 一 的高位相同。 

(2)将(1)的计算结果循环右移 位。 

为了清晰准确的说明节点X 在接收到RREQ报文后的 

处理流程，本文使用 DFA(deterministic finite automaton)来 

进行描述 。定义 M蚴 一( ，∑Q， ，q0。，FQ)， 一{qo， 
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ql，q2，q。，q ，q5，q6，q7)，∑Q={0，1)其中 1表示成功，0表示 

失败。 一{ (qo，O)一q7， (q0，1)一ql， (q1，O)=q7， (q1，1) 

=qz， (q2，O)一q7， (q2，1)=q3，(q3，O)=qs， (q3，1)=q4， 

( ，O)=q7， (q4，1)=qs)，q0。=q0，Fo一{qs，qs，q7)其中q0表 

示检验CertH ，是否可以得到公钥K一 。qt表示检验是否能 

以KH解密{{Tick+1，seq}K ，seq)K 。qz表示检验得到 

的seq是否大于路由表中记录的seq。qs表示检验是否能解 

密{Dest，K ，Uo，Tick)KT。q4表示检验 U0和 是否能用 

Length算法计算出正确的跳数。qs表示接受 为会话密 

钥，存储 seq和UI作为RREP的构造参数。qs重新计算 、 

{{Tick+1，seq}K ，seq}K~- ，将计算结果和Cert 替换相应位 

置的值，重新广播处理后的报文。存储{Tick+1，seq)K 、seq 

到路由表作为 RREP的判断依据。q7丢弃报文。RREQ的 

状态转换图如图1所示。 

表 1 本文定义的符号 

符号 意义 符号 意义 
Tick 源节点 选取 的 随机数 ， 

seq 当前报文的序列号 最后 由 目标节点处理 

后，在 RREP中返回 
KT 源和目的节点之间的共 

享密钥 K 当前要协商的会话密钥 

U0 源节点选择的一个随机 D
est 目标 D的 ID号 数 

Certi一1系统在初始化的时候颁 U 节点 X —l计算出的数， 

布给节点 一1的证书，证 其中 Xi一1表示第 i一1 

书中包含该节点的公钥 个中间节点，和节点本 

K 1’证书基本格式为 身的ID无关 

( i一1={K 一l，Cert ， 

stamp)K ，Ki一1表示 

节点 一1的公钥，Cert K J1 第}1个节点的私钥 

表 示 证 书 的 版 本， 

stamp表示时间戳 
Ki 1 第f一1个节点的公钥 

S 

q6 

图1 RREQ的状态转换图 

Length算法如下，其中US和 u。是P 位， 和 是 

P 一(Hr一+1) 位，x的初始值为 1： 

(1)Us=Uo?HⅡm · 

(2)U ；( 一X ·px)?H一 · 

(3)如果 Us—uD，那么 Length—X，算法成功。返回 

SUCCESS如果Us≠u 且X<Hl ，那么 X—X+1，返回 

(2)。如果 Us≠u。且 x≥H ，返回ERROR标志，该标志 

表示不能正确计算出路由长度。 

Length算法如果返回SUCCESS那么表明报文中的路由 

长度信息正确而且在最大路由跳数范围内，如果返回 ER— 

ROR，那么丢弃该报文，该报文可能是路由长度超过规定的 

最大长度，也可能是被篡改或者伪造。 
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在路由请求过程的最后，在路由中的每个节点认证了前 
一 节点，并存储其公钥，但并不知道前一节点是哪一个节点。 

目标知道 S与D之间的距离，且该距离小于等于H⋯  

4．2 路由回复 

在路由回复过程中，每个中转节点X 会收到如下格式 

的路由回复： 

[RREP，{Ti+1)K ，{seq，{seq，Tick+1 ， ) + ] 

其中，{seq，Tick+1) 可证明目标节点能正确的从RREQ报 

文中恢复出K 。 + 表示由X+ 选出的随机数，是路由查找 

后X 与x『+】之间的单跳共享密钥 如果X 是S，那么，S可 

由U0和 计算出路由长度 接受路由回复的流程 DFA描 

述如下： 

定义 M唧 =(QP，∑P， ，q㈣ FP)，O_e一{q ，q ，q ，q ， 

q ， ， )，∑ 一{0，1)，其中1表示成功，0表示失败。 

品一{ ( ，o)一q ，a(q'o，1)一 ，占( ，o)一q ，a(q ，1) 

q ， ( ，o)=q ，a(q ，1)一 ，a(q ，o)一q ，a(q ，1)一 )，q。P 

—q0，Fv={q ，q ， )。其中qo表示检验是否能用本节点私 

钥解密{ +1) ，并获得 +1。q 表示检验是否能解密{seq， 

{seq，Tick+1}~， ) +1，并获得 seq和{seq，Tick+1 以 

及 Un。q2表示检验得到的 seq和{seq，Tick+1)K 是否能在 

路由表的记录中查询到。q3表示检验是否能解密{seq，n 

+1 ，且得到的seq和 是否匹配。 

S 

图2 RREP的状态转换图 

q 表示完成会话密钥协商，路由已形成，并通过 U0和 

计算出路由长度。q5表示重新计算{ ) 一 和{seq，{seq， 

n +1)K ， ) ，将计算结果替换相应位置的值，重新广 

播处理后的值。 表示丢弃报文。 

RREP的状态转换图如图2所示。- 

在路由回复的最后，每个中转节点 X 和其前后节点都 

协商了单跳共享密钥。在X 路由表中的格式如表 2。 

表 2 节点的路由表格式 

4．3 匿名数据传输 

为了实现数据传输的匿名性和安全性，必须保证攻击者 

不能从数据报文中读懂或者推断出源和目的节点的信息 数 

据报文在广播到它们邻居之前，数据报文的内容需要用源与 

目的节点间的共享密钥加密。为了保证信息是沿刚才查找到 

的路径转发的，这些信息还需要用相应的单跳共享密钥加密。 

用单跳共享密钥去加密整个数据报文虽然在理论上是可行 

的，但不是一个好方法。这样一来，每个节点就必须在判断是 

否接受和抛弃报文前，解密整个报文。所以，这个方法的代价 

是巨大的。 

在SADR中，提供了一种解决方案 主要的想法是构造 

些随数据发送的小信息，使得转发节点仅仅需要验证这些信 

息而不用验证整个报文。数据传输报文的格式如下：[ADT， 

M，TAG]，其中M是传输的内容，是经过源与目的节点间的 

共享密钥加密的。那些作为标记(TAG)的小信息构造如下。 

节点X 和X 单跳共享密钥为 十 。H 为单向散列 

函数，使用K作为其密钥。从 X 到x 的报文的TAG是 

由H + (M)计算而得。而 则表示在被选择路由上的节点 

的编号，这与节点 ID号是没有任何关系的，对于不同的路由， 

相同节点在其中的节点号可能不同。 

图3 节点S传递报文给节点D 

假设有三个节点 S、X、D(如图3所示)，X是节点S和D 

的邻居节点。但是 S和D不是相邻。S要发送报文给节点 

D。T 、T2是 S、x和x、D之间的单跳共享密钥。M是要传 

输的经过加密的数据。 

(1)S--~X：[M，Hr ( ] 

(2)节点X收到报文后，计算用M和本地存储的T ，计 

算出 Hr (̂ 。如果 Hr (M)等于 H (̂ ，跳到 (3)，否 

则丢弃该报文。 

(3)X—D：[-M，H ( ] 

(4)节点 D收到后计算H 。，如果等于H (̂ ，接受 

该报文，否则就丢弃该报文。 

4．4 路由维护 

假设，当重传次数超过一个预定值的时候，节点会认为路 

由失败。节点在它的路由表中查找相应的项，并用与前一节 

点的单跳共享密钥为参数求散列值，构造 TAG信息，并发送 

路由报错报文(REI )。格式如下；[R职 R，{seq，n + 

1)K ，TAG] 节点 X 和X 共享密钥为 +·。从 X一到 

X 的报文的TAG是由EN，H + (N)]计算而得。其中N是 

RRER报文内容。节点X 在接受到报文后在路由表中查找 

相应的项并检查是否能解密{seq，Tick+1)x ，从而判断该报 

文是重计算转发、接受或者是丢弃。 

5 匿名性分析 

这里检查一下 s 气J[)R是否达到在第二部分中定义的匿 

名性问题，分别是身份保密性、位置保密性还有路由匿名性。 

(1)身份保密性：在 SADR中，RREQ报文除了目标节点 

的身份(Dest)以外，没有其他任何节点身份 而源节点使用 

与目的节点之间的共享密钥加密，所以只有目标节点可以正 

确接收RREQ，保证了在 RREQ中源与目的节点身份保密 

性。在RREP、AUF、RERR都是依赖单跳共享密钥或者邻节 

点的公钥进行传递，确保源与目的节点身份的保密。同时在 

节点的路由表中，只有和上一跳或者下一跳之问的共享密钥 

，所以源节点与目的节点并不知道中间节点的身份，从而保 

证了路由中间节点的身份保密性。 

(2)位置保密性：现阶段的位置攻击，主要是通过窃听路 

由请求和路由回复报文，获得报文的跳数信息，来推断源与目 

的节点的位置。在 SDDR中，使用了洋葱路由技术(Onion 

Routing)E ]，在路由请求报文中，每个中转节点添加一个固 
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定长度信息，包括节点 ID和一个会话密钥等。因此，每个节 

点接收到路由请求报文可以推断出源节点和自己的距离。在 

ANODR中，作者提出添加随机数到报文中来阻止这种攻击 

但是，选取路由的中间节点必须知道与源与目的节点的距离。 

这就没有保证强位置保密性。为了对所有节点都达到强位置 

保密性，SADR提出了Length算法，由于U0只有源与目的节 

点知道，U0和 长度并不随路由跳数变化而改变。所以，其 

它节点，不论是路由内的，还是路由外的，都无法推断报文的 

跳数信息。 

(3)路由匿名性：现在对于路由匿名性的攻击主要是 2种 

情况 第一种基于流量分析_1 。其原理主要是探测在监听 

到的报文里的公共信息，并假设如果有公共信息，那么说明2 

个报文是从同一路由进行传送 公共信息有可能是相同的报 

文内容。或者是根据某些模式的变化(如，增加报文的长度) 

来分析。在SADR中，单跳间的共享密钥不同，加大了攻击 

者匹配的难度，使得这样的攻击在实际中难于实现。而且 

SADR中，报文的长度在传输中不被更改，因为增加的报文长 

度可以成为路由跟踪的一个信号。第二种情况，是基于时间 

分析。攻击者可以使用传输的时间依赖关系来跟踪受害节点 

的信息转发路径。通常用来防范时问分析的方法是，使用混 

淆技术[1。叫 。在SADR中，每个节点有自己独特的序列号。 

而且，可以使用缓存来存储和改组接收到的报文的序列号，并 

同时在缓存中记录所做的改动，使得攻击者难于实施时间分 

析。 

(1)S - ' ~ CA (1)S 

(4)D #(Certs) 

(7)D}三#(Tick) 

Kg 
(10)S ESoD 

(2)D}三 A (3)s}三#(Ce ) 

(5)S}三#(Tick) (6)D}三#(丁) 

(8)S #(T) (9)S}三#(K ) 

(11)s (12)s s竺D 

(13)D}三SoD (14)D}#(K ) (15)D}三#(Ks) 

6．3 SADR协议的理想化 

由上面的2个步骤进行相应的理想化，可以得到 

(1)s—D；— s)K ，{s++KgD，s n 愚)K 
T K 

(2)D-*S：{s̈ D)Ks，({ c愚+1)K ，S—D)r 

6．4 SADR协议的安全性分析 

由理想化的步骤(1)，S发送到D的信息有2个部分。由 

这 2部分可以分别得到 

D<{ ) (2) 
K 

D<{S‘D，S n )K (3) 

由式(2)和假设(2)，根据逻辑推理规则(4)，可得 

D}三CA卜{ S) (4) 

由式(4)和假设(15)，根据逻辑推理规则(2)信息的现时 

性验证，可得 

D}三CA 即 D S (5) 

由式(3)和假设(13)，根据逻辑推理规则(1)信息的意义， 

6 安全性分析与证明 可得 

因为数据加密算法的安全性与路由的匿名性与安全性是 

2个不同的部分。所以这里的讨论不考虑加密算法本身安全 

性的不足。BAN逻辑是一种基于广义逻辑信任概念的协议 

分析工具[15,16]，广泛应用于认证和密钥分配等协议的安全分 

析。具有直观、简洁、高效的特点，能够发现协议中存在的缺 

陷与不足。为了分析SADR，本文也引入了部分扩展的BAN  

逻辑推理规则。由于BAN逻辑主要是对安全性做分析与证 

明的，匿名性在前一部分已经分析，而所有的路由消息都是加 

密过的。所以这里可以认为，路由消息的传递可以被抽象为 

在一个可能被监听的秘密信道上传输的路由请求和路由回复 

两种消息。 

协议描述如下： 

(1)S—D：ERREQ，Certs，{Kg，nc愚)K ] 

(2)D-~S：ERREe，{T}K，({Tick+l}K )T] 

6．1、BAN的逻辑推理规则 

为了分析SADR的安全性，下面列出在证明过程中用到 

的逻辑推理规则或者扩展的逻辑推理规则； 
K 

(1)信息的意义：如果P}三胂 P^P<{x)K，则P}三Q卜v 

X。 

(2)信息的现时性验证：如果P}#(X)̂ P}Q卜vX，则 

P}三Q}三X。 

(3)信息的新鲜性：如果P}三#(X)，则 P #(X，y)。 

、

(4)如果P<{x)K ^P}三 ，则 P}三Q卜x，P 

X 

(5)如果P<{X}Ke或者P#三三R卜{X)K。，则 P}三 。 

(6)信息的传送规则：如果 P<(X，y)，则 P<XhP<y。 

6．2 SADR的初始化假设 
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D S卜{SoD Ŝ#三=Tick) (6) 

由式(6)和假设(7)，根据逻辑推理规则(3)信息的新鲜 

性，可得 

#(S,--~D^S Tick) (7) 

由式(7)根据逻辑推理规则(2)信息的现时性验证，可得 

D}三s#三三(So D AS~Tick) 即 DkS s D (8) 

由理想化步骤 2，可以得到 
K 

S<{S—D)K ̂ S<({Tick+1)K ，S‘D)T (9) 

由式(5)、式(9)根据逻辑推理规则(5)，可得 
T
D T 

S乍三S甘D 即 S SoD (10) 

此处是基于本文的协议假设(4)，也就是合法节点不会在 

证书有效期内叛变。否则合法节点是可以伪造出 T使得证 

明过程不成立。但合法节点的信任管理不是本文讨论的范 

围。 

由式(9)、式(1O)和逻辑推理规则(1)和(6)，可得 

S<{ +1)K一^S~SoD (11) 

由式(11)和假设(10)，根据逻辑推理规则(1)信息的意 

义，可得 

S D卜nc愚+1 (12) 

由式(12)和假设(5)，根据逻辑推理规则(2)信息的现时 

性验证 ，可得 

S}D nc五+1 (13) 

由式(11)、式(13)和假设(5)，根据逻辑推理规则(3)信息 

新鲜性，可得 

S}三#({Tick+1)K ，SoD) (14) 
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由式(儿)、式(14)根据逻辑推理规则(2)信息的现时性 

验证，可得 
K  

S}D#三三{{Tick+1 。S‘D)即 

S D S,--,D (15) 

最后，由式(8)和式(15)可得s}s D̂}s南 ，得证 

7 仿真实验 

实验平台为 Pentium 1．8 GHz，512 MB RAM ，使用的 

操作系统是Windows 2000下Cygwin平台 ，网络仿真平台是 

ns2．27(network simulator version2．27) 仿真中，节点总数 

设置为4O个，连接数为15，节点运动范围1000m×1000m，网 

络中节点的运动方式采用随机运动模型，即每个节点在该区 

域内从一点向另一点运动，运动速度在零到最大速度之间随 

机选取，到达目标点后，停留一段时间，然后随机选择一个新 

的目标点和一个新的速度，向新的目标点运动，依此类推，直 

至仿真结束。MAC层使用的802．11协议 ，节点传输半径为 

150m，链路带宽为2Mbps，数据包大小为512字节，模拟时间 

为 300s。 

测试收集两种数据：分组传递率(packet delivery rate)， 

是应用层信源发送的分组数目与信宿接收分组数目之比。它 

描述的是通过应用层观察到的报文丢失率，又反映了网络所 

支持的最大吞吐量 它是路由协议完成性和正确性的指标。 

平均延迟(average delay)，它是报文从源节点到目标节点的 

平均传输时问，它反映了网络性能 

0 -一⋯⋯⋯⋯一⋯ --⋯⋯一 一一- -⋯ 一⋯⋯-一一 ⋯-一-⋯ -⋯ 

0 200 400 600 800 

Pause Time(s) 

图4 平均时延随停留时间的变化 

图4与图5主要反映了系统中平均时延和拓扑图变化之 

问的关系。当节点的移动速度增加，而停留时间减少的时候， 

网络的拓扑图的变化就会变得更加激烈。由于网络拓扑图的 

变化，节点之问的路由也会产生相应的变化。网络中的 

RREQ、RREP、RRER等控制报文也相应增加。在 SADR中， 

因为为了保证安全性与匿名性，所以这些控制报文都需要加 

解密。这些操作将占用部分资源，特别是公私钥的加解密，会 

影响节点传输报文的效率。所以在拓扑图变化激烈的时候， 

SADR传输报文的平均时延要高于AODVE”]和 DSR[ ]，而 

当拓扑图变化缓和下来，三者的平均时延则比较接近。在图 

4的仿真场景中，SAJ)R与A0DV和Ⅸ泯的最大的时延差不 

超过150ms，当停留时间到达 800s的时候，S )R与 AODV 

和DSR的时延差只有 20rns 在图5的仿真场景中，时延差 

最小，大约 40ms。最大约为]00ms。 

图6反映了节点停留时间与报文递送率之间的关系。节 

点停留时间越长，说明路由越稳定，在重新寻找路由的过程中 

的报文丢失数也就越少。由于在数据报文的传输过程中，节 

点是用对称密钥加解密，而对称密钥加密算法的效率非常高， 

所以对于性能的影响是非常小的，SADR、AODV和 DSR三 

者的 分组传输率比较接近。 

810 

720 

630 j 
； 

540 

450 

27o + AODV 

l8O + DSR 

9O ll —’．-一SADR 

O ’ L 。 。。 ’ ⋯ ⋯⋯。。⋯ 

2s 4s 6s 8s 10S 12S 

Speed(m／s) 

图5 平均时延随速度的变化 

0．9 

0．8； 
c。 { 

0．7 

暑0．6 
。0 

— - _．一 AODV 

— — ●一 DSR 

— —  卜 SADR 

Pause time(S) 

图6 分组传递率随停留时间的变化 

800 

图7反映了CBR(constant bit rate)与报文递送率之间的 

关系。由于802．11协议采用一种基于二进制指数退避的冲 

突避免机制，即带有冲突检测的载波侦听多路访问(csMA ／ 

CA)。节点发送与接收报文由 MAC层的RTS和CTS来控 

制。一旦整个网络系统中，CBR达到一个阈值的时候，出现 

大量的多个节点请求与同一节点通信的情况，CSMA ／CA保 

证在同一时间信道的独用性，所以很多需要被转发的报文被 

延迟发送甚至超时被丢弃，从而导致报文递送率会显著下降。 

SADR在数据报文的传输中，需要用源与目的节点之间的会 

话密钥加密，要占用一定的系统资源，所以SADR的阈值要 

小于 AODV和 DSR。 

总之，仿真结果表明，SADR的性能效率要略低于AODV 

和 DSR 协议在安全性、匿名性和性能之间找到一个相对的 

平衡，即在保证安全性与匿名性的情况下，略微的牺牲性能与 

效率。 

(下转第 6O页) 
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0．2722 ，而集中式路由算法的丢包率为 0．3896 oA，而且随 

着背景流量的不断增加，DTRA算法的丢包率性能更加明显 

优于集中式路由，同时时延性能也在一定范围内有所提高。 

模拟结果表明，在网络负载较低的情况下，集中式路由和 

DTRA路由性能基本一致；但当网络负载增大时，DTRA路 

由的时延性能、丢包率性能都明显优于集中式路由，而且链路 

利用率也较高。可见，DTRA算法通过备份路由，充分利用 

了网络资源，缓解了拥塞问题。 

结束语 对卫星网络路由算法的模拟由于其特殊的网络 

环境一直以来都是一个比较活跃的研究课题。利用 ns2进行 

卫星网络协议的模拟与仿真是一个非常复杂的过程，需要大 

量时间和工作的积累。同时，在具体的模拟过程中也需要结 

合卫星网络技术的发展不断改进和调整模拟仿真的手段和方 

法，以便能够指导和推动整个卫星网络的综合模拟与仿真。 

卫星网络协议的模拟与仿真是卫星网络实际应用的重点和难 

点，值得不断深入探讨和研究 
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， 
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结论 本文提出了一种安全匿名的按需路由协议 SA— 

DR。通过对安全性和匿名性的分析，SADR可以阻止重放、 

伪造、篡改等等的攻击。并且在保证安全性的同时，也实现了 

身份保密、强位置保密和路由匿名性，使得恶意节点的被动攻 

击难于实施。当然 SADR也存在不足之处，比如对新加入节 

点与网络中其它节点之间的共享密钥的协商问题，还有在性 

能效率上有待进一步的提高的问题，这些将是以后研究的方 

向。 
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