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可传递签名研究综述 

张国印 王玲玲 马春光 

(哈尔滨工程大学计算机科学与技术学院 哈尔滨150001) 

摘 要 可传递签名是由Micali和Rivest在2002年首先提出的，主要用于对二元传递关系进行签名。本文综述了可 

传递签名的研究现状，描述了可传递签名的定义、模型及其安全性，概括了现有的可传递签名方案，包括无向传递签名 
● 

方案和有向传递签名方案。最后对可传递签名的研究前景进行了展望 
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Abstract Transitive signature was first introduced by Micali and Rivest in 2002 to meet the need of certain applications 

like signing a chain of command，a chain of certificate or transitive binary relations．In this paper，research actuality Of 

transitive signatures is presented．The definition．the security and a mode1 Of transitive signatures are described．Two 

classes of transitive signature schemes，which are undirected transitive signature schemes and directed transitive signa— 

ture schemes，are also described in details．Finally，some related problems about transitive Signatures are summarized． 
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1 引言 

数字签名技术正以惊人的速度发展，它已成为人们在电 

子交易过程中必不可缺的一部分。应用于不同领域的签名方 

案也层出不穷。然而，一般的签名方案对于某些特殊的情况， 

其效率不尽人意。例如，在军事指挥系统中。当上级 A向下 

级B下达命令时，为了保证命令的合法性，上级 A必须向下 

级B证明它有权向其下达命令，即要求A提供一个权威T的 

签名(比如说是司令部的签名)，用来证明“A是 B的上级”。 

对于这个问题有两种做法：一种是由T为每对有“命令”关系 

的成员对发布一个签名。但这有一个明显的缺点，就是 T必 

须亲自产生很多签名，而且每增加一个成员，就得为该成员与 

其他成员间的所有“命令”关系进行签名，这可能会增加许多 

签名。对于一个动态增长的群体来说，这样做的效率太低。 

另一种做法就是使用命令链。军长 A与连长 B中间还有师 

长c、团长D、营长E、当A要向B下达命令时，他向B提供这 

样一个签名链：“A是 C的上级”、“C是D的上级”、“D是 E 

的上级”、“E是B的上级”。用这样的方式可以减少签名量， 

但又会带来另一个问题，这就是命令链会泄露一些不必要的 

细节，比如会泄露命令链的所有中间成员以及这些成员间的 

等级关系。也就是说，该部队组织结构会被泄露，这将给机密 

性带来额外的威胁 与军事指挥中的命令链相似的还有 PKI 

中的证书链，电子政务中也有类似的情形。因此，构造高效安 

全的特殊签名方案就成了所关注的问题。 

可传递签名的概念最早是 2000年由Rivest在他的一次 

报告L】 中提出的。在该观点提出两年后，许多学者应用这一 

观点构造了许多具体签名方案，如同态签名方案_2]、内容压缩 

签名方案[ 、可编辑签名嘲和前缀操作签名[ ]等。2002年， 

Micali和RivestF 正式提出了可传递签名的概念。他们在提 

出概念的同时，也给出了第一个可传递签名方案： TS方 

案。稍后，在同一年，Bellare和NevenE 在ASIACⅥyr’O2上 

提出了“结点签名范例”的概念，这对于构造大部分传递签名 

方案是很有用的。Bellare和 Neven也给出了基于素数因子 

分解和RsA的传递签名方案：FBTS方案和RSATS方案。 

2003年，Hohenberger[ 提出了设计和分析可传递签名 

方案的一般框架，同时指出构造有向传递签名方案存在困难 

的一些原因。同年，Kuwakado[。]首次提出了一个针对于有向 

树的有向传递签名方案：DTS-HK方案。同时，Kuwakado还 

指出可以通过失败一停止签名方案[9]来构造无向传递签名方 

案。 

2004年，Zhou[ 。。针对“结点签名范例”中标准签名方案 

的选择问题，提出了一种选择标准签名方案的原则。同年， 

Zhu[“]指出了“结点签名范例”对于构造有向传递签名方案的 

局限性，提出了不同于“结点签名范例”的构造可传递签名方 

案的新模型。 

2005年，Shahandashti，Salmasizadeh和 MohajeriF 构造 

了一个基于双线性对偶的、高效简洁的传递签名方案：BG- 

PTS方案，并且指出该方案在CDH假设下是安全的。然而， 

在该方案提出不久，Bellare和Neven在文[13]中指出了BG- 

frrS方案的安全漏洞，并且证明了只有在 one-more CDH假 

设下B(； rS方案才是安全的。Bellare和Neven除做了以上 

工作之外，他们对2002年提出的各方案[6 给出了更加详细的 

*)黑龙江省自然科学基金(F2004-06)}哈尔滨工程大学基础研究基金(HEUFT05067)。张国印 CCF会员，教授，博士生导师，主要研究方向； 
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安全性证明，同时给出了MRTS的改进方案(DLTS-1M方 

案)和基于 Gap Diffie Hellman问题的两个新方案：GapTS-1 

和GapTS-2方案。这些方案的提出极大丰富了无向传递签 

名方案的内容。同年，针对有向传递签名方案这个公开问题， 

黄振杰[1 提出了一个高效的全序有向传递签名方案：DTS~H 

方案。他又将 DTS-H方案与MRTS方案结合，提出了一个 

可对任何有向二元关系进行签名的方案：DT G方案。遗憾 

的是，DTS-G方案对于复杂的偏序关系(有向图)来说效率不 

是太高。因此针对有向传递签名方案这一方面的工作还有待 

进一步地展开。 

2006年，马春光在文 [15]中，通过对 FBTS~1方案和 

RSATS-1方案进行改进，提出了两种无状态无向传递签名方 

案；TS-FB方案和T RSA方案。 

从传递签名发展的整个过程来看，它的发展经历了3个 

阶段。 

初期阶段：以Rivest提出可传递签名的观点为标志，这 
一 阶段的工作主要是参考 Rivest观点，提出具体的签名方 

案； 

发展阶段：以Mieali和Rivest正式提也可传递签名的概 

念为标志，这一时期涌现了很多新思想、新模型和新方案，是 

可传递签名发展的关键时期； 

完善阶段：以2005年 Bellare和 Neven的文[13]的发表 

为代表，开始了可传递签名的完善时期。 

本文第 2节首先介绍了可传递签名方案的相关概念。其 

次，在综合分析了已搜集到的所有文献后，把现有的一些典型 

方案归纳为两类，即无向传递签名方案(第 3节)和有向传递 

签名方案(第 4节)。在每一类中，又将其细分为有状态方案 

和无状态方案。第5节提出了值得进一步研究的问题。 

2 相关概念 

2．1 图与可传递闭包图 

二元关系可以用图来表示，一个二元关系等价于一个图， 

等价关系与无向传递图等价，序关系与有向传递图等价。一 

个图G一(V，E)是由一个有限结点集V和一个有限边集EC 

VXV组成。结点代表成员，连接两个结点的边则代表结点 

所对应的两个成员之间的关系。如果这种关系是对称的，就 

用无向边来表示；如果关系是非对称的，则需用有向边表示。 

若不考虑无向图还是有向图，都用有序对(“， )来表示从结点 

“到 的边的话，那么对于无向图，存在边(“， )，就一定存在 

边( ，“)。但在有向图中，存在(“， )则不一定存在有向边( ， 

“)。对于那些具有传递性的图，才能考虑传递签名。一个图 

称为可传递的，如果它有一条从“到 的路，就一定有一条从 

“到口的边。图G一(V，E)的传递闭包G 一(V ，E )是满 

足这样条件的图：V =V且边(“， )∈E 当且仅当图中有一 

条从“到口的路。图G一(V，E)的传递简约G，：(V ， )是 

和G有相同传递闭包的图类中边数最少的图 有向图和无 

向图的传递简约都可有效求得L1 。 

2．2 可传递签名的相关定义 

可传递签名是对可传递二元关系的签名。与标准数字签 

名相比，其主要特点是具有传递性。下面给出可传递签名的 
一 般性定义。 

定义 1 一个可传递签名方案一般是由4个集合(Ks， 

KP，M，s)和 4个算法(TKG，TSig，TVer，Comp)组成，其中 

Ks是私钥空间，K 是公钥空间，M是明文空间(它是某集合 

上的一个可传递的二元关系)，S是签名空间。4个算法定义 

如下： 

TKG：{0，1} 一Ks×KP是用来生成密钥的一个随机算 

法，输入 1 ，输出密钥对(tpk，tsk)，k为安全参数。 

TSig：K XM--~S是签名算法，可以是确定性的，也可以 

是随机性的，输入私钥￡s 和待签消息 ，输出签名 。 

TVer：K ×M×s一{1，0}是签名的验证算法，它是确定 

性的，输入公钥tpk和被签消息m及签名 ，当 为m的有效 

签字时输出 l，否则输出0。 

Comp：KP×M×S一{s，_lI}是签名的合成算法，它是确 

定性的，输入公钥 tpk和被签消息优 、m2及签名 1、 。当 

、 是有效签名，则输出经过合成运算得到的签名 ，否则 

输出_l_ 

对于可传递签名方案，可以通过一个正确性判别试验来 

判断该签名方案的正确性。该实验[6 引入了两个布尔变量 

Legit和NotOK，如果算法A进行了不合法的(如：算法A询 

问同一结点的边签名，或者算法A对不具有传递关系的两条 

边签名，等等)询问，则置Legit的值为 false对于同一条边， 

如果用合成算法计算的签名值与用签名私钥直接签署的签名 

值不一致，则置 NotOK的值为 true。试验最后的输出值为 

LegitANotOK。只有当算法 A进行了合法的询问，并且对 

同一条边的两个签名值不一致时，试验才返回“true”。下面 

是传递签名的正确性定义。 

定义2 一个传递签名是正确的，如果对于任意算法A 

和安全参数k，正确性判别试验的输出结果是“true”的概率可 

以忽略的。 

由于具有传递性，可传递签名的安全性与标准签名的安 

全性是不一样的。标准签名的安全性要求：在基础安全假设 

下，任何不知道私钥的敌手都不可能产生新的有效签名。这 

样的安全性要求显然与传递签名的初衷相违背。传递签名方 

案提供了合成算法，使得任何人都可以用它来产生新的签名， 

而且合成得到的签名与签名人亲自签署的签名是不可区分 

的。因此，标准签名的安全性要求不再适用于传递签名。传 

递签名应有自己的安全性定义 

定义 3 一个可传递签名方案称为在选择明文攻击_】 ]下 

是安全的，如果在允许敌手任意选择明文请求的条件下，任何 

敌手A在多项式时间内产生一个不属于已有有效签名的张 

成集_1 的有效签名的概率是可以忽略的，即任何敌手A的攻 

击优势(advantage)Adv A是可以忽略的，这里 

Adv A—PrI-ATSig(k，·)一 

(m， )A．r r(m， )Am Span{m1，m2，⋯，％ }] 

其中{m ，m2，⋯，％}为已签消息集，k为签名方案的安全参 

数。 、 

2．3 可传递签名的性质及优点 

通过分析可传递签名的正确性和安全性的定义，可以将 

可传递签名的几个重要性质总结如下『】 ]：(1)抗选择明文攻 

击 在允许敌手任意选择明文请求签名的条件下，任何敌手 

要伪造一个不在已有有效签名的张成集内的有效签名是不可 

能的。(2)可传递性。已知m和 的签名t7 和t7 ，则任何人 

无需知道私钥就可以产生签名 ，使得 TVer(tpk， ，O'x)一l。 

(3)不可区分性。任何人都不可能区分一个签名是签名人签 

的还是通过合成运算0合成而来的。 

可传递签名有以下几个主要优点：(1)使所需签名量达到 

最小；(2)隐藏关系链的中间细节；(3)特别适合动态增长的关 

· 7 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


系图进行签名，每增加一个结点，只需要增加在传递简约中与 

其关联的边的签名，其它边的签名可由传递性得到。这几点 

对于提高签名与验证的效率以及提高安全性和保密性都有重 

要意义。 

3 无向传递签名方案 

3．1 无向有状态传递签名方案 

Bellare和NevenE叫首次提出了“结点签名范例”的概念， 

这对于构造有状态的传递签名方案是很有用的 “结点签名 

范例”的具体内容是：签名人的密钥包含标准签名方案中的密 

钥。公钥除了有标准方案产生的公钥外，还包含一些额外的 

元素，如在MRTS方案中，公钥就包含 q阶群G 和群 的 

两个生成元。结点签名由公共标签 L( )和用 SDS对i l_L 

( )签署后的签名组成。边签名包含相关的两结点签名和该 

边的标签 。验证一条边的签名就是要对两个结点的公共标 

签进行计算，并且要验证用SDS所签的两个结点的签名值是 

否正确。签名合成就是对两个边签名进行代数运算，产生新 

的边签名。在该范例中，需要借助于标准签名方案来对结点 

进行签名。标准签名方案的种类有很多，在文[5，6，13]中所 

选择的标准签名方案都是可以抵抗自适应选择明文攻击的。 

在文[103中，Zhou Sujing为了提高方案的性能，提出了一种 

选择标准签名方案的新原则：只要能够保证，用该标准签名方 

案构造出来的可传递签名方案能够达到所要求的安全性，就 

可以选择它。这里，统一将标准签名方案表示为 SDS。它由 

三个算法组成：密钥生成算法SKG、标准签名算法SSign和标 

准验证算法Svf。 

3．1．1 M_RTS(DL S)方案与 DL，T 1M方案 

Micali和Rivest在文Es-1中提出的MRTs(DI．Ts)方案， 

为解决高效安全的数字签名问题迈出了巨大的一步，是数字 

签名领域的一个里程碑。MRTS(DL．TS)方案是在求解离散 

对数问题困难性的安全性假设上提出的。方案的描述方式与 

本文给出的定义不尽相同，由五个步骤组成：用户设置、建立 

新结点、边签名、边签名验证以及合成边签名。其中点签名和 

边签名是分开的。Micali和 Rivest[ ]在标准模型中证明了 

MRTS(DI．，I )方案的正确性和安全性。 

为了对边进行签名，MRTS方案使用了群G 的两个生 

成元。Bellare和Neven借鉴了Schnor~ ]的身份识别方案， 

提出了一个更简单的，仅需要使用一个生成元的DL1 1M 

方案。该方案比MRTS方案的性能更好，减小了签名的大小 

和合成运算的时间。但是该方案需要更强的安全性假设，它 

是基于one-more DLP问题Ll 9_的。同样，D】 TS-IM方案满足 

定义 2，并且 Bellare和Neven给出了该方案在标准模型中详 

尽的安全性证明 

3．1．2 I 腮 l方案 

RSATSq方案最早是由Micali和 Rivest[5_提出的，但是 

文[53并没有提供完整的方案，也没有给出该方案的安全性证 

明。Bellare和Neven总结了Micali和Rivest的工作，并在文 

[6，133中给出了RSAT 1方案的完全实现，还证明了该方案 

在标准RsA签名方案的安全性假设和RsA可以抵抗 one- 

more-inversion攻击[1 9]的假设下是可以抵抗自适应选择明文 

攻击的 r 

RSAT l方案使用了结点签名范例。同时引入了RSA 

密钥生成器 K 和 sDs。方案首先运行 SKG生成密钥对 

(spk，ssk)，通过 K 得到三元组(N，e， )；公钥为(N，e，spk)， 
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私钥为(N，e，ssk)。其次，签名算法保存了所有被询问到的结 

点状态(V， ，L，∑)，其中结点集 V N， ：V一 ，是结点 i 

∈y的私有标签 ( )的产生函数，L：V一 是公共标签L 

( )的产生函数，∑：V_+{O．1) 是准签名生成函数。当输入 

私钥 ￡s愚和结点i，J的信息时，表示要求产生边( ， )的签名。 

具体执行步骤是：如果 i>j则交换i，J。若 i V，将 i加入结 
$ 

点集V中，并对结点 i进行签名，同时， ( )一 (表示从 

中随机选取一个值赋给 ( ))，L( ) ( ) mod N，∑( )一 

SSign(ssk。i l_L( ))，则结点 i的签名为 c 一(i。L(i)，∑ 

( ))；同理，结点J的签名为C ．卜I( ，L(J)，∑( ))；边( ，J)的 

签名就是 (G，cJ， )，其中 一 (i)g(j)。。。验证签名时， 

当 一LIL mod N，并且结点签名也是正确的，则签名值是 

合法的 最后，通过 mod N合成签名，这里要求 ， 

对应的边( ， )，( ，愚)的结点值满足 i<j，且j<k。若不满 

足这样的大小关系。可通过交换结点，同时交换签名的方法达 

到此 目的。 

3．1．3 FactT 1(FBlT 1)方案、FactT 2(FBlT 2)方 

案和 FactTS-Z方案 

Bellare和 Nevenr。]提出的FactT l方案、FactT 2方案 

和 Zh0u_l0_提出的FactTS-Z方案，其安全性假设都是基于大 

因数分解困难性 的。同 RSATS-1方案类 似，FactTS-1 

(FBTS-1)方案引入了模数生成器 Km和SDS。方案的具体 

描述严格按照定义的形式。类似证明RSATS-1方案正确性 

的方法可以用来证明FactTS-l方案是满足正确性定义2的。 

Facfr&2方案与 FactT l方案不同的是：FactT 2方 

案为了去掉结点签名过程，而不使用结点签名范例。为了保 

证该方案的安全性，签名算法保存了结点状态，因此 FactTS- 

2方案仍属于有状态签名方案。但是该方案可以通过改进， 

成为安全的无状态方案。同时，FactTS-2方案引入了Blum 

模数产生器 Kaw，其目的是为了保证私有标签是 中的一 

个平方剩余。 

通过计算可知，FactTS-2方案比FactTS-1方案在性能上 

得到了很大的提高，特别是签名尺寸减小了很多。Bellare和 

Neven在文[133中给出了 FactT 1方案在标准模型中的安 

全性证明，而FactTS-2方案的安全性证明需要在随机预言模 

型[20,21 中讨论。 、 

Zhou在文[103中提出了选择标准签名方案的原则 该 

原则的提出，使得标准签名方案的可选范围大大增加了。 

FactTS-Z方案使用了新的标准签名方案，记作 SDS Zhou 

证明了他所选择的SDS 在非自适应选择明文攻击下是安全 

的。该方案是在修改了FactTS-1方案的基础上得到的。就 

计算代价而言，Zhou给出的SDS 小于一些强安全性的方案， 

如：Crame~Shoup方案[z胡和Fischlin方案I2 。这就使得，在 

不影响传递签名方案总的安全性能的前提下，可以通过选择 

类似 SDS 的标准签名方案来提高传递签名的总体性能。文 

[103证明了FactTS~Z方案在标准模型中是安全的。 

3．1．4 GapTS-1方案 

GapTS-1方案是Bellare和 Neven在文[13]中首次提出 

的。该方案是关于 Gap Diffie Hellman问题的，其安全性假 

设是基于one-more CDH问题I2 ]的。该方案的大致过程与 

RSATS-1方案类似，不同的是该方案使用了一个 gap DH群 

指示器(K ，s一)，这里 s 是指多项式时间 DDH算法；运 
$ 

行循环群生成器K 得到三元组(<e>，g，q)，同时 —Zq，且 
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． 旷；公钥为((e>，g，q，x，spk)，私钥为((G>，g，q，X，ssk)。 

其次，签名算法保存的结点状态值有所变化，这里， ，L： — 

G；结点的私有标签和公共标签为： ( )一 ，L( )一 Y 

是从Z。中随机选取的值。边( ，J)的签名是： ( ) ( ) 。 

再次，验证签名时，只需验证等式：s ((G>，g，q，X，L正 ， 

一1。与RSATS-1方案不同，该方案中所有的运算不再是 

模N运算，而是在循环群G中进行的。Bellare和 Neven在 

文[13]中证明了该方案满足正确性定义，并且证明了该方案 

在标准模型中是安全的。 

3．1．5 UT HZ方案 

UTS-HZ方案是Zhu[川在提出新的无向传递签名模型 

的基础上，给出的一个实例。新模型把签名算法细分为独立 

的两个算法，分别是结点签名算法和边签名算法，并且这两个 

算法共享状态信息。这种模型对于分析无向传递签名的安全 

性很方便，而且便于以后对有向传递签名的研究。 

UT HZ方案没有使用 SDS，而是选择了Cramer-Shoup 

陷门杂凑方案[2。 作为标准签名方案。UTS-HZ方案满足正 

确性定义 2。文[11]对于UTS-HZ方案的安全性给出了两种 

假设性证明。Zhu在标准模型中证明了：如果 one-more-RSA 

逆问题是困难的，离散对数问题仍然难解，并且 H是无碰撞 

的杂凑函数，则 UTS-HZ方案可以抵抗 自适应选择明文攻 

击。 

3．1．6 N3PTS方案 

Shahandashti，Salmasizadeh和MohajeriE ]为了构造高效 

简洁的传递签名方案，提出了 BGPTS方案。该方案与文 

[1O]类似，通过选择安全性要求较松的(可以抵抗已知明文攻 

击)标准签名方案来达到减小计算代价的目的，并且利用 

GDH群中双线性映射[2朝的代数性质[26,27]得到简短的签名， 

从这两方面人手优化了传递签名方案的性能 与2．1节传递 

签名的一般定义不同，该方案的定义综合了文[3]和[2]的定 

义方式。BGPTS方案将签名算法和验证算法分成了点签名 

(验证)算法和边签名(验证)算法。签名算法仍需要保存询问 

过结点的状态。不同于MRTS等方案，该方案没有使用固定 

公式(在MRTS中为： 一旷 by．mod p)来计算结点的公开 

值，而是让结点签名算法随机选择一个值作为该结点的公开 

值。这种改进使得该方案在不影响安全性的前提下，为产生 

简短的结点签名提供了前提。 

文[12]指出，如果在双线性群对中CDH问题是困难的， 

且 SDS可以抵抗已知明文攻击，则 BGPTS方案在自适应选 

择明文攻击下是安全的。然而。Bellare和Neven在文[13]中 

指出了BGPTS方案存在的安全漏洞，并且详细证明了只有 

在 one-more CDH假设下 BGPTS方案才可以抵抗自适应选 

择明文攻击。 

3．2 无向无状态传递签名方案 

无向无状态传递签名方案的主要思想是通过杂凑函数去 

掉结点签名而直接对边签名，或通过伪随机函数等方法根据 

签名需要，随时计算结点的状态，使得签名算法不需要保存结 

点的状态，从而减小签名大小、减少计算代价。 

在这一类签名方案中往往不再使用“结点签名范例”。因 

为，如上文所描述，对一条边签名会要求两次标准签名的计 

算。边的签名包含两个结点的签名和一个标准签名，所以即 

使结点签名很小，但是整个边的签名可能会很长，这样就使得 

签名大小不断增大，而且也增加了计算代价。Bellare和 

Neven在文[6]中首次提出通过杂凑函数去掉结点签名的想 

法。后来 Bellare和 Neven在文[6]的基础上，在文[13]中提 

出了对于大多数有状态传递签名方案有效的，将其转化为无 

状态方案的一般方法。 

该方法的主要思想是：根据签名的需要，使用伪随机函 

数[ ]产生两个随机数 ，叫，分别用于计算两个结点的状态 

信息，再将计算出的结点状态信息用于产生边的签名 这样 

就不用在签名算法中始终保存所有结点的状态信息了，而是 

在签名需要时，随时计算。这种方法的缺点在于：仍然需要计 

算结点签名，只是减小了存储代价，计算代价没有改变，相对 

于通过杂凑函数来达到无状态的方法，其性能还是后者好。 

考虑到，并不是所有的有状态方案都可以通过杂凑函数法来 

达到无状态，所以这种方法也是一种从有状态方案向无状态 

方案转化的有效方法。 

3．2．1 RSAT 2方案 

R S-2方案是对 RSATS-I方 案改进后得 到的。 

RSATS-2方案不再使用 SDS，与 RSATS-1方案不同的是：首 

先，输出公钥为(N，e)，私钥为(N， )。其次，签名算法不再 

需要保存状态信息，通过杂凑函数来取代公共标签，边的签名 

为： [H ( )H ( )_1] mod N，同样要求 i<j。再次，验 

证算法需验证等式： HN( )HN( )_。mod N。 

RSATS-2方案 的安全性证明是基于随机预言模型的。 

方案中的每一个算法乃至敌手都可以随机访问杂凑函数 

HN。Bellare和Neven在文[13]中给出了详细的证明过程。 

3．2．2 GapTS-2方案 

因为GapTS-1方案会提供陷门信息，使得敌手可以通过 

陷门信息计算出私有标签，因此GapTS-I方案必须保存结点 

状态信息确保方案的安全性。Bellare和 Neven对 GapTS-1 

方案进行了改进，通过用杂凑函数计算边签名，从而去掉结点 

签名过程的方法，提出了无状态GapTS-2方案[1 。经对比分 

析可知，该方案所产生的签名尺寸是 Bellare和 Neven[13]提出 

的所有方案中最小的。 

与文[26]中提到的简短签名方案类似，在 GapTS-2方案 

里，对边的签名只用到了循环群G的一个元素 如果使用 

椭圆曲线来构造群 G的话，仅需要 160位的密钥就能达到 

RSA用 1024比特才能及的安全性能。 

GapTS-2方案满足正确性定义，同时 Bellare和 Neven[”] 

在随机预言模型中证明了该方案是安全性的。 

3．2．3 T FB方案和 T RSA方案 

马春光I1 5]通过改进FBTS-1方案和RSATS-1方案，分别 

提出了两个无状态方案：TS-FB方案和TS-RSA方案。它们 

都是通过使用伪随机函数产生随机值，来随时计算结点状态 

的方法，达到了不需要保存结点状态的目的。 

文[15]没有详细证明方案的安全性，只给出了安全性定 

理：令MG是模数生成器，SDS是标准数字签名算法，H是加 

密杂凑函数，如果关于 MG的因数分解问题(one-more~RSA 

逆问题)是困难的，并且 sDs在自适应选择明文攻击下是安 

全的，则在随机预言模型中，TS-FB方案(TS-RSA方案)在自 

适应选择明文攻击下是安全的。 

4 有向传递签名方案 

已提出的大部分传递签名方案都是基于与无向图对应的 

等价关系的。随着学者们的研究发现，构造针对于有向图的 

传递签名方案存在着一定的复杂性，从而引发了为提出适用 

于与其他传递关系(如偏序关系、全序关系等)相对应的有向 
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图的有向传递签名方案的各种不同努力，主要表现在： 

(1)提出针对于特殊有向图(如有向树)的有向传递签名 

方案，如 DTS-HIK方案、DTS-H方案。 

(2)在针对特殊情况的有向传递签名方案的基础上，结 

合已有的无向传递签名方案，产生出理论上适合于一般有向 

图的传递签名方案，如DTS-G方案。 

这些有向传递签名方案的签名算法都需要保存结点状态 

信息，因此属于有向有状态传递签名方案。 

4．1 III~ttK方案 

Kuwakado[ ]针对于有向图的特例——有向树_8]，提出了 

第一个有向传递签名方案：DTS-HK方案 该方案使用了模 

数算法和整数算法，有向边的方向由签名值的符号来表示 

负值在该方案中是不合法的。DTS-HK方案与MRTS方案 

类似，分别引入了结点签名算法和边签名算法。任何安全的 

SDS都可以用于结点签名，文[83主要讨论了针对边签名算法 

的方案。因为有向树是有向图的一个特例，因此该方案的提 

出并没有完全解决公开问题。 

Kuwakado没有给出 DTS-HK方案详细的安全证明过 

程，只是说明了在安全参数t足够大的情况下，可以忽略验证 

算法接受伪造签名的概率。然而，X yiE∞]指出了DTS-HK 

方案在某些特殊情况下是可以被伪造签名的。 

4．2 DTS-H方案和 方案 

DTS-H方案是黄振杰[1 ]提出的适用于明文空间为全序 

关系的有向传递签名方案，它是 lVIRTS方案的改进方案。该 

方案选择了SDS。其私钥空间 K』 和公钥空间K 就是SDS 

相应的私钥空间和公钥空间，并有以下两条假设： 

(1)设户，q为满足q I(户一1)的大素数。g和 都是 的 

q阶子群G 的生成元。并使得 关于基g的离散对数是不可 

行的。 

(2)假设M是集合上A的一个全序关系，则A中的元素 

在M下是可排序的，因此可为A中的每个元素赋予一个小于 

q／2的随机权值 W，并使得V(“。口)EM都有W < 。 

DTS-H方案的签名算法保存了结点状态信息，对于边 

(“，口)EM，如果结点 “、口未在已被签名的消息中出现过，则 

随机选取Y， ，Xv∈ ，并计算： = 一 (mod声)， = 

旷 (mod 0，用 SDS对 。 签名，得： 一SSign(k,， 

(“， ))， 一SSign(k ，(口， ))；计算口 == 一 (mod口)， 

一 一‰(rood q)；最后可得边(U，口)的签名‰ 一TSig 

( ，(“。口))；( ， ，口唧， )。验证签名时，需要验证等式 

丁 "(tpk。(“，口)，‰)一1是否成立。此时需分别验证：S V=厂 

(tpk，(“， )， )一1；svf(tpk，(口， )， )一1； — g 

‰(mod户)； ∈(o，q／2)。对于有传递关系的有向边可以 

进行合成签名运算。根据全序关系的特点(如；反对称性)，对 

于V(“， )，(s·￡)EM，可以通过比较各结点的权值 W来决定 

所合成的边签名的值。 

黄振杰r1I]证明了DTS-H方案在选择明文攻击下是安全 

的 

DTS-G方案是将 DTS-H方案和 MRTS方案结合来提 

供偏序关系签名的一种解决方案。其主要是将偏序关系拆分 

成全序关系的并，这些全序关系的公共结点用等价关系表示。 

这样一来就可以用 DTS-H方案对全序关系之并签名，用 

MRTS方案对等价关系签名，然后用签名组来表示所需的某 

个签名了。 

偏序关系是反对称的，所对应的图不会出现有向圈。如 

· ]O · 

果考虑最一般的有向图。对于同一有向圈上的结点，可视为一 

个等价点集，也可以使用 DTS-G方案 但是 DT G方案对 

于复杂的偏序关系效率不高，因此提出一个高效的适用于任 

意有向图的传递签名方案仍是一个需要深入研究的公开问 

题 

5 值得研究的问题 

可传递签名是一种安全高效的签名机制。现在，许多学 

者都在发展和完善可传递签名机制，但是可传递签名仍然没 

有完全成熟和广为应用，而且还有很多问题有待解决。 

(1)提出有向传递签名方案。寻找构造有向传递签名方 

案可以依据的现实可行的数学难题}在现有少量针对特殊情 

况的有向传递签名方案的基础上，提出更多实际有效的适用 

于一般有向图的传递签名方案；研究多个方案的具体构造过 

程；提出构造针对所有有向图的传递签名方案的模型 

(2)改进和优化现有方案。在保证安全性的前提下简化 

传递签名方案，特别是签名算法，使其计算代价和存贮代价越 

小越好}研究更多的方法，简化有状态传递签名方案的整体过 

程，或构造更多安全高效的无状态传递签名方案；在保证传递 

签名方案安全的前提下，扩大标准签名方案的选择范围，使得 

可依据用户的具 隋况选择标准签名方案，这是构造高效方 

案的重要环节。 

(3)提高方案的可证安全性。提出新方法，使得方案不 

仅在随机预言模型中是可证安全的，而在现实标准模型中也 

可以讨论其安全性；提出更加简洁、易懂的用于证明传递签名 

方案安全眭的形式化方法。 

(4)可传递签名方案的应用。可传递签名是应一些实际 

问题的要求而提出的特种签名机制，其在电子商务(如：电子 

现金口 ，电子支票系统[31])、电子政务和网络安全等方面有 

着积极的应用 

(5)更安全高效的、基于新的数学难题的可传递签名方 

案的研究。解决数学难题的不可行性是构造安全有效的可传 

递签名方案的理论依据，寻找更多的可用于构造传递签名方 

案的数学难题，并交叉使用多个数学难题来构造可传递签名 

方案；根据用户要构造的可传递签名方案的不同目的，高效性 

有时候比不必要的强安全性更重要，而有时高效性会与安全 

性发生冲突，此时就需要研究高效安全的折中方案。 
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