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面向流量控制的可扩展策略库的设计与实现 

刘潇潇 张大方 谢 鲲 姜玉蓉 

(湖南大学软件学院 计算机与通信学院 长沙 410082) 

摘 要 Linux提供了一套功能强大的流量控制机制，成为当前实现网络 QoS的重要工具。针对制定流量控制方案 

时带宽划分精度和粒度难以权衡，采用单一队列调度算法实施流量整形效果不尽如人意等问题，提出了基于可扩展策 

略库的流量控制管理方案，在 Linux下设计并实现了可扩展流量控制策略库。介绍了该策略库的 3个模块 ：策略存储 

实体、出错回滚监控模块和可扩展策略库管理模块。定义了策略的存储格式，将主机、服务、时间、上下行方向等元素 

综合管理起来。同时提 出了结合优先级调度的策略添加、删除、合并的策略管理算法。通过实验分析证明该流量控制 

管理方案的有效性和实用性。 
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Abstract Linux traffic control mechanism has become an important tool in assuring QoS of nowaday network．To ba— 

lance precision and granularity of bandwidth division，improve unsatisfied throughput caused by using a single queue 

dispatching algorithm，this paper brought forward a method-- scalable policy sets based traffic control management． 

Three highly modularized components of the policy sets were presented：policy entity，management module and excep— 

tion handling module．Policy storage format was defined．Elements including host，service，time and up／down direction 

were integrated，and the policy management algorithm was provided．In the end，validity and practicability of the method 

are validated by experiment． 
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1 引言 

近年来，随着大规模存储和分布式系统的成熟，互联网上 

传输的不再只是简单的文本和图像。多媒体通信、能够集成 

文本、视频、音频、图像为一体，得到越来越广泛的应用。眼 

下，随着技术的发展 ，众多新型业务已经渗透到网络的各种主 

流应用之中。然而这也使得一些无关紧要的应用(如下载、在 

线电影、游戏等)都来与一些关键性应用争夺有限的广域网资 

源，使得关键性应用无法高效率运行。正是基于这种“劣币驱 

逐 良币”日趋严峻的现实，对 IP流量来说，“不了解的事物不 

会对 自己构成伤害”的原理不再适用，对网络实施流量控制的 

呼声也越来越高。 

网络流量控制器的主要工作在于通过监视网络流量 ，识 

别出重要和关键的业务，并根据各种应用和服务进行网络分 

类 ，增加关键应用的有效吞吐量；同时找出非法的应用予以阻 

止 ，从而提高网络利用率。目前，流量控制中许多研究工作将 

重点放在了对 Linux流量整形算法的研究实现，及在其 已有 

技术基础上的深入改进 (代表性算法研究包括：HTBE ， 

CBQ[。“]，SFQ[ ]等)和利用 Netfi1ter／Iptables模块实现简单 

的流量控制功能等领域上。而对于怎样有效管理和控制网络 

流量方面的研究探讨却还较少。特别是随着当今业务的多元 

化趋势，如何针对网络运行状况，组建一个行之有效的流量控 

制管理机制，合理组织分配有限的网络资源，优化网络应用流 

量，提高关键业务的 QoS，已成为当下之需。 

本文在对 Linux流量控制机制研究的基础上，提出一种 

基于可扩展策略库的流量控制管理方案。该方案构建了一个 

可扩展策略库，使得用户可通过定制策略将网络中的主机、服 

务、时间及上下行方向等元素进行有机管理，在不损害整体流 

控系统性能、保证关键业务畅通运行的情况下，有效地提高了 

网络的可管理性。同时，本文通过实验分析证明其有效性和 

实用性。 

2 Linux流量控制机制 

Linux从 2．2版起就提供了一套灵活、功能强大的流量 

控制机制。当网络节点发送数据包时，它负责将等待发送的 

数据包按照一定的规则分类、排队以及调度发送出去。Linux 

流量控制框架如图 1所示。 

由图 1可知，Linux流量控制分为两部分：用户空间和内 

核空间。内核空间存放并运行着提供特定队列操作的核心代 

码，而用户空间存放并运行用于人机交互的用户程序。 

*)国防基础科研“十一五”项 目(A1420060162)，湖南省科技计划资助项 目(2006GK3101)。刘潇潇 系统分析师，硕士研究生，主要研究领域为 

网络测试、软件测试；张大方 博士，教授，博士生导师，CCF高级会员，主要研究领域为可信系统与网络、容错计算；谢 鲲 博士，主要研究领 

域为可信系统与网络、网络测试；姜玉蓉 硕士研究生，主要研究领域为软件测试、网络测试。 
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图 1 Linux流量控制框架图 

2．1 Linux内核空间流量控制元素 

Linux内核模块将不同标签的数据包进行区分，送往不 

同队列进行调度整形，实现区分服务。而实现这一系列功能 

的元素(除去 Policies)大体上可分为如下 3大类[6]： 

· 分类(classes) 
· 队列规则(queuing disciplines) 

· 过滤器(filters) 

其中分类机制是流量控制的一种重要手段 ，它通过建立 

树型结构的层次框架，概念上将网络设备的缓存队列分为多 

块进行区分管理 ，使得流量控制更为灵活。每个分类中都包 

含一个与之相关的队列规则，用以控制进入该分类的数据包 

发送的方式。而分类下面又可以派生出子分类，子分类分享 

了父类的部分带宽，但因其包含的队列规则不同，调度整形的 

效果也就不一样。实际上，分类和队列规则是紧密联系在一 

起的，不同队列之间是没有联系的，分类将多个队列组织到一 

起，起到了粘合剂的作用。 

在实施流量控制过程中，需要根据数据包标签，将不同的 

包发往合适的分类，这一过程就叫做包分类。在 Linux流量 

控制模块中，包分类是通过过滤器完成的。一个过滤器包含 

若干匹配项，如果符合匹配项，就按此过滤器分类 。 

2．2 用户空间和内核空间的通讯 

Linux出于安全因素，规定用户空间进程不能直接访问 

内核空间以及其他用户空间进程地址，内核空间同样也不能 

直接访问用户空间地址。当数据需要在用户空间和内核空间 

交互时，不能直接读取该数据，必须用一种特殊的通讯套接字 

netlinkc ]机制来传递数据，以保护内核的安全和稳定。在 

Linux实现中，netlink其实就是一组宏，这组宏通过创建和访 

问 netlink数据报 ，给用户进程和内核模块提供双向的通信连 

接。用户空间的接口通过 rth---~fd— socket(p NETLINK， 

SOCK
_ RAW，protoco1)创建一个类 型为 AF—NETLINK 的 

socket，然后使用这个 socket与内核模块进行通信。内核模 

块需要使用专门的内核 API来使用 netlink，API位于文件 

(net／core／af_netlink．c>中。 

Linux提供的这种流量控制机制方便 了对网络流量的控 

制，特别是分类队列规则可以使我们按各种需要灵活地对要 

控制的网络资源进行区分管理。然而正因为它的灵活，使我 

们在制定一个相对较大网络的流量控制方案时难免出现混 

乱。尤其是在分层、分类时，若处理不当更容易出现这种情 

况，从而降低带宽管理的简洁性和易用性，增加其复杂度。为 

此，本文提供一种已经实现的，并在应用过程中得到实践验证 

有效的流量管理方案。 

3 可扩展策略库总体设计 

可扩展策略库是在 Linux2．6．18用户空间上开发的，其 

整体架构如图 2。对比图 1，可扩展策略库是在用户和 netlink 

通讯模块之间抽象出来的一层。一方面，它接收用户为保护 

或限制某业务发送的期望业务流信息，为其指定相应的策略， 

实现流控管理；另一方面，它通过 netlink通讯机制向内核空 

间发送控制命令，实施流量控制。为保证策略库具有良好的 

可扩展性和可维护性，整个系统架构设计遵循分层和构件化 

的设计理念，分为3个模块：存储实体、出错回滚监控模块和 

可扩展策略库管理模块。 
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图2 可扩展策略库整体结构图 

3．1 可扩展策略库存储实体 

存储实体模块主要负责处理策略数据的表现形式，它包 

含用于各模块问传递信息的数据集 ，是整个策略库的基础。 

根据用途可将策略分为映射策略和分类策略两种。映射 

策略用于存储业务与分类之间的对应关系。而分类策略根据 

用户期望的业务流信息分析结果，每个策略实体将数据业务 

流中的主机、服务、时间、上下行方向和期望带宽等信息模型 

化，并根据配置的规则属性建立不同的策略实体。 

3．2 出错回滚监控模块 

在可扩展控制策略库中，加入出错处理——出错 回滚监 

控模块 ，以保证整个策略库良好的安全性和容错性。 

在添加映射策略中，添加映射策略之前必须先保证对应 

的分类存在。然而在这个过程 中，如果添加分类策略成功返 

回，而在添加映射策略时，系统死机或出现其他错误导致无法 

添加映射策略，相应的这类数据包将无法到达指定分类，从而 

无法成功实现流量整形。为了避免出现这类错误 ，出错回滚 

监控模块如检测到发生上述错误，执行 回滚操作 ，重新添加映 

射策略，或删除之前添加的分类策略。 

删除分类策略时，同样存在类似限制 ，先删除与之相关的 

映射策略，然后才能删除分类策略。若删除映射策略成功，而 

删除分类策略时出错，出错回滚监控模块执行相应的回滚操 

作，保证内核流控状态和策略库存储的一致性。 

3．3 可扩展策略库管理模块 

可扩展策略库管理模块是整个策略库的核心模块，其主 

要职能是建立策略实体与 Linux内核流控状态的对应关系， 

并规范策略定制的逻辑过程，同时通过 netlink通讯机制向内 
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核发送控制指令。当用户期望的业务流信息进入管理模块 

时，策略管理算法逻辑会针对业务流属性特征识别出重要和 

关键的业务，结合已有的业务流进行资源划分，并对其配置合 

适的队列调度算法实施流量整形，合理利用网络资源，提高网 

络 QoS；同时找出非法的应用予以阻止，从而确保重要关键业 

务的性能，增加关键应用的有效吞吐量，提高网络利用率。 

4 可扩展策略库策略管理算法 

可扩展策略库管理模块最核心的部分就是策略管理算 

法。其中映射策略存储较为简单，本文不做介绍。下面主要 

讨论分类策略的管理算法。算法的基本思想是根据用户期望 

的业务流信息，将一定范围内不同的业务配置到不同的规则， 

然后将不同的规则划分到与之对应的策略中。 

可扩展策略库分类策略管理算法中涉及的部分类结构如 

图 3所示 。 

图3 分类策略管理算法涉及的类图 

其中，PolicySets用于存储策略信息，RuleTable用于存储规则 

信息，FlowTable存储用户期望的业务流信息。PolicySets同 

RuleTable一对多关联，表明一个策略下可包含多个规则。同 

样，RuleTable和 FlowTable一对多的关系也指出一个规则下 

包含了一个或多个流信息。RuleTable还以聚合的方式，通过 

TreeBuilder与 Node相关联，Node中存储了业务集归属的分 

类信息和为该规则下的业务集指定的内核队列调度算法。通 

过这种分层的思想，将流量控制信息分别以策略、规则和业务 

流三层进行存储 ，修改任何一层属性都不会造成其他的变动， 

从而保证了流控管理的灵活性。而且这种分层存储的架构使 

得一个策略下挂载的流信息理论上可以无限扩展。 

4．1 添加、删除策略 

添加策略时，在策略下挂载规则，并根据将要挂载到下的 
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业务流信息，设置操作相关属性字段。若当前策略下的规则 

无法挂载新增业务信息，遍历所有策略。如能找到一匹配条 

件的策略，根据其下操作，设置相关属性字段，否则采取策略 

合并机制。 

策略合并原则：当无法根据条件挂载新增业务信息，遍历 

所有受限策略中的规则，通过最佳匹配算法将新来的业务信 

息挂载到可提供和该业务期望带宽最相近带宽的规则中去。 

删除策略时，取消对业务的流控，受限策略回收释放的差 

额带宽，并重新设置挂载该业务流信息的规则属性字段。 

添加删除策略逻辑会针对业务流信息识别出关键业务， 

结合已存储的策略库信息进行资源划分，并对业务流配置合 

适的队列调度算法实施流量整形，保证关键业务的畅通运行； 

同时找出非法的应用予以阻止 ，合理利用网络带宽，实现网络 

利用最大化。 

4．2 优先级调度 

后期受限规则下业务可能无限扩展，导致所有受限规则 

可用带宽趋于零，此时最佳匹配算法已无法起到作用。为了 

避免所有后来的业务都聚集到一个规则中，影响队列调度的 

公平性，后期弓l入了优先级的概念。初始时，设置所有受限规 

则优先级；最佳匹配算法失效时，启动优先级调度模块，更改 

规则优先级。 

启动优先级调度后，新来的业务流信息通过优先级设置， 

选取合适的规则进行挂载。每次挂载完新到业务流信息后， 

都须重新计算规则优先级。 

考虑到在实际网络状况中，需要保护的关键业务流只会 

是少数，为保证整体流量控制的高效性(策略越多，内核在执 

行匹配过滤操作所花费的时间也就越多，因而流控整体性能 

就会下降)，受保护策略下规则最多只能挂载一个业务流信 

息。而需要予以管制的非关键业务，尤其是影响网络利用率 

的有害流量种类繁多，为确保一一限制，受限策略下规则可无 

限挂载业务流信息。但基于性能的考虑，算法限定同时支持 

流量控制的业务数只能到300。整个算法具有良好的扩展 

性，同时将流量控制信息分别以策略、规则和业务流三层进行 

存储，保证了管理的灵活性。 

5 实验验证与分析 

本文在实验室内部网络搭建实验环境。如图4所示。 
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图 4 实验环境图 

实验将Linux控制机(Intel Core 2 Duo E6400、2GRAM、 

双千兆网卡)以串联的方式接入网络，局域网中其他机器均通 

过Linux控制机与外界联网。在局域网出口路由器通过端口 

镜像的方式并联一个数据包采集探针，监测所有出入境流量。 

实验所采用的探针使用基于网络处理器的采集板，保证了采 

集数据的精度；同时以并联方式接入，不会对现有网络造成任 



何影响。 

为了测试整个策略库的有效性和实用性，实验从单策略 

运行和策略合并两方面来进行评估。 

(1)单策略运行 

2007年 1O月 20日 14：2O到 2007年 1O月 20日 16：00 

之间，运行单策略限制整个局域网的入境流量，实验效果图如 

图5所示。 
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图5 单策略运行网络状况图 

初始，链路流量速率始终介于 40~55MB／s之间。14：48 

对其限流，速率明显降至 12 ／s以下。后于 15：O0取消策 

略限制，流量恢复。 

(2)多策略运行 

2007年 1O月 20日 17：00到 2007年 10月 20 13 21：30 

之间，对整个局域网中 P2P流、FTP流和 H1vrP流实施策略 

合并管制，实验效果如图 6所示。 
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(a)策略合并网络状况图 
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(b)删除对 HrrP限制后网络状况图 

图 6 多策略运行网络状况图 

在 17：00到 21：15之间，P2P流、FTP流和 HTTP流此 

消彼长，共同处于一个punish策略环境管制中。21：15删除 

对 H1vrP流的策略限制，H1vrP流量逐渐恢复。同时值得注 

意的是，FrP流和 P2P流速率有所提高，它们占用了先前 

H1vrP流的带宽，但总体仍处于策略合并的受控状态。 

通过上述实验结果分析 ，网络流量始终处于期望的受控 

状态，整个策略库表现出良好的管理精度。由于整个策略设 

计采取分而治之的思想，避免了在对制定一个较大网络的流 

量控制方案时容易出现的混乱状况，有效提高了带宽管理的 

简洁性和易用性。 

结束语 本文通过深入分析 Linux流量控制机制的具体 

实现，提出了一种基于可扩展策略库的流量控制管理方案，有 

效提高了流量控制管理的方便性。文中策略库设计遵循分层 

和构件化的设计理念，保证了流量管理的灵活性，并就策略管 

理提出了策略管理算法。算法根据用户期望的业务流信息， 

将一定范围内不同的业务配置到不同的规则，然后将不同的 

规则划分到与之对应的策略中。在保证流量控制有效性的情 

况下，该算法还通过采用策略合并和优先级调度机制，扩展了 

流量控制的业务数。基于可扩展策略库管理方案的良好特性 

在最后实验部分也得到证实。 
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