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一 种可有效抵抗几何攻击的鲁棒图像水印算法 

杨红颖 侯丽敏 王向阳“ 

(辽宁师范大学计算机与信息技术学院 大连 116029) 

(北京大学视觉与听觉信息处理国家重点实验室 北京 100871)。 

摘 要 伪Zernike矩(Pesudo-Zernike Moments)是一组正交复数矩，其不仅具有旋转不变性、更低的噪声敏感性，而 

且还具有表达有效性、计算快速性以及多级表达性等特点。以伪Zemike矩理论为基础，提出了一种可有效抵抗几何 

攻击的数字图像水印新方案。该方案首先结合伪 Zernike矩的旋转不变特性，计算出原始载体图像的伪 Zernike矩； 

然后选取部分低阶伪 Zemike矩；最后采纳量化调制策略将 水印信息嵌入到伪 Zernike矩幅值中。实验结果表明，该 

数字图像水印方案不仅具有 良好的透明性，而且具有较强的抵抗常规信号处理、几何攻击等能力，整体性能优于 

Zernike矩图像水印方案。 
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Abstract’Pseudo-Zernike moments consist of a set of orthogonal and complex number moments which have some very 

important properties，shch as invariantation under rotation，multilevel representation，and less sensitivity to noise．A new 

robust digital image watermarking scheme with pseudo-Zernike moments was proposed．Firstly，the pseudo-Zernike mo— 

ments of the host image were computed．Secondly，some low-level pseudo-Zernike moments were selected．Finally，the 

digital watermark were embedded into the host image by quantizing the magnitudes of the selected pseudo-Zernike mo- 

ments．Experimental results show that the proposed scheme is not only invisible and robust against common signals pro— 

cessing such as filtering，noise adding，and JPEG compression，but also robust against the some geometric attacks． 
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1 引言 

数字水印(Digital Watermarking)作为传统加密方法的补 

充手段，是一种可以在开放的网络环境下保护版权和认证来 

源及完整性的新技术。依据应用范围，通常可以把数字水印 

技术划分为图像水印技术、视频水印技术和音频水印技术等。 

所谓数字图像水印，就是将具有特定意义的标记(水印)，通过 

某种方法隐藏于数字图像产品中，用以证明创作者对其作品 

的所有权，并作为鉴定、起诉非法侵权的依据，同时通过对水 

印的检测和分析保证数字信息的完整可靠性，从而成为知识 

产权保护和数字多媒体防伪的有效手段。显然，作为数据认 

证和版权保护的手段，数字图像水印必然会受到各种形式的 

攻击 ，因此鲁棒性(Robustness)是数字水印系统 的一项基本 

要求。数字图像水印技术发展到今天，已有大量不同的算法， 

它们广泛提出了“鲁棒性”声明。但遗憾的是，现有绝大多数 

图像水印方案仅仅能够对抗常规的信号处理(如有损压缩、低 

通滤波、噪声干扰等)，而无法有效抵抗诸如旋转、缩放、平移 

等几何攻击。因此，抗几何攻击的高度鲁棒数字图像水印算 

法研究仍然是一项富有挑战性的工作L1。]。 

所谓几何攻击(Ge ometric Attack)，并非指该种攻击能够 

从含水印对象中去除水印信息，而是指其能够破坏数字水印 

分量的同步(即改变水印嵌入位置)，从而导致检测器找不到 

有效水印[3“]。几何攻击包括旋转、缩放、平移、行列去除、剪 

切、镜像翻转、随机扭曲等多种形式。截止到 目前，人们主要 

采用三种措施设计抗几何攻击图像水印方案，分别为构造仿 

射不变量[4-9]、隐藏模板ElO,l1]、利用图像重要特征[ ]等。文献 

[1O，11]通过在图像Dlmr中频区域嵌入模板信息的方式来估 

计并校正图像所经历的几何变换，从而实现水印检测的重同 

步，基于模板的图像水印技术具有 比较好的抵抗常规处理和 

简单仿射变换能力，但其同样无法有效抵抗行列去除、剪切、 

镜像翻转、随机扭曲等几何攻击，而且水印容量受到限制。文 

献E12]相继提出了基于图像特征的数字水印方案，其基本思 

想为：利用图像中相对稳定的特征点标识水印嵌入位置，并在 

与每个特征点相对应的局部区域内独立地嵌入数字水印，同 

时利用特征点来定位和检测数字水印，从而有效抵抗几何攻 

击，然而 目前该类方法普遍存在特征点稳定性差且分布极不 
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均匀等问题 ，严重影响了数字水印对常规信号处理的抵抗能 

力，同时水印容量十分有限(仅为 16bit)。相比之下，基于同 

步不变特征的图像水印方案以其工作原理简单、无需辅助信 

息、检测性能稳定等特点而受到人们重视，该类方案是从原始 

图像中找到具有同步不变性的量用来隐藏水印，而人们所采 

纳的同步不变量主要包括 Fourier-Mellin变换、Radon变换和 

几何不变矩等。在众多几何不变矩 中，Zernike矩 (Zernike 

Moments)是一种精确的形状描述子，其不仅具有旋转不变特 

性，而且可任意构造高阶矩[1 ，这为抗几何攻击图像水印设 

计提供了理论依据。Kim等_7]通过修改低 5阶 Zemike矩实 

现了数字水印嵌入，但水印信息容量仅仅为 2bit。Chen等l8] 

计算水印图像的Zernike矩，重构后直接嵌入到原始载体中， 

但其无法有效抵抗缩放和平移等攻击。Xin等 6̈]首先对图像 

进行 Zernike特征矢量提取，然后利用量化调制策略嵌入数 

字水印，同时根据提取水印的误码率(BER)判断水印存在与 

否，该方法可以很好地抵抗旋转和缩放攻击，但对平移攻击以 

及添加噪声攻击比较敏感。Farzam等_9 首先将载体图像划 

分成多个同心圆，然后通过修改每个圆环的Zernike矩来嵌 

入水印信息，该方法对旋转攻击具有鲁棒性，但无法有效抵抗 

缩放、平移等攻击。 

伪 Zernike矩(Pesudo-Zernike Moments)1]3j是一组正交 

复数矩 ，其不仅具有旋转不变性、更低 的噪声敏感性，而且还 

具有表达有效性、计算快速性以及多级表达性等特点，故更加 

适合于设计抗几何攻击图像水印。本文以伪 Zernike矩理论 

为基础，提出了一种可有效抵抗几何攻击的数字图像水印新 

方案。 

2 数字水印的嵌入 

本文以伪 Zernike矩理论为基础，提出了一种可有效抵 

抗几何攻击的数字图像水印新方案，其基本工作原理为：首先 

结合伪Zernike矩的旋转不变特性，计算出原始载体图像的 

伪 Zernike矩；然后选取部分低阶伪 Zernike矩；最后采纳量 

化调制策略将水印信息嵌入到伪 Zernike矩幅值中。 

设原始载体为 256级灰度图像 

J一 <f(x，y)，1≤z≤M，1≤ ≤N) 

其中，f(x， )表示原始载体第 行、第 Y列的像素灰度值，则 

整个数字水印的嵌入过程(关键步骤)可描述如下 ： 

(1)水印产生。由密钥Keyl产生一个伪随机序列w： 

{Wi， =1，⋯，L}作为数字水印信息。其中，L为数字水印的 

大小， ∈{0，1}。 

(2)伪Zernike矩计算。计算原始载体图像的伪Zemike 

矩，以消除旋转攻击影响。根据正交多项式理论 ，Teague等 

于 1979年提出了著名的 Zernike矩 ，Zernike矩能够很容易地 

构造出图像的任意高阶矩，并能够使用较少的矩来重建图像。 

随后 Bhatia和 Wolf等人推导了它的正交性和不变性，并 提 

出了伪Zernike矩。与 Zernike矩相比，伪 Zernike矩不仅具 

有旋转不变性、更低的噪声敏感性，而且还具有表达有效性、 

计算快速性以及多级表达性等特点，故可广泛应用于模式识 

别、图像分析等领域。 

(3)选择伪 Zernike矩。由伪 Zernike矩相关理论知 ： 

部分伪 Zernike矩存在微小的计算误差，也就是说，必须合理 

选择伪 Zernike矩用于水印嵌入。总体说来，选择伪 Zernike 

矩应该考虑如下两个方面：①选择阶数较低的伪 Zernike矩， 

因为当阶数高于某一数值M 时，伪 Zernike矩计算将不再 

准确。本文选取 M 一20；②重复度为 一4i( 一0，1，2，⋯) 
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的伪 Zernike矩存在微小计算误差，故不适合嵌入水 印。显 

然，可用于数字水印嵌入的伪 Zernike矩集合为 

S一 {Z ，m≤M一 ， ≥O， ≠4i) 

为了提高系统安全性能，我们利用密钥Key2从伪Zerni— 

ke矩集合 S中随机选择 L个伪 Zernike矩 z：( ，⋯， 

)用于水印嵌入。设其对应的伪Zernike矩幅值为A一 

(Ap1 1，⋯ ，ApL L)。 

(4)数字水印嵌入。本文采用量化调制伪 Zernike矩幅 

值的方法实现水印信号嵌入，量化规则如下： 

A 细 一A加 一DM( ) ( —l，⋯ ，L) 

其中，If Wi一1，then 

f△ 

f — 
I 

DM (i)一 一 

f 
1～尘 
l 2 

(i)，if rood(e( )，2)一O 

(i)，if rood(e(i)，2)一1， 

占(i)，if mod(￡(i)，2)： 1， 

If 一 0，then 

f 一 ( )，if mod(￡( )，2)一1 l 

DM(i)一{ 一 ( )，if mod(e( )，2)一0， 今 

I～ A一 ( )，if rood(￡( )，2)：0， 

这里，—~lp iqi—e( )+ ( )
，△为量化步长。 

需要说明的是，量化伪 Zernike矩幅值‘A一(A ，⋯， 

ApL )时，如果 ≠0，应同时量化它的共轭矩阵幅值Ap ，一 ， 

以保证其具有相同幅值。 

(5)含水印图像生成。结合未被修改的伪 Zernike矩进 

行重构，即可得到含水印数字图像 j 。 

3 数字水印的检测 

本文讨论的数字图像水印检测算法属于目标检测算法， 

即在检测数字水印时不需要原始的载体图像。设待检测图像 

为 J ，则数字水印检测过程(关键步骤)可描述如下： 

(1)计算待检测图像 I 的伪Zernike矩； 

(2)利用密钥Key2选择L个伪 Zernike矩Z 一( ， 
⋯

， qL)用于水印提取。设其对应的伪 Zernike矩幅值为 

A 一(A置ql，⋯，A叠qL)； 

(3)数字水印提取。提取规则如下： 

A 
一￡ ( )+ ( ) 

△  

， 
f0， mod(e (i)，2)一1 

℃ 一( ‘ Il
， mod(￡ ( )，2)一O 

其中，△ 为量化步长。 

4 仿真实验结果与结论 

为了验证本文数字图像水印算法的高效性，以下分别给 

出了透明性能测试、抗攻击能力测试的实验结果 ，并与文献 

E6]的Zernike矩图像水印算法进行了对比。实验中，所选用 

的原始载体分别为 128×128×8bit的标准灰度图像 Lena， 

Baboon和Barbara，数字水印采用了 64bit的二元随机序列。 

另外，量化步长 A=2．0。以下在完全相同的实验环境和条件 

下，给出了本文算法和文献[6]算法的透明性对比(见表 1)。 

图 1、图2分别给出了本文方法及文献E63方法的含水印图像 

Lena，Baboon和 Ba rbara。 



表 1 含水印图像与原始载体间的峰值信噪LL(dB) 

■■■ 
(a)含水印图像 (b)含水印图像 (c)含水印图像 

Lena Ba boon Ba rbara 

(PSNR=45．43dB) (PSNR一46．98dB) (PSNR=45．18B) 

图 1 数字水印的嵌入效果(本文算法) 

■■■ 
(a)含水印图像 (b)含水印图像 (c)含水印图像 

Lena Baboon Ba rbara 

(PSNR=44．367dB) (PSNR一 46．035dB) (PSNR=44．765B) 

图2 数字水印的嵌入效果(文献[6]算法) 

表2 数字水印对常规信号处理的抵抗能力(失真率 BER) 

表 3 数字水印对几何攻击及联合攻击的抵抗能力(失真率 BER) 

为了检测本文算法的鲁棒性能，仿真实验分别对本文算 

法及文献[6]算法的含水印图像进行了一系列攻击。在完全 

相同的实验环境和条件下 ，表 2和表 3分别给出了本文算法 

和文献[6]算法的抗攻击能力对照结果(失真率BER)。 

本文以伪 Zernike矩理论为基础 ，提出了一种可有效抵 

抗几何攻击的数字图像水印新算法，其主要特点为：(1)具有 

较好的抗噪声攻击能力；(2)能够有效抵抗旋转等多种形式的 

几何攻击；(3)算法简单 、容易实现，且抽取水印时无需原始载 

体。其整体性能明显优于 Zernike矩图像水印方案。 
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