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基于直接位平面替换的 LSB信息隐藏技术 
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摘 要 针对经典 LSB信息隐藏技术隐蔽性较低的情况，提 出了基于直接位平面替换的 LSB信息隐藏技术。实验表 

明，该算法隐蔽性强，信息嵌入量高，抗干扰性好 ，具有良好的应用前景。 
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Abstract The invisibility of classical LSB information hiding technology is poor．This article presented an information 

hiding technology of LSB based on direct bit-plane replacement．Experimental results show that this algorithm has bet— 

ter invisibility，great embedding quantity and better robustness．It will have good application in the future． 
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现代信息隐藏是一种将特定的信息(如图像、文本、声音、 

认证、注释、版权等)隐藏在数字化宿主信息(如文本、数字化 

的声音、图像、视频信号等)中的技术。1993年 Tirkel发表了 

名为“Electronic Wartermark”的研究论文；1996年第一届国 

际信息隐藏大会 (First International Workshop on Informa— 

tion Hiding)在英国剑桥大学举行，会议对信息隐藏的部分英 

文术语和学科分支进行了统一和规范。此后十多年，信息隐 

藏技术飞速发展，研究内容从空域信息隐藏逐步转向频率域 

的信息隐藏，以数字水印为主的研究正逐步转向与数据压缩、 

数据融合、神经网络等学科相结合[1 。 

LSB(Least Significant Bit)是一种经典的数据隐藏方法 ， 

其利用人的视觉系统(HVS)对于图像的微小改动不敏感和 

图像的LSB平面的类噪声特性，通过信息比特去替换载体图 

像流的最低二进制位实现信息的嵌入，具有对载体文件改动 

小、嵌人量大、简单易行、实用性强的特点，得到了较多的应 

用。 

但是，LSB会使图像的灰度直方图分布产生较为明显的 

变化，遗留下隐蔽通信的痕迹 ，使得通过分析直方图统计特征 

的改变，可以检测出隐蔽信息的存在并对其大小做出估计。 

有鉴于此，本文提出了基于直接位平面替换的 LSB信息 

隐藏技术。实验表明，该算法隐蔽性强，信息嵌入量高，抗干 

扰性好，具有良好的应用前景。 

1 传统的LSB信息隐藏原理 

经典LSB嵌入算法的思想是各个颜色分量的灰度上增 1 

(偶数的情况)或减 1(奇数 的情况)，人的视觉不会感觉到。 
一 般情况下 ，各个颜色分量在计算机中都用一个字节表示 ，载 

体图片看作是字节流，而隐秘消息看作是二进制数 0或 1的 

位流，设载体文件图像数据部分为： 

C—B1B2⋯B ，B 一 1 2⋯ 8 ( 一1，2，⋯ ， ) (1) 

待嵌入的秘密信息为： 

M=m1m2⋯ml (2) 

其中，％，Ink∈{0，1}， 一1，2，⋯，8；k一1，2，⋯，z。LSB替换 

算法就是从载体图片中选择嵌人位置，用 mk来代替对应位 

置上 的b一 嵌入后生成的隐秘 图像可以表示为 S—B B ⋯ 

，其中 

碥 ； ㈤ ‘ 【 B (Z≤ ≤ ) ⋯ 
若秘密信息嵌入到位图BMP(24位彩色图像)文件中的最 

低位，那么该BMP文件所能容纳的秘密信息最大容量 M一 

图像高度×图像宽度X 3／8字节。对于8位的灰度图像，M 
一 图像高度×图像宽度／8字节。 

2 基于直接位平面替换的 LSB算法 

基于灰度图像的直接位平面替换的 LSB算法的核心是， 

在嵌入区域选择上，考虑图像的局部灰度特征和嵌入的信息 

量。本文将图像分为4×4窗口，通过计算该窗口中各像素之 

间的灰度差值来决定替换像素的最低 1位还是最低 2位。 

首先计算窗El中16个像素 S ，s2，⋯，s e的平均灰度值 

G 

G-- 土  (4) 

然后计算各个像素灰度值与 G之差的平方和，即 

AvE一 ∑(s—G)。 (5) 

在第 1个分块中用秘密信息流嵌入窗口中的各像素的最 

低1位，记 一1( 是二进制数)；以后，若AⅥ K(K值根据 

载体图像的整体灰度分布和嵌入信息量来选定)，将秘密信息 

的1位嵌入窗口中的各像素的最低1位，并记 n=nX2；否则， 

将秘密信息流嵌入窗口中各像素的最低 2位，修改 = X 

*)基金项目：江苏省产业技术研究与开发基金，苏发改高技发[2006]1106号。孙文静 博士生，研究方向为信息安全。 
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2+1，依次进行下去，直至秘密信息流嵌入完毕，把 保存好 

作为提取时的密钥 。AVE越大，表示该区域的灰度值越丰 

富，适宜嵌入更多的信息；K值越大，表示选取灰度值越丰富 

的分块嵌入较多的信息，K值越小，嵌入的信息总量越大，但 

信息的不可见性就差。提取时，根据 的值进行提取。从 

的最高位开始，若该位为1则从对应的4×4窗口中各像素点 

的最低 1位提取信息 ，若该位为 0则从对应的4X4窗口中各 

像素点的最低2位提取信息，依次进行L次(L为 的长度)， 

秘密信息流提取完毕。 

在嵌入方法上，文献[4]提出了一种基于LSB的图像字 

节各位的异或算法，用来对秘密信息进行隐藏，使攻击者不能 

轻易取得秘密信息。设 s为秘密信息的一个位，它对应的一 

个位图数据字节为 x7 x8 x5 X x3 X2 X1 x， 

嵌入算法：顺序读取秘密信息的各个 S，将它分别与即 

将放置于载体图像中的该字节的高 7位进行异或运算 ，得到 

Xc 。将 X0丢弃不做处理，用 来代替。即 

X0 一X7① X6 o X5① X4① X3 0 X2 o Xl o S (6) 

提取算法：设提取后的信息为S ，则 

S 一X7 o ① X5① X4 o ① X2① X1① Xo 
一 (X7 0 x6 o xs 0 ① ① ① X1 o )o 

(X6① Xs① X4① X3① X2 o X o S) 
一 (X 0 Xe① Xs o X4 0 Xs① o X o X )① 

(X6 0 Xs① X4 o Xs① X2① X )① S 
— S (7) 

本文借鉴文献[5]的思想，提出了一种新的嵌入算法，即 

只用图像数据的每个字节的最高1位x 与秘密信息的一位 

S进行异或运算 ，结果放置到载体图像数据字节的最低位。 

即 

Xo 一X7① S (8) 

嵌入算法如图 1所示。 
秘密信息流 

S I S l S5I S l S l S2 l S-l So 

隐藏数据流 

l X6lxs1)(4Ix，I l x。l XoIlx l X6l l x4l l xzl xt1)(o 

图 1 1位信息嵌入示意图 

信息提取过程(图 2)是 

S 一X o Xo 一X7①(X ① S)一S 

秘密信息流 

s7 f S6 l S5 l S4 i s3 I S2 l Sl f So 

隐藏数据流 

l X6 l 1)(4 l l x l x。1)(0llx，1)(6 I l l l x：l x-l X0 

(9) 

图2 1位信息提取算法示意图 

如果采用最低 2位嵌入信息，则将秘密信息的 2位依次 

与载体数据流的最高两位分别异或再嵌入载体数据流的最低 

2位(图3)，提取时分别用隐藏数据字节的最低2位与最高2 

位异或(图 3)。 

秘密信息流 

S7I S6l S5l S4I S3 l S2 l Sll S0 

载体数据流 

x，l I 1)(4lx，l x l x。1)(ollx lx I I)(4I l x：l x。I X0 

图 3 最低 2位信息嵌入示意图 
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秘密信息流 

载体数据流 

x 1)(6 l lx4 l x l x：I x 1 X0llx7l X6 l x l x4 l x l x2I x。I X0 

图4 最低 2位提取算法示意图 

基于灰度图像的直接位平面替换的 LSB算法流程如下： 

(1)将随机待隐信息转化为二进制数据码流，存人数组 

secret[N]，N为秘密信息的长度； 

(2)计算载体图像每个 4×4窗 口中像素点 AVE 值，若 

AVE ~K，将窗口各像素点的字节的第 7位与 secret[～]数 

据码流异或后的结果写入最低位。比如，对秘密信息的第 i 

比特位，若掩体图像的相应字节为 cover[8]，隐藏后的图像 

为： 

cover[0]=cover[7]①secret[i] (10) 

否则，将窗 口各像素点的字节的第 7，6位与 secret[N]数据码 

流每 2位分别异或后的结果写入窗口对应像素点最低 2位， 

即 

cover[1]=cover[7]①secretE／] (11) 

cover[O]=cover[6]O secret[i+1] (12) 

(3)新产生的图像即为嵌入信息后的图像。 

3 实验结果 

在 Matlab中编写实现上述算法的应用程序r6]。首先把 

秘密信息的长度 N隐藏到载体图像的第一行数据中，然后从 

载体图像的第二行开始进行 4×4分块 ，按照上述算法的嵌入 

过程顺序嵌入载体图像的最低 1位或 2位。提取时，首先从 

隐秘图像的第一行获得嵌入信息的长度 N，然后从第二行开 

始按照上述算法的提取过程提取字节的最后 1位或 2位，并 

和该字节的最高 1位或 2位异或，异或的结果即为嵌入的秘 

密信息位。按照此方法执行L次，从隐秘图像中提取的信息 

位流即是嵌入的秘密信息流。 

困■誓困 
(a)秘密图像 (b)载体图像 (c)隐藏图像 (d)提取图像 

图5 图像的LSB嵌入示例 

图 5(a)是要隐藏的图像，即秘密信息，(b)是没有嵌入秘 

密信息的载体图像，(c)是嵌入秘密信息的隐藏图像，(d)是提 

取出的秘密图像。图(c)和图(b)图相比较，人眼完全不能分 

辨其差异，证明了本算法的有效性和可行性。图 (a)和图 

(d)相比较 ，说明本程序能够完全准确地提取出被隐藏的数 

据信息，证明了本算法的有效性和正确性。 

为了验证该文算法的鲁棒性，对嵌人了信息的图像分别 

进行JPEG压缩、加噪、中值滤波等操作，之后再提取秘密信 

息。 

(1)JPEG压缩 

JPEG压缩是图像处理中最常见的操作，对含密图像分 
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别进行了不同质量因子的压缩后 ，再分别进行信息提取。图 

6给出了质量因子为 9O，75，6O，5O压缩后的实验结果，实验 

结果表明，在图像质量已经严重失真的情况下，仍然能提取出 

信息，可见该算法具有较好的抗压缩的性能。 

簟固誓圜 
(a)Quality=90 

■固一 
(c)Quality=60 (d)Quality=5O 

图6 图像JPEG压缩攻击示例 

(2)中值滤波 

中值滤波是把数字图像或数字序列中的一点的值用该点 

的一个窗口(window)中心的像素值代换。图7给出了中值 

滤波后的隐秘图像以及恢复的秘密图像。 

图7 5×5中值滤波攻击示例 

(4)加噪攻击 

图 8是分别在含密图像中加入乘性噪声、高斯噪声 ，然后 

提取秘密图像。可以看出，在加入随机噪声后 ，仍能很好地提 

取秘密信息。 

■圜簟 
(a)乘性噪声 0．01 (b)高斯噪声 0．O1 

图8 加噪攻击示例 

结束语 基于直接位平面替换的LSB算法可有效实现 

信息隐藏，较传统 LSB算法相比较，具有以下特点： 

(1)隐蔽性强。由于考虑到了图像中相邻像素间灰度值 

的变化差异 ，选择了像素间灰度值变化大的分块嵌入较多的 

信息 ，而像素间灰度值变化小的分块嵌入较少的信息。隐藏 

图像与载体图像相比较，像素间灰度值变化大的分块，每字节 

的值最大变化 3，该字节代表的像素最多只变化了3／256，而 

像素间灰度值变化小的分块，每字节的值最大变化 1，该字节 

代表的像素最多只变化了 1／256，这样的变化不会引起视觉 

差异。 

(2)信息嵌入量高。在像素问灰度值变化大的分块中， 

用秘密信息的2位来替换掉各个像素的最低 2位，大大提高 

了信息的嵌入量。 

(3)抗干扰性好，对 JPEG压缩、加噪、中值滤波等操作 

有 良好的适应特性。 

(4)嵌入效率高。若秘密图像有 N个字节，对每个字节 

将有 7次异或运算，时间复杂度为 0(7N)；而本文提出的改 

进算法进行信息的隐藏与提取，秘密图像的每个字节将有 1 

次异或运算，时间复杂度为 0(N)。 
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