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屏蔽输入参数敏感的异常点检测新方法 

陶运信 皮德常 

(南京航空航天大学信息科学与技术学院 南京210016) 

摘 要 大多数基于密度的异常点检测算法需要设置两个输入参数，并对输入参数很敏感，用户设置不正确会导致算 

法不能发现所有有意义的异常点，甚至是发现错误的异常点，这使得评价一个数据挖掘算法的“3一E”标准中“易于使 

用”这一点不能得到满足。为此，首先根据对象的邻域、反邻域和局部密度构造基于邻域的局部密度 因子 NLDF， 

NLDF可指示异常点的异常程度，然后提出一种屏蔽输入参数敏感的异常点检测算法ODINP。ODINP的一个非常 

显著的优点就是只需要一个参数k并且对志不敏感。该算法在保持已有基于密度的异常点检测算法高效性的同时， 

具有很高的异常点检测精度。大规模、任意形状和高维数据集的测试结果表明该算法是有效的、可行的。 
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Abstract Most density-based outlier detection algorithms require the setting of two input parameters and are sensitive 

to input parameters．Incorrect setting may cause an algorithm tO fail in finding all meaningful outliers and even find 

wrong outliers，which cannot satisfy the easy tO use of“3-E”criteria．Therefor。constructed neighborhood based local 

density factor NLDF taking account of neighborhood，reverse neighborhood and local density，NLDF can denote the de— 

gree of outlierness of an object．Afterward，an novel outlier detection algorithm named ODINP that insensitive tO input 

parameter was proposed．ODINP keeps the efficiency of the existing density-based outlier detection algorithms and owns 

high precision．Just a parameter k and insensitive to志is a significantly advantage of ODINP．Extensive experiments on 

large-scale，different shape and high-dimensional data sets demonstrated that the algorithm is effective and feasible． 
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1 引言 

大规模和高维数据被收集并存储到空间数据库中，迫切 

需要有效的、可行的和易于使用的方法，以挖掘出数据中潜在 

的信息。当今，数据挖掘和知识发现的大部分研究主要集中 

于发现常规的模式或频繁的事件，但是在信用卡欺诈识别、入 

侵检测、军事侦察、灾害天气预报和医疗分析等应用领域，异 

常的模式、罕见的事件 比常规的模式、频繁的事件更有价值。 

异常点检测就是旨在发现数据集中与其余数据相比显著相异 

的、异常的或不一致的对象。 

近几年，研究人员已经提出了不少异常点检测算法 ，如基 

于统计的、深度的、距离的和密度的方法『1 ]。基于密度的方 

法是异常点检测算法家族中的一类 ，其基本思想来 自基于密 

度的聚类方法，比较有代表性的算法是 L0 ，ODBSN_2]， 

DBSCANE。 等，其中DBSCAN是基于密度的聚类算法，也可 

以用来挖掘异常点。 

LOF查找异常点需执行一个两步算法：第一步对每个对 

象查询 MinPtsUB近邻，返回一个大小为 *MinPtsUB的距 

离数据库 M；第二步取[MinPtsLB，MinPtsUB]这一集合内所 

有 MinPts，计算每个对象的MinPts近邻的 LOF值，将最大 

值作为它的最终LOF值并输出到一个文件中。为了根据最 

终的LOF值确定异常点，还需要一个 LOF阈值，即算法需要 

两个参数。DKSCAN算法需要两个全局参数 Eps和MinPts， 

虽然它提供排序 k-dist图这种可视化方法来辅助参数 Eps的 

确定 ，但是在实际操作中，通过这种方法确定的 Eps与“理想 

的”Eps之间常有一定的差距，这会造成结果的很大不同。 

ODBSN先根据边长为Eps的方形邻域内的对象个数是否大 

于 MinP进行异常点粗选，再计算候选异常点的局部偏离指 

数进行异常点精选。Eps的改变导致 MinP大小也要相应改 

变，还可能会导致发现的异常点有很大不同。上述算法的一 

个共同缺陷就是需要两个参数并且对输入参数敏感。在实际 

使用中，当用户不明白算法中输入参数的作用时，不正确的设 

置会导致错误的挖掘结果 ，这就使得评价一个数据挖掘算法 

的“3一E”标准[ ]中“易于使用”这一点不能得到满足。多个参 

数还会使通过不同方法发现的结果很难比较。 

OPTICSE5_虽然能较好地解决 DBSCAN对输入参数 Eps 

敏感的缺陷，并与DB~AN算法有相同的时间复杂度，但由 

于采用了复杂的处理方法以及额外的磁盘 I／O操作，使得 

OPTICS实际运行效率远远低于DBSCAN。为此，蔡颖琨等 

人_6]对基于密度的聚类算法参数敏感性这一缺陷进行了改 

进，但这是针对单个聚类算法，不具有通用性。文献[-73讨论 

了一种最理想的情形 ，即无参数的数据挖掘算法。作为向这 
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个问题过渡的一个步骤，在一系列不同问题和数据类型上 ，验 

证了无参数或者少量参数的算法能与参数依赖性很大的算法 

相抗衡。上述所做的研究要么针对单个聚类算法，要么就针 

对具体的问题和数据类型。据我们所知，基于密度的异常点 

检测算法参数敏感性至今仍未得到很好解决。 

本文提出一个新算法ODINP，该算法使用邻域、反邻域 

和局部密度构造对象的基于邻域的局部密度因子 NLDF，再 

根据 NLDF使用邻域扩展的方法排除聚类点。NLDF指示 

异常点的异常程度 ，避免了以往全局异常点的二值属性(数据 

集中的任一个对象，要么是异常点，要么不是)，保持 了 LOF 

中异常程度可度量的优点。本算法一个非常显著的优点就是 

只需要一个参数 k并且对它不敏感，满足了“3一E”标准中的易 

于使用这一点。在保持了以往基于密度的异常点检测算法的 

高效性的同时，也具有很高的异常点检测精度。 

本文其它内容组织如下：第 2节在引入相关定义的基础 

上，给出基于邻域的局部密度因子的构造方法；第 3节提出屏 

蔽输入参数敏感的异常点检测算法，即ODINP算法 ，并分析 

其时间和空间复杂度；第4节通过大量实验验证了算法的有 

效性、可行性和可伸缩性 ；最后总结全文。 

2 基于邻域的局部密度因子的构造 

给定一个大小为 ，z的空间数据库D一{d ， ，⋯， }，P， 

q，O和o 是 D中的对象，下文中使用欧氏距离来表示两个对 

象之间的距离。我们在引入k近邻和反k近邻定义后，给出 

k邻域和反k邻域的定义。尽管在文献[1，4，10]中已经出现 

过类似的定义，但是为了让读者理解新构造的基于邻域的局 

部密度因子和ODINP算法，这里将做简单介绍。 

定义1( 近邻) P的k( >0)个最近邻的集合称为P的 

最近邻集合，记作 kNN( )。kNN(p)是满足以下条件的 D 

中对象的集合： 

(1)JkNN(p)l一是； 

(2)p~kNN(p)； 

(3)如果 0和D 分别是 P的第 k个和第(忌+1)个最近邻， 

那么 dist(P，o)~dist(P，0 )。 

定义 2(反 最近邻) P的反 电近邻是其它对象 k近邻中包 

含 P的这些对象 的集合，表示为 RkNN( )，即 RkNN(p)一 

{q∈Df P∈kNN(q)and p：fiq}。 

定义 3( 邻域) 对 D中的每个对象 P，如果存在 0∈ 

kNN( )，r=dist(P，0)，使得对于任意 0 ∈kNN( )，有 dist 

(户，0 )≤r，那么肛邻域定义为kNB( )一{qEDfdist(q， )≤ 

，．and g≠ }，称为P关于kNN(p)的k邻域，记作kNB(p)。 

定义4(反k邻域) P的反k邻域是其它对象k邻域中 

包含P的这些对象的集合，表示为RkNB(p)，即RkNB(p)一 

{q∈Dl P∈kNB(q)and ≠q}。 

定义5(局部密度) P的局部密度定义为 

，  

LDk( 

定义6(基于邻域密度因子) P的邻域密度因子定义为 

NDFk(p)= 

通常，不同背景的研究人员在研究异常点检测时，都会给 

出自己的定义，其中具有代表性的定义有两个。HawkinC 认 

为，异常点是严重偏离其他对象的观察点，以至于让人们怀疑 

它是由不同的机制产生的。Knorr等人[9]给出基于距离的异 

常点 DB(p， )定义，他们认为，如果数据集中至少有 P部分 

对象与对象O的距离大于d，则对象 O是一个带参数P和d 

的基于距离的异常点。上述两个定义只考虑了数据集的全局 

属性，这样定义的异常点为全局异常点，只有二值属性。LOF 

根据邻域和可达距离来定义异常点，避免了全局异常点的二 

值属性。文献Do]分析了当稀疏聚类中的对象靠近稠密聚类 

时，LOF会导致错误的异常点判断，并使用对称邻域关系对 

异常点查找进行改进。受上述缺陷和相关研究的启发，我们 

根据对象的邻域、反邻域和局部密度构造基于邻域的局部密 

度因子 NLDF，它不需要计算 LOF中的可达距离，亦不需要 

计算 0DlBsN中一个对象的方形邻域中的所有对象的局部密 

度，比二者定义的异常因子都简单。实验结果表明，根据 

NLDF来查找异常点更有效。 

定义 7(基于邻域的局部密度因子) P的基于邻域的局 

部密度因子定义为 

NLDFk( )一LDk( )*NDFk( ) 

(a)数据集 (b)对象的 NDF值 (c)对象的 NLDF值 

图 1 一个解析性例子 

NLDF是定义 5中的局部密度与 NBC中的基于邻域密 

度因子NDF的乘积，但它与NDF是不同的，乘积项 L (声) 

是二者的本质区别。考虑 L ( )后，NLDF可用于表示异常 

点的异常程度，NLDF值越小 ，异常程度越高，相反地，NLDF 

值越大，异常程度越低。根据 NDF的定义，它的取值范围一 

般在 0．5到 2．0之间，步长为 0．1，所有可能的取值一般不超 

过 16个 ，一个很明显的缺点就是很多对象的 NDF值都相等， 

区分性很差，而定义 NLDF时加上LD后，区分性就很强。图 

1(a)是一个包含 2个聚类C1和 C2，2个异常点 P和q的数 

据集，图 1(b)和(c)绘 出所有对象的 NDF和 NLDF值，表 1 

为数据集中部分对象的 NDF，LD和 NLDF值。从表 1中可 

明显看出NDF区分性很差，考虑 LD后，NLDF的区分性就 

很强。此外，两个异常点的 NLDF值都很小且 NLDF(q)< 

NLDF(p)，这也说明了异常程度与 NLDF值成反比这一性质。 
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表 1 部分对象的NDF，LD和NLDF值 

3 屏蔽输入参数敏感的异常点检测方法 

3．1 ODINP算法 

异常点检测分成 3步：第 1步是对每个对象进行 kNB查 

询，为了减少时间开销，在进行 kNB查询的过程中动态计算 

RkNB和该对象的局部密度。第 2步是计算 NLDF和它的阈 

值 thNldf，因为 NBC中NDF的阈值取 1，根据第 2节对 NDF 

和NLDF的分析 ，thNldf可按下面方法取得：对数据集 中所 

有 NDF=1的对象，取这些对象的 NLDF值 中最小的一个； 

如果数据集中不存在 NDF=1的对象，那么对数据集中所有 

NDF<I的对象，取这些对象的 NLDF值中最大的一个。因 

为∑pED1 kNB(p)I一∑ ∈D IRkNB(p)l，所以当数据集中不 

存在 NDF=1的对象时，一定存在 NDF<I的对象，也就是说 

按照上述方法取得的 thNldf值一定存在。第 3步根据 NLDF 

对数据点进行基于密度的排除，经过这一筛选后的点为异常 

点，它的异常程度可通过 NLDF来表示。算法的伪代码如 

下 ： 

ODINP(SetOfPoints，k) 

kNBAndRkNBQuery(indexFile，SetOfPoints，kNB，RkNB，ld，k)； 

CaleulateNldf(SetOfPoints．size，kNB，RkNB，ld，nldf，thNldf)； 

FOR i FR0M 1 TO SetOfPoints．size 1710 

IF SetOfPoints[i]一>getClusterld()!一 UNCLASSIFIED 

l l nldf[i]< thNldf THEN Continue； 

END IF； 

SetOfPoints[i]>setClusterld(CLUSTER LABEL)； 

／／Creating and initializing a queue and path array 

FOR j FROM 1 TO kNB[i]．count DO 

SetOfPoints[kNB[i]．idx[j]]一>setClusterId(CLUS— 

TER_ I ABEL)； 

／／Adding to queue 

IF nldf[kNB[i]．idx[j2]>一thNldf THEN 

path[rear++]一kNB[i]．idx[j]； 

END  IF； 

END FOR； 

／／Eliminating the cluster point 

WHILE(front!一 rear)D() 

frontld— path~front++]： 

FOR j FROM 1 TO kNB[frontld]．count DO 

IF SetOfPoints[kNB[frontld]．idx[j]]一>get— 

Clusterld() ! 一 UNCLASSIFIED THEN 

continue； 

END IF； 

SetOfPoints[kNB[frontld]．idx[j]]一>setClus— 

terld(CLUSTER_LABEL)； 

IF nldf[kNB[frontld]．idx[j]]> 一 thNldf 

THEN 
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path[rear++]一kNB[frontld]．idx[j]； 

END IF： 

END  FOR； 

END WHILE； 

END FOR； 

}／Label outlier 

FOR i FROM 1 TO SetOtPoints．size D0 

IF SetOtPoints[i]一>getClusterId()一一 UNCLASSIFIED 

THEN 

SetOfPoints[i]一>setClusterld(OUTLIER_LAB EL)； 

outlierCount+ + ： 

END IF； 

END  FOR； 

END；／／ODINP 

3．2 算法复杂性分析 

在ODINP算法的3个步骤中，第 1步是最费时的，这是 

因为它要进行邻域查询操作，邻域查询操作的时间复杂度为 

O( )。若为所有点建立空间索引如SR树[“]，邻域查询操作 

的代价将通过在 SR树中使用剪枝技术而降为 O(1ogn)，而且 

建立的空间索引结构以索引文件的形式存在，不需要在每次 

运行算法时都去建立。第 2步只是对每个对象计算 NLDF， 

时间复杂度为0( )。第3步对异常点设置标志，这一步的时 

间复杂度也为 O( )。所以，整个算法的时间复杂度为 0 

(nlogn)，保持了以往基于密度的异常点检测算法的高效性。 

在算法的执行过程中，需要在内存中存放 Set0fPoints， 

kNB，RkNB，LD和 NLDF，其中 LD可共用为 NLDF分配的 

内存。在第3步需要借助一个队列来保存 NLDF大于等于 

thNldf的对象，为了降低内存使用，我们并不为队列动态分配 

内存来存放这些对象，而是动态分配一个数组来存放相应对 

象的 ID号。因此，算法的空间复杂度为 0(n)，当内存空间不 

足时，可以用时间来换取空间。 

4 实验评价 

这一节对算法的有效性、可伸缩性与执行效率进行实验 

评价。有效性是指算法能正确发现异常点的能力；可伸缩性 

分为行可伸缩性和维可伸缩性，前者指算法对大规模数据集 

的处理能力，后者指算法对高维数据集的处理能力；执行效率 

主要考虑算法的运行时间。我们选择基于 SR树的LOF算 

法、DBSCAN算法与 ODINP算法进行 比较，有 3个主要原 

因：(1)SR树是 R*树_1 ]和 SS树[”]的扩展，将(超)矩形和 

(超)球形两种不同的数据划分方法结合起来，改善了区域之 

间的不相交性，增强了近邻查询的性能并可有效支持高维近 

邻查询；(2)3个算法都是基于密度的方法；(3)3个算法的时 

问复杂度都为O(nlogn)，是效率比较高的算法。实验中，算 

法用 VC6．0实现，所有的测试是在 CPU为 Pentium4 3．0G， 

主存为 512M，操作系统为 Windows XP Professional的机器 

上进行。 

4．1 有效性实验 

有效性实验的测试数据集来自著名算法 AN中数 

据库 1(ds1)、数据库2(ds2)、数据库 3(ds3)和NBC中的数 

据集(ds4)，如图 2(a)一(d)所示。ds3和 ds4中分别包含 26 

和 21个异常点，可以直接用于有效性实验，在 dsl和 ds2中 

我们采用 ODBSN一文中的做法，加入一定量的异常点。k一 

1O时，异常点检测结果如图3所示，圆点为异常点，0I)lNP算 

法能全部正确检测到 dsl和 ds2中的各 10个异常点、ds3中 



的 26个异常点以及 ds4中的 21个异常点。 

(e)ds5 

图2 数据集 

图 3 算法 ODINP检测到的异常点示意图 

最小簇的大小可作为选择 k值的启发信息 ，图 4示意了 

算法精度与k值的变化关系，当k值位于 4与最小簇的大小 

之间时，算法具有很高的异常点检测精度。此外，从图中可看 

出，若 k值太小，~Izl,于 4，就有部分聚类点被误认为是异常 

点，这是因为k值太小导致在计算聚类边缘点的NLDF值时 

不能更多考虑它所在簇中对象的信息。若k值太大，如超过 

最小簇的大小，就会有部分位于最小簇边缘的异常点丢失，这 

是因为位于最小簇边缘的异常点的k邻域包含整个最小簇中 

对象，并且它也位于最小簇中所有对象的反k邻域中，这就会 

平滑 NDF对 NLDF值的作用。 

主 

颦 

图 4 算法精度与k值关系 

4．2 可伸缩性和效率评价 

为了说明算法保持以往基于密度的异常点检测算法的高 

效性，我们按 BIRCH_1 ]中所提到的模拟数据发生器产生了 

1O*1O个聚类中心，呈网格分布，均值在聚类中心的正态分 

布数据集 ds5，如图2(e)所示。数据量依次为10 000，20 000， 
⋯

，100 000个，随机分布的异常点比例为 1 。DBSCAN， 

LOF和ODINP算法的执行效率如图5所示。 

为了测试算法的效率和维可伸缩性，我们使用 UCI机器 

学习数据库中Corel图像特征数据集，它共包含 68040个从 

Corel图像集合中提取的特征，测试结果如图 6所示。从图6 

中我们可以看出，在中高维情况下算法运行时间与对象个数 

的变化曲线接近线性。 

图5 算法执行效率比较 

图 6 ODINP算法运行时间 

结束语 对于许多数据挖掘的应用来说，异常点检测是 
一 项重要任务。已有的基于密度的异常点检测算法需要设置 

两个输入参数，并对输入参数敏感，用户不正确的设置会导致 

算法不能发现所有有意义的异常点，甚至是发现错误的异常 

点，而且多个参数还使得使用不同算法发现的异常点之间无 

法进行比较。受相关研究的启发，本文在分析 NDF的缺陷 

后，根据对象的邻域、反邻域和局部密度构造基于邻域的局部 

密度因子 NLDF，NLDF避免了全局异常点的二值属性和 

LOF中当稀疏聚类中的对象靠近稠密聚类时错误的异常点 

判断。吸收基于密度方法的优点，提出一种屏蔽输入参数敏 

感的异常点检测算法，该算法一个非常显著的优点就是只需 

要一个参数k，在启发信息的帮助下，算法对k不敏感。理论 

分析和实验结果表明，该算法保持了以往基于密度的异常点 

检测算法的高效性，并具有很高的异常点检测精度，可有效地 

从大规模、任意形状的和高维数据集中发现有意义的异常点。 
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