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基于有序加权平均算子的概率模糊认知图 

吕镇邦 周利华 

(西安电子科技大学计算机学院 西安710071) 

摘 要 模糊认知图(FCM)与概率模糊认知图(PFCM)使用简单的加权和集结因果推理结果，忽略 了原 因节点间关 

联关系的不确定性，阈值函数导致推理结果进一步失真。在继承 FCM 与 PFCM 优点的基础上，引入有序加权平均 

(owA)算子模拟各种确定的或模糊的与或组合关系，提出了基于有序加权平均算子的概率模糊认知图(OwA—PF- 

CM)。通过构建一个动态的攻击效能评估模型，阐述了OWA-PFCM在工程建模 中的应用。OWA-PFCM 能同时表 

示因果节点状态的不确定性、因果联系强度的不确定性、与或组合关系的不确定性，具有更强的模拟能力。 

关键词 模糊认知图，有序加权平均算子，因果关系，与或关系，攻击效能评估 
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Abstract By aggregating the casual reasoning results with simple weighted sum，the Fuzzy Cognitive Maps(FCM)and 

the Probabilistic Fuzzy Cognitive Maps(PF℃M)ignore the uncertainties of And／Or combinations among the antecedent 

nodes．The threshold functions cause further distortions tO the inference results．A novel fuzzy cognitive model，Probabi— 

listic Fuzzy Co gnitive Maps based on Ordered Weighted Averaging(OWA)operators，0WA—PFCM was proposeel by 

preserving the merits of FCM and PFCM．and introducing oWA operators for simulating the various certain or fuzzy 

And／Or relationships．To illustrate the application of OWA-PFCM，a dynam ic attack effect evaluation model was con— 

structed．OWA-PFCM can represent uncertainties of node states，uncertainties of causal relationships，and uncertainties 

of And／Or relationships effectively，therefore has more powerful simulation performance． 

Keywords Fuzzy cognitive maps，Ordered weighted averaging operator，Causal relationship，And／Or relationship，At— 
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1 引言 

因果关系的表示与推理是人工智能中一个重要的研究领 

域。模糊认知图(Fuzzy Cognitive Ma ps，FCM)[ ]是用于因果 

关系知识表示和推理的有效工具。FCM模型可分为数值型 

FCM 和语言型 FCIVI~ 。现有 FCM模型大部分是数值型的， 

如扩展的模糊认 知图(Extended Fuzzy Cognitive Ma ps，EF- 

CM)_3]、概 率 模 糊 认 知 图 (Probabilistic Fuzzy Cognitive 

Maps，PFCM)|4]等。其中，EFCM可以看作数值型 FCM在 

理论形式上的总框架。与语言型FCM相比，数值型 FCM用 

简单的数值计算代替复杂的规则推理，虽然语义信息较少 、模 

拟能力有所弱化，但计算复杂度则显著降低。由于计算简单， 

数值型 FCM 已在多个工程领域获得了广泛应用。PFCM 在 

继承传统 FCM 优点的前提下，引入条件概率测度表示概念 

问因果联系强度的不确定性，比传统 FCM 具有更强的模拟 

能力。 

但数值型 FCM(包括 PFCM)不能模拟原因节点间的各 

种与或关系，现有语言型 FCM 也仅限于表示确定的与或组 

合关系_5]。针对这一缺陷，本文在 PFCM中引入有序加权平 

均算 子 (Ordered Weighted Averaging operator，OWA 算 

子)L6 ]，提出了基于有序加权平均算子的概率模糊认知图 

(OWA-PFCM)模 型。简要讨论 了 0WA_PFCM 的赋权方 

法，并通过构建一个基于 0WA_PFCM 的攻击效能动态评估 

模型，阐述了 oWA_PFCM在工程实践中的具体应用。 

2 模糊认知图(FCM)与概率模糊认知图(删 ) 

定义 1 模糊认知图(FCM)是表达和推理系统中概念间 

因果关系的图模型，节点和有向边分别表示概念及概念间的 

因果关系。其推理公式为：f，( +1)一丁(∑eqc (f)) ]。其 

中，C ( )表示原因节点(antecedent)在 t时刻的状态值；cj(f+ 

1)表示后果节点(consequent)在 ￡+1时刻的状态值；有向边 

的权值 表示C 与C，间的因果联系强度( ≠ )， 则为C 的 

记忆系数，即当 ≠O时 ci自身也可看作一个原因节点[ ；T 

是阈值函数。ci( )， 均可取值于区间[O，1]或[一1，1]。通 

常， (￡)∈[0，1]，e ∈[O，1]v[一1，1]，丁：R一[O，13(或R 
一 [O，1])确保 cj(￡+1)∈[0，1]。 

传统FCM能够有效表示节点状态的不确定性，但仅限 

于表示单调的或对称的因果关系。图1所示为一个简单的模 

糊认知图。 

文献E4]在FCM概念问的因果关系中引入广义的条件 

概率测度，提出概率模糊认知图(PFcM)模型。在PFCM中， 
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有向边的权值或概念间的因果联系强度可以由条件概率 P 

[ (f)，Cm(f)，⋯，C (f)]来测度，而非固定的e ，因此自然 

扩展了FCM 的模拟能力。 

图1 一个简单的模糊认知图 

定义2 概率模糊认知图(PFCM)是一种扩展的FCM模 

型，利用条件概率测度表示因果关系的不确定性。其推理公 

式为：q( +1)一丁(善 I c,(￡)， (￡)，⋯， (￡)]ci(f))。其 
中，pEe l C ( )， (f)，⋯，C (f)](简记为 P (￡))E Eo，1]或 

[一1，1]。 

3 基于OWA算子的概率模糊认知图 

FCM 和 PFCM 之所以不能处理节点间的与或组合关 

系，是受限于其推理公式或集结算法。首先，FCM和PFCM 

使用简单的加权和∑来表示总的因果效应，忽视了原因节点 

间确定的或模糊的与或组合关系；其次，为确保 Cj(￡+1)E 

[O，1](或[一1，1])，阈值函数 丁将加权和∑强制转换至[o， 

1]或[一1，1]内，导致其推理结果进一步失真。 

有序加权平均(OWA)算子是由美国学者 Yager提出的 
一 类重要的加权集结算子，能够利用不同的权向量模拟各种 

确定的或模糊的与或关系，广泛应用于信息融合与数据合 

成 ， 。 

定义 3 设 ： —R，若： 

1)叫一[砌 ，毗，⋯， ] ，∑Wi一1，wiE[O，1]， 1，2， 
1 

⋯
’ ’ 

2)a =Ea )，a -．， ( )] 是口中元素以降序排列组 

成的向量， 

则称 为 维有序加权平均(OWA)算子。 

OwA算子本质上是一种参数化的与或运算，介于 rain 

和max运算之间，具有可交换性、单调性与幂等性E 。利用 

不同的OWA权向量可以模拟各种确定的或模糊的与或关 

系。 

Yager在文献[6]中定义了orness测度，用以衡量 OWA 

算子的与或度。利用具有不 同 orness的权向量，OWA算子 

即可模拟不同的与或组合关系。 
1 

定义 4 orness(w)一 (7z— ) 
⋯ J一 1 

易见，orness(w)E Eo，13； 
1 

or'rless("-tUmin) O，Or'TleSS("LUawg)一÷ ，orness(wm~)=1。 

本节将 OWA算子引入 PFCM，用 0WA算子替代传统 

FCM模型中的加权和∑与阈值函数 丁，提出基于有序加权平 

均算子的概率模糊认知图——()Ⅵ A_PFCM模型。 

定义 5 基于有序加权平均算子的概率模糊认知图 

(OWA-PFCM)是一种扩展的FCM模型，利用有序加权平均 

算子表示与或组合关系的不确定性，利用条件概率测度表示 

因果联系强度的不确定性。其推理公式为： 

1)若定义 ( )E Eo，1]八P (￡)∈[一1，13，则： 

· 】88 · 

(z+1) max{CEPlj( )C1(￡)，Pzj(f)c2(￡)，⋯， (￡) 

(f)]，0}； 

2)若定义C ( )∈[一1，1]V P (z)E Eo，1](其他情形)， 

贝U：0(￡+1)= [p1，(￡)c1( )，P2 (f)c2( )，⋯， ( ) (￡)]。 

owA_PFCM模型有机结合了状态模糊测度、条件概率 

测度、与或关系测度，是对 FCM 和PFCM 的继承和扩展。当 
1 1 1 

础一 一[寺，÷，⋯，寺]时，OWA-PFCM退化为PFCM。 

并当 P (f)退化为 e 时，进一步退化为 FCM。 

OWA-PFCM 包含两类权信息：度量数据源重要性或因 

果联系强度的概率测度 P (￡)和度量数据源间与或关系的 

owA权向量 。根据 OWA-PFCM 的推理公式，二者与原 

因节点的状态值共同决定后果节点的状态值。 

P (f)通常由领域专家在创建 OWA-PFCM时以数值列 

表或知识库的形式直接给出[4 ]。 

确定 ()wA权向量 W的方法可分为以下两类： 

第一种方法是利用模糊语言量词来构造 OWA集结权向 

量。用来构造 0wA集结权向量的模糊语言量词称之为规则 

单调递增量化算子(RIM Quantifier)，必须满足以下条件[6]： 

1)Q(O)=O，Q(1)一1； 

2)若 n>r2，则 Q(r1)≥Q(r2)。 

另一种方法是根据给定的 orness水平(即原因节点间总 

的与或度)，通过求解最大熵(或离差，disp(w))规划模型[g] 

或最小可变性(或方差，mr(w))规划模型Do]来确定OWA集 

结权向量 ：[ ， ，⋯， ]。 

4 基于OWA-PFCM 的攻击效能评估模型 

在入侵检测领域，由于检测结果与系统状态的不确定性， 

利用传统方法对攻击效能进行有效评估将面临诸多的困 

难口 。此外，攻击后果不仅取决于攻击者的技术水平，还取 

决于目标系统的配置漏洞以及所提供的服务等。作为攻击后 

果的原因节点，攻击水平、安全漏洞、系统服务等要素之间存 

在“与”的逻辑关系。而多种可选的攻击手段(或不同的安全 

漏洞)之间又存在着“或”的逻辑关系。同时，多个系统服务之 

间往往存在着不确定的与或关系。特别是对于复合攻击，诸 

原因节点间存在着复杂的与或组合关系。利用传统 FtZM或 

PFCM 也很难对上述问题建模。 

基于有序加权平均算子的概率模糊认知图 0WA_PFCM 

模型不仅能够表示和推理模糊的因果关系，还能模拟因果联 

系强度的不确定性、原因节点与或组合关系的不确定性，是一 

种较为有效的认知和建模工具。本节以一种典型的复合攻 

击——Mstream DDoSc”]为例，利用 OWA-PFCM 构建一个 

攻击效能动态评估模型。 

图 2 基于OWA—PFCM的 Mstream DDoS攻击效能评估模型 
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Mstream DDoS可分解为 5个阶段：1)探测主机；2)扫 

描端口；3)入侵系统；4)安装木马；5)跳板攻击。其基于 

owA—PFCM的攻击效能评估模型如图 2所示。 

基于owA_PFCM的攻击效能评估模型为一个五元组： 

{A，V，E，P， }。其中，A为攻击警报信息论域，V为脆弱性 

信息论域，E为攻击后果论域，P为条件概率权重， 为OWA 

算子集合。概念 是最终的后果节点，表示复合攻击总的 

攻击后果。A ， 与E ( ≥1)分别表示对应于第 i个攻击阶 

段的入侵警报信息、脆弱性信息和攻击后果。A， 均为原 

因节点，其状态值由各 自的隶属函数定义。E 既是当前攻击 

阶段的后果节点，又是后续阶段攻击后果 E+ 的原因节点。 

OWA-PFCM根据原因节点的当前状态值、重要性 P (￡)及与 

或组合关系，利用不同的OWA算子 推理并融合结果 。由 

于后继阶段的节点值 (f)，A ( )和 E( )还会受到其前驱阶 

段攻击效果{E1(￡)，E2( )，⋯，E一1( )}的影响( >1)，因此 

P (￡)可随攻击进程动态变化。该 OWA-PFCM 攻击效能评 

估模型的推理过程如下： 

1)计算{E1(￡)， ( )，⋯，E (￡)}，得到各攻击阶段 的效 

能评估： 

E1( +1)一 1[Al( )，V1( )]； 

E( +1)一矗[A( )， ( )，E( )， ( )，⋯，E—l( )]， 

> 1： 

2)计算 Eo(￡)： (￡+1)一 o[El( )，E2( )，⋯，B(￡)]， 

得到总的攻击效能评估结果。 

结束语 传统 FCM 能够有效表示节点状态的不确定 

性，但仅限于表示单调的或对称的因果关系。PFCM利用条 

件概率测度表示因果关系的不确定性，扩展了 FCM 的性能。 

但 FCM与 PFCM均不能表示节点问与或组合关系的不确定 

性。owA算子是泛化的析取／合取运算，能够利用不同的权 

向量模拟任意的与或组合关系。基于有序加权平均算子的概 

率模糊认知图 owA_PFCM模型在继承 PFCM优点的前提 

下，兼顾各原因节点的自主性、重要性及与或组合关系，能同 

时表示因果节点状态的不确定性、因果联系强度的不确定性、 

与或组合关系的不确定性，因此具有更强的认知与模拟能力。 
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