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摘 要 LFSR是一种基于字的 LFSR模型，能充分利用现代 CPU的特点，可很好地应用于设计适合快速软件实现 

的序列密码算法中。但从伪随机特性和资源利用率的角度看，实际应用的 o-LFSR序列必定是本原的。对本原 LF— 

SR序列的性质作了较深入的分析，得到了其分位序列之间是线性无关的，并指出分位序列的极小多项式实际是状态 

转移矩阵的特征多项式；通过引入块 Hankel矩阵，给出了一个求本原 d_LFSR序列极小多项式的算法；最后给出了 

LFSR序列为本原的充要条件。 
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Abstract ~-LFSR is a kind of word-oriented LFSR with high efficiency and good cryptographic properties，especially 

suitable for modern processors．It can be used in stream cipher for fast software implementation．But in practicality， 

primitive~LFSR sequences are of the most importance．Proposed a thorough analysis on the properties of the primitive 

LFSR sequences．Obtained the conclusion that the Coo rdinate sequences of a primitive LFSR sequence are linear in— 

dependent，and the minimal polynomial of coordinate sequences is just the character polynomial of state transfer matrix． 

By introducing the block Hankel matrix，an algorithm tO compute the minimal polynomial of a primitive o--LFSR se— 

quence was offered．At last，a sufficient and necessary condition was obtained which can be used tO check whether a 

LFSR sequence is primitive or not． 
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1 引言 

近年来，随着计算机技术的飞速发展 ，适合软件快速实现 

的序列 密码 算 法 的研 究 备 受关 注。在 2005年 欧洲 的 

ECRYPT NoE eSTREAME3]计划全面征集序列密码算法，在 

所有征集到的34个序列密码算法中，有 22个是作为适合软 

件快速实现而设计的。由此可以看出，设计软件快速实现的 

序列密码算法已成为目前的一个研究热点。 

在适合软件实现的现代序列密码 中，如 Ssc2，Panama， 

Mugi，Seal，Scream，Rabbit，Helix，Sober，Turing和 Snow等 ， 

我们可以发现这些序列密码的设计方式都是以字(如 32bit 

或 64bit)为基本操作 ，从而达到软件实现的高效。可见，基于 

字的 LFSR已经成了现代序列密码的重要组成部分，它为序 

列密码线性驱动部分的设计提供 了新 的选择。所以，对基于 

字的 LFSR进行深入研究有重要的意义。 

本文内容安排如下：第 2节简介 LFSR模型，第 3节讨 

论本原a-LFSR序列分位序列的性质，第 4节给出一个求本 

原o--LFSR序列极小多项式的算法，第 5节得到 LFSR序列 

为本原的充要条件，最后总结全文。 

2 L R模型 

~-LFSR是一种基于字的 LFSR模型，本节简单介绍它的 

概念，具体可参见文献[4—6]。 

为方便，本文在特征为 2的域上讨论 ，本文的所有结论均 

可平推到特征为 P的域上。 

表示循环移位算子。循环移位具有 良好的密码学性 

质，并且在软件上非常容易实现。a-LFSR设计的主要思想是 

LFSR中添加了 d算子，并把它与域上乘法算子结合在一起 

进行处理。 

首先定义循环移位算子。 

定义 1 设 a，a ，⋯， 一 是线性空间 ／F2的一组正 

规基，设 

ko口+忌1口。+⋯+矗 一1 ∈ ，k0，k1，⋯ ，k 一1∈F2 

则 F2 上的循环移位算子 。如下： 

( —d(岛 +kl +⋯+ —lam )=垒= 一1a+‰ +⋯+ 

km-2am一 

容易验证 ，o为线性空间 F ／F2上的一个线性变换。同 

时任给 cE F2m，C可诱导出线性空间 ／F2上的一个线性 

变换 C： 一F2m C(a)一∞，其中a∈F2m，则 Eal为线性 

空间F2m／F2上的所有线性变换集合l_6]。 

记 F2上 mXm阶矩阵环为M (F2)，由文献I-6-1，有 

Fz=Ea3兰 (F2) (1) 
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定义 2 设 Co( )，C】( )，⋯，C 1( )∈Fz [ ]，若 F2 上 

的序列 S。。一s0，Sl，S2，⋯满足关系 

Si+ 一co( )5 +Cl( ) +1+⋯ —+一c l( ) + 1 

则称 为 F2 上的 级 crLFSR序列，称多项式 

F( )一 +C 1( ) 叫 +⋯+fl( ) +Co( ) 

为 次 多项式，它是 S 的特征多项式。 

图1 o-LFSR模型 

注意到 F 上 级 LFsR LFSR序列 的周期小于等 

于 2 一1，所以2 一1是可能的最大周期。于是有下面的定 

义。 

定义 3 如果 S。。为 上的 级 crI FSR序列且周期为 

2 一1，则称 S 为本原 LFSR序列，称其次数最低的特征多 

项式为本原 多项式。 

由式(1)，任意 多项式 F( )一 +Cn一1( ) _1+⋯+ 

C ( )z+Co( )实际上是一个矩阵多项式，所以也有 F(z)∈ 

(F2)[z]。 

3 本原 cr-L R序列分位序列的性质 

定义4 是 Fzm上的 I FSR序列，若把 m看作是F2 

上的 维线性空间，设 a。，a 一，‰～ 为 F2m在 Fz上的一组 

基，则 S 可看作 F2上的 m维向量序列 ，它可写成： 

一s 0+sTal+⋯+ 1 l (2) 

称二元序列 为S。。的第 i个分位序列，其中 O≤ ≤优一1。 

定理 1 E5] 若 s。。是 F 上的 级本原 I FSR序列，则其 

m个分位序列都为 F。上的舯序列且极小多项式相同。 

为进一步研究分位序列的性质，做下列定义。 

定义5 设 一so，Sl，S2，⋯是 Fzm上的 LFSR序列，引 

入块 Hankel矩阵 

H )一 

l十  + 一 2 

S汁 M  

易见，H( ∈ (Fz)，称 为5。。的第 i个 级状态矩阵。 

定理 2给出了本原 LFSR序列分位序列间的关系。 

定理 2 设 F2m上的序列 S。。是一个 级本原 LFSR序 

列，则 的m个分位序列线性无关。 

在给出它的证明前 ，先证明一个引理。 

引理 1 设 A为Fz上的 阶可逆矩阵，且 A的阶为e一 

2 一1， ∈ 为一个 维非零向量，令 

B一 ( ，A ，A a，⋯ ，A” a) × 

则 B是可逆矩阵。 

证明：(反证)若 B不可逆，则存在 O≤i】<如<⋯<ik≤ 
一 1，1≤忌≤ ，使得 A 1 +A 2口+⋯+AikOt一0，所以有 

(A 1+A 2+⋯+Aik)a一0 (3) 

下面说明A 1+A z+⋯+Aik必为A的某个方幂。 

因为 A为最大周期 的，所 以其极小多项式为 l厂( )一 

l 一AI，deg(f(x))一 ，则对任意 i，存在 q( )，r( )E 

F2(z)，使得 一，(A)q(A)4-r(A)：r(A)，其中 deg(r(x))< 

。 又对任意 ≠ 且i，j∈[0，2 一2]，有 ≠A 。由此知，当 
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i遍历[O，2”一2]，A一恰好遍历小于 次的非零矩阵多项式 r 

(A)。所以必存在 z∈Eo，2 一2]，使得 A 一A 1+A z+⋯+ 

A“。 

将 Af代人(3)式，有 A a一0，A 是满秩的，所以有 a一0， 

这与 是非零向量矛盾，问题得证。 

定理 2的证明：设 F( )一 +A 一1 +⋯+A1 +A0 

∈M (Fz)[ ]是 的特征多项式，它对应的状态转移矩阵为 

A 一l A 2 ⋯ ⋯ Ao 

E 0 0 0 0 

0 ’
． 

⋯  i 

0 0 0 0 

0 0 0 E 0 

则有 丁( 一1，⋯，s1，S0) 一(Sn，S 一l，⋯，S1) 。 

记 mn维向量x。一(S l，S 2，⋯，S1，s0) ，由定义 5知 

H5 一(Xo，TXo， Xo，⋯， ) × 

因为 T的周期为 2 一1，由引理 1，得 H5 是可逆矩阵， 

所以H5 的最后m行线性无关，即s 的m个分位序列线性 

无关。 

定理 3说明了 分位序列的极小多项式与状态转移矩 

阵的关系。 

定理 3 设 F2m上的 L 序列 是 级本原的。设 丁 

是它的状态转移矩阵，g( )一 +6l +⋯+ 一1z+ 

1∈Fz[ ]是 其 分 位 序 列 的 极 小 多 项 式，则 g(z)一 

l E—TI，即g( )是T的特征多项式。 

证明：因为 是 级本原的，由定义 5，任意 m 维向量 

X一定等于S 某个 级状态矩阵的第一列，不妨设为第 i个， 

记为 。则有 T·H 一删 。记 

H 一 (X，Xi+l，⋯ ，Xi+ 一1) 

H l一 (X汁l，X ，⋯，X+ ) 

由递归关系，有 X汁 一blX + 一1+⋯+ 一1X+1+X， 

即 

P ·X一61 TTM ·X+⋯+ 一1 T·X+X 

(TTM+blP  +⋯十 lT+1)X一0 

由X的任意性，得 

+6l +⋯+ —l丁+1一O，即g(T)一O。 

可见 g(z)是 T的 次零化多项式。因为 s 是 级本 

原的，所以 T达到最大周期，即 ord(T)一2 一1，所 以 T的 

，z次零化多项式唯一，故一定有 g(z)一l E一丁I。 

定义 6 对于任一 ~-LFSR序列 S EF ，记能够产生它 

的次数最低的 多项式为 F(z)，则 F(z)称为S。。的极小多 

项式，显然有F( )EMm(Fz)[ ]。 

4 本原~-LFSR序列极小多项式的计算 

实际中最有用的~-LFSR序列是本原的。如果知道了一 

个本原 ~-LFSR序列，能否求出它的极小多项式呢?本节利 

用上节定义的状态矩阵解决这个问题。 

算法 1 计算本原 LFSR序列的极小多项式 

设S — S1，S2，⋯是 F2m上的本原~-LFSR序列，求S。。 

极小多项式的算法描述如下： 

Step1 利用BM算法求出s 第一条分位序列的极小多 

项式，得到其次数d，则 一 ／m。 

Step2 根据定义 5，构造 的第一个和第二个 级状态 

矩阵H 5，I)和 Hj 。 



形如 

Step3 

fA 一1 

l 

』 0 

1 0 

1 0 

计算 T—H{ (H5 )_。，由 的形式知T一定 

A 一2 ⋯ ⋯A0 1 

o 0 o o『 
‘

． 

⋯  ； f ，则 s。。的极小多项 

0 E 0 0 l 

0 0 E 0 J × 

式为 F( )= +A 一1 +⋯+A1z+Ao。显然，F( )∈ 

Mm(F2)[ ]，并且这样的多项式是唯一的。 

证明：由定理1，若S。。是一个 ，z级本原 LFsR序列，则 

其任意一个分位序列均为 F2上 mr／级的竹 序列。所以通过 

Stepl可计算出 极小多项式的次数 7／。 

设 的特征多项式为 F( )一 +A一 1+⋯+A1z+ 

A。，其对应的状态转移矩阵为 

T一 

按照 a-LFSR序列的产生方式，对 的任两个 级状态 

矩阵 H} 和 H 1，均有 TH 一H ，Step2中取 H5 和 

Hi 。根据定理 1的证明，知 H5 和 Hi 都是可逆矩阵，所 

以一定有 T=H{ (H5 ) 。 

同时，根据 T的计算方式知，它由 No< 和 H{ 唯一确 

定，而 H5 和 Hi 是由 S。。唯一确定的，所以 T唯一。这说 

明本原 LFsR序列的极小多项式唯一。 

5 本原 L R的判别 

上节给出了一个求本原 ~-LFSR序列极小多项式 的方 

法。自然还会提出一个问题：对给定的 LFSR序列 ，如何 

判断它是否本原呢? 

定理 2给出了本原 LFSR序列的一条性质。可惜的 

是，不能根据它来判断 ~-LFSR序列是否本原。因为经测试 

发现，定理 2仅仅是一个必要条件。 

本节将利用算法 1，给出一个 LFSR序列为本原的充要 

条件。 

定理4 设 一 ， S2，⋯是 勋 上的序列 ，则它是 级 

本原o-LFSR序列当且仅当满足 

(I)s 的m条分位序列均为Fz上的 序列，且极小多项 

式为 上的 mH次本原多项式，设为 g( )； 

(II)s。。的第一个状态矩阵 H0< 可逆。 

证明：(必要性)若 s。。是本原的，由定理 1，(I)满足。由定 

理 2的证明知(II)也满足。 

(充分性)由条件(I)知 s。。是 Fam上的周期序列，且周期为 

2m一1。要证明 是 级本原 o-LFSR序列，只需说明存在 
一 个 ／2次 多项式生成它。 

因 H5 可逆 ，可构造 m／2阶矩阵 T—H{ ·(H5 ) ∈ 

(F2)，下面证明 T就是S。。的状态转移矩阵。 

设 

月 )一 

+1，X+2，⋯ ， + 一1) ×， 

一 (X ， 

根据 T的定义，有 T·H<o 一H{ ，所以有 

T ·Xi— X斗1， 一 0，1，⋯ ，m 一 1 

设分位序列的极小多项式g(z)为g( )一 + + 

⋯ + 一1 +1，由条件(I)，得 

x棚一61 x册一1+62X棚一2+⋯+6蒯一1 X1+Xo 

两边同作用 1、，得 

T· 一6lT· 一1+6zT·X删一2+⋯ + 一1丁·x1+ 

T · 

一6 X埘+62x硎一1+⋯ + 一。X2+X1 

一 义 +l 

依此类推，可得 

T·X —X+。，对任意 ≥O 

这说明 丁恰好是S。。的状态转移矩阵，所以存在相应的 

次 多项式生成 ，故 是 级本原 LFSR序列。 

结束语 LFSR序列生成速度快，同时具有良好的密码 

学性质 。本文对本原 o-LFSR序列的性质做了研究 ，进一 

步刻画了其分位序列的性质，同时给出了计算本原 LFsR 

序列极小多项式的方法 ，最后给出一个充要条件，解决了本原 

d-LFSR序列的判断问题。随着字 LFSR的流行与处理器的 

发展 ，我们希望 a-LFSR序列能在密码设计中得到越来越广 

泛的应用。 
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