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新体系结构下的一种移动通信解决方案 
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摘 要 当今互联网在安全性和移动性方面存在着严重问题，应提出一种新的机制加以克服。现基于终端的身份与 

位置分离的设计思想，从全新的角度考虑问题，提出一种基于一体化网络的移动通信解决方案。 
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Abstract To overcome the serious shortcomings of current Internet on aspects of the mobility and safety，a new mecha— 

nism should be proposed．According tO the thought of the namespace improvement solutions that the identity and the 

position of a user separate mutually，this paper considered the problem from the all new angle and put forward a mobile 

communication solution based on the universa1 network． 
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1 引言 

当今互联网由于通信过程中始终使用唯一源 IP地址和 

目的IP地址，在安全性和移动性方面存在着严重问题 ，应提 

出一种新的机制加以克服。虽然有很多研究人员对主机移动 

性及安全性问题进行了广泛而深入的研究，也提出了不少解 

决方案 (如 SCTP，MIPV6)，但 都没能很好地解决这些 问 

题El,z ；基于标识和位置分离的 LIN6，HIP，LNAI，FARA，虽 

然都能解决主机移动问题，但都是通过引入新的名字空间来 

弥补现有名字空间的不足。LIN6协议在原有 IP协议的基础 

上增加了标识转换、位置信息查询等功能，需要对 网络的 

DNS服务器进行升级，同时需映射代理管理位置信息，对 

IPV6协议增加、改动较多；HIP和 LNAI虽然只需在端系统 

上实现，但由于引入了新的传输层标识，需要对所有的现有主 

机软件进行改动，部署代价也比较大。总体来说，都要求改变 

终端协议栈才能支持移动性[3r8_。FARN 实际上是一种重 

新设计 Internet体系结构的思想，把应用实体和网络层转发 

机制相分离，其新的体系结构不仅具有主机标识和位置标识 

分离的功能，还支持终端系统的认证。但 FARA模型是非常 

抽象的，其中的通信实体并没有一个全局标识，需要带外的机 

制来寻找通信实体的位置，这在实际应用中并不容易做到。 

而基于接入标识 AID与交换路由标识 RID分离映射理 

论的一体化网络，使用接入标识代表终端的身份信息，使用交 

换路由标识代表终端的位置信息，利用网络来支持用户的移 

动性，既符合身份与位置分离的设计思想，也不需要对种类繁 

多的各种终端进行协议的修改l1 。 

目前，各种移动、传感网络技术发展迅速，相应的移动网 

络和传感器网络等已逐渐形成。在一体化网络的设计过程 

中，必须考虑将各种固定、移动、传感网络等进行统一接入，使 

各种不同类型网络之间能够进行通信。一体化网络吸取现有 

各种信息网络在理论与技术上优点，摒弃它们各自的不足，最 

终达到在同一种网络下为各种不同服务提供 良好支持的目 

的。 

2 新体系架构 

新的一体化网络由“服务层”和“网通层”两层次组成。 

“网通层”完成网络一体化，“服务层”实现服务普适化。这两 

层模型结合在一起，构成了一体化网络与普适服务体系的基 

础理论框架。图 1为一体化网络体系结构模型。 

F 
I 

，
，
厂 ‘⋯ ⋯ ⋯ ⋯ ⋯  

／ ， I 

— ； ，二三莶要j ／／{ 
连接标识解析映射书 i／ l 

网 

图 1 一体化网络体系结构模型 

2．1 网通层 

“网通层”又分为虚拟接入子层和虚拟骨干子层，采用基 

于AID与RID 分离映射机制的通信方案，为语音、数据、图像 

等服务提供一个一体化的通信平台。其核心思想是在一体化 

网络上分出接入层和核心层，接入层使用接人标识，核心层使 

用交换路 由标识 ，在接入交换路由器上实现接入标识和交换 

路由标识的分离映射。 

虚拟接人子层引入了接入标识作为终端接人的身份标 
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识，每个终端都具有一个或多个全球唯一的接入标识。终端 

的接入标识在移动中是固定不变的，这方便了移动性的解决， 

上层应用层通信采用的接入标识不变，即使移动也不会造成 

用户连接的中断。 

虚拟骨干子层引入了交换路 由标识，用于虚拟骨干子层 

的广义交换路由和寻路。当数据包进入虚拟骨干子层传输 

时，源端接入交换路由器采用内部的交换路由标识替代接人 

标识进行转发。到达通信对端的接人交换路由器后，数据包 

的交换路由标识被置换为原来的接入标识。这样 ，当数据包 

在虚拟骨干子层上传输时，其他用户不可能通过截获虚拟骨 

干子层的信息分析用户的身份，保证了用户的隐私性 ；也不可 

能通过用户身份来截获他们的信息，保证了用户信息的安全 

性 。 

2．2 各功能实体 

名字服务器 NS：完成应用级用户名 HN与 AID的双向 

解析；AI +用户归属服务器标识的单向解析。 

用户归属服务器 HS：提供认证服务(用户与它所归属的 

HS之间)、用户身份信息(含认证需要的认证素材)、用户业 

务信息(用户签约信息)、用户所在的映射服务器标识。 

映射服务器 MS：存储接入本域的所有用户的映射关系 

及主机所在的 AS标识 ，负责维护 AID-RID的映射关系。当 

AS上没有 AID-RID 映射时，MS查询该映射关系。如果 MS 

内有相应的映射关系，证明该主机通过 HS的认证 已经接入 

到网内。反之，如果 MS内没有来查询的映射关系说明拥有 

该 AID 的主机还没有接人到网内，其它用户没法与之通信。 

当AS为某个接人标识分配了(AID-RID)映射关系，通 

过映射关系更新消息向MS汇报这对新分配的映射关系。当 

MS收到映射关系更新消息后，则在数据库中记录映射关系， 

并向发送该消息的 AS发送映射关系更新响应消息。通知其 

已经记录了最新的映射关系。 

当AS收到 MS发送的映射关系更新响应消息后 ，确定 

MS已收到该条(AID-RID)映射关系，如果 AS在发送映射关 

系更新消息一段时间后未收到映射关系更新响应消息，则需 

要重新发送映射关系更新消息。 

接入服务器 AS：一个域 内接入服务器 AS可有多个。 

AS建立 AID-RID映射，是虚拟接人子层和虚拟骨干子层的 

分界点。 

如果一个 AS收到一个数据包，同时目标 RID就是该 AS 

所管辖的，将 目标 RID 映射后得到的目的 AI【)所代表的终端 

目前不在该 AS覆盖区域内，或该 AS的本地映射表中根本就 

没有数据包内的目标 RID，则该 AS向源端 AS发送 ERROR 

消息。AS收到 ERROR消息表明本 AS所存储的通信对端 

(AID-RID)映射错误 ，需要重新向映射服务器去查询。 

当一个 AS为其覆盖区域 内的终端分配了(AID-RID)映 

射关系，如果该终端正在(将要)与一个或多个通信对端通信， 

这时 AS需要向映射服务器查询通信对端的映射关系和所在 

AS，这时触发该 AS向其所有的通信对端所在 的 AS发送 

UPDATE消息，其中携带(AID-RID)映射关系及所在 AS标 

识。AS收到 UPDATE消息后要及时更新通信对端映射表。 

名字之间的关系如图2所示。 

高层主机名HN}· 接入标识AID}·—．1交换路由标识RID 
— - ·— —— —- - - -- - -- - -- - -- - -__J NS ———————————— ———— --——————_J MS ————————----——。。。———。————————一 

图2 名字之间的关系 

3 移动通信解决方案 

由于终端并不知道 自己所处的网络在什么位置，网络给 

用户提供的服务就是使终端感觉不到 自己移动带来服务上的 

差别。它如果和其他终端正在通信或移动到其它 AS下后再 

和其他终端建立通信，都要求通信的不中断或通信正常快速 

地建立。 

当MN1移动到 A 1’后，作为终端 MN1它并不管 自己 

接入在哪个AS下，仍像正常情况下一样，向通信对端直接发 

起通信。但这时是 A 1’接收到了来 自终端 MN1的数据包， 

AS-1，会得知终端 MN1不是它管辖的终端，然后强制触发终 

端 MN1发起认证请求，防止终端 MN1是恶意用户冒充的非 

法终端，认证通过再分配得到 自己的映射关系和查询得到对 

端的映射关系之后，并不 能直接用 RID 替换数 据包 中的 

AID，因为对端的 AS还不知道这个发生移动的终端 MN1的 

映射关系。 

解决方案是提出了一种新的消息：UPDATE消息。在 

A 1’已经有了源和目的标识映射关系后，向通信对端AS-2 

发送数据包之前，要向AS-2发送 UPDATE消息。UPDATE 

消息携带了终端 MN1最新的映射关系，AS-2接收到这个消 

息之后要更新对端映射表 ，存下终端 MN1最新分配的映射 

关系。之后，把 UPDATE响应消息返回给 AS-2。响应消息 

如是确认消息，告诉 AS-2现在它已经有了终端 MN1的映射 

关系，通告其发送数据包；如是 ERROR消息，报告 AS-2终端 

MN1要通信的对端 MN2不在 AS-2管辖范围内。当两端都 

确定找到最新的映射关系后，A 1’和AS-2才用RID通信。 

3．1 移动通信中使用的消息格式 

移动通信中使用的消息报头格式如图 3所示。 

Vee T) pe Rest ：fred 

Length OptionType Checksum 

． A1D(128位 ) 

RJD (128位 ) 

Veision：协议版本。 

Type：消息的类型。如 O一查询消息，1 

2一报告消息，3一报告响应消息。 

Reserved：保留位。传送数据时全填 0。 

图 3 消息格式 

Length：消息长度。 

查询响应消息， Option Type：结果类型。如在查询响应消息格式中：0表 

示映射服务器上没有查到结果 ，内容为空；1表示返回对交换 

路由标识的查询结果，2表示返回对接入标识的查询结果 。 

· 117 · 



 

Checksum：校验和。 

AI【)：要查询的映射关系中的接入标识。 

RID：要查询的映射关系中的交换路由标识。 

3．2 域内移动通信 

终端 MN1由 A 1移动 A 1’，具体的通信流程如图 4 

所示。 

数据报文 ：AIDI+AID~! 

认证请求 ID1 归属地请求 (
AID) 

属地请求响应 

’_认证查询 

证响应成功 ．认证查询响应 

映射关系更新请求 (AJ 'I．RIDl ) 

映射关系更新请求响应 

1对端映射点解析请求( 得MS的标识 

对端映射点解析响应 

'对端接入点解析请求( ID2一RlD2) 

对端接入点解析响应 

’．对端映射更新请求UPD TE 

对端映射更斯响应 

发送数据报文 (RIDI’ ID2) 
发送数据报文 (RIDI ID2) 发送数据用A田 

览送数据 AⅢ1+AⅢ2 发送数据,~AID 

图 4 域内移动通信流程 

1)端 MN1由 ASI1移到 A 1’接入网络。2)终端 MN1 

以自己的接人标识 AID1为源标识，以通信对端 MN2的接入 

标识 AID2为目的标识 ，向A 1’发送数据包。3)A 1’发现 

终端MN1不是自己管辖的用户，强制触发其发送认证请求； 

通过 NS查询获得用户归属的服务器 HS标识。4)终端 MN1 

向A 1’发送认证请求消息；AS-1’向 HS发送认证查询消 

息，HS返回查询。5)AS-1’返回终端，MNt认证请求消息。 

如果通过认证，就能允许其接入网络；反之，则认定终端 MN1 

是非法用户，不允许其接入网络。6)如认证通过，A 1’为终 

端 MN1的接入标识 AID1分配交换路由标识 RID1’，形成映 

射关系 AID1一RID1’，并存入本地映射表中。7)A 1’向映射 

服务器 MS报告这个最新的映射关系。8)如果 A 1’不知道 

对端 MN2的映射关系，则要去映射服务器查询。9)映射服 

务器返回查询消息，A 1’发送将查询得到的终端 MN2的映 

射关系AID2一RID2存入对端映射表中。10)AS-1’向 A 2发 

送 UPDATE消息，AS-2将 UPDATE消息 中携带 的终端 

MN1的映射关 系存入 自己的对端映射表 中 11)A 2向 

ASl’响应 UPDATE消息。J2)A l’将数据包的源和 目的 

接入标识替换为交换路由标识 ，并转发出去。13)AS-2收到 

数据包后也进行交换路由标识到接入标识的替换 ，并将数据 

包向接入网中的终端 MN2转发出去，最后终端 MN2收到终 

端 MN1的数据包。 

结束语 针对下一代通信网络的移动性、安全性，基于终 

端的身份与位置分离的设计思想，本文从全新的角度考虑问 

题，提出一种基于一体化网络的移动通信解决方案，对于我们 

构建基于身份标识和路由标识分离机制的新型一体化网络与 

路由交换机制也将具有重要的借鉴意义。 

但本方案只是通过对现有移动通信技术和新体系结构研 

究的基础提出的一种设想，对于该方案的具体实现还有待进 
一 步深入研究。尽管如此，通过对这些新的设计技术的研究 ， 

我们相信这些非常新颖的设计思路将会影响人们解决类似问 

题的方法，对于移动通信问题的解决也有着非常重要的现实 

意义。 
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