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基于 IXP2400网络处理器的 IPSec VPN网关设计 ) 

刘延华 陈国龙 郭文忠 

(福州大学数学与计算机科学学院 福州350002) 

摘 要 VPN网关系统在网络安全中有着非常重要的应用。为了解决采用 X86 CPU或 ASIC平台设计 VPN网关 

所存在的速度或灵活性上的不足，提 出了一种采用网络处理器 IXP2400的高速 IPSec VPN网关设计与实现方案。仿 

真实验表明，系统达到了千兆级 VPN网关要求，为研发高速 VPN网关系统提供 了一条新途径。 
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Design of IPSec Gateway Based on IXP2400 Network Processor 
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Abstract VPN gateway is important in high-speed network security．To resolve the problem that is low-speed or low- 

flexibility based on X86 CPU and ASIC。proposed high-speed IPSec VPN design based on IXP2400．The simulation en— 

vironment experiment proved that the new VPN gateway is high-speed over 1．0Gbps．And it supplies a new approach to 

design high-speed VPN gateway system． 
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1 引言 

随着计算机网络技术和新业务 的飞速发展，Internet及 

其应用已经成为人们生活和工作中的一部分。由于无法确认 

网络接入方身份，使得与此相关的网络安全事件频频发生，给 

局域网的安全访问带来巨大挑战。作为一种可靠的网络安全 

接入技术，虚拟专用网络 (VPN)技术就在这种背景下产生 

了。VPN是通过访问控制、隧道技术、加密技术、认证技术等 

在公共的 Internet上建立起临时(虚拟)安全通道，实现物理 

上分散而逻辑上统一的多个局域网之间的安全通信功能。 

VPN安全网关能够为政府机关、企业和个人提供有效的安全 

通信保障，且通信费用低廉。 

目前，VPN网关功能的实现多被集成到防火墙系统中。 

实践证明，这种实现方式在千兆级以上高速网络环境下往往 

会形成一个通信瓶颈，较大程度地降低了网络可用性。为了 

解决通信瓶颈的问题，本文以 IXP2400网络处理器为硬件实 

现平台，给出一种 IPSec VPN安全网关的设计与实现方案， 

该 VPN网关系统以独立运行形式设计，有效提高了 VPN网 

关通信速度，为千兆高速网络的安全通信提供了可靠保障。 

2 ⅨP2400网络处理器 

网络处理器(Network Processor)兼顾了 CPU的灵活性 

和ASIC的高性能特征，具有并行高速处理、模块化设计、可 

编程、可扩展性好等特点，为网络设备的研发提供了一种新平 

台。目前，网络处理器已被成功应用于局域网、广域网的边 

缘／核心 网、无线 网络 中，提供诸 如路 由、交换、服务质量 

(QoS)、安全监控、数据处理等各种网络应用服务。 

IXP2400是由 Intel公司研发的第二代网络处理器，它采 

用 Intel的因特网交换架构(IXA)，集成了 1个通用的 XScale 

核心处理器和 8个独立可编程的 RISC微引擎处理器，每个 

微引擎支持8个线程，其体系结构如图1所示。 

图1 IXP2400网络处理器体系结构 

在软件设计中，XSeale核心处理器主要负责路由协议处 

理、系统管理和特殊 IP分组处理等处理任务，适用于数据量 

小、处理复杂度较高的应用处理；微引擎处理器主要负责高速 

并行地接收、处理、转发网络数据包，适用于数据量大、处理复 

杂度低的快速网络数据处理业务。 

IXP2400采用了多级存储体系和多条独立的内部高速总 

线，从而提高了存储器访问和数据传输 的效率。IXP2400片 

内的Scratchpad存储器速度最快，主要用于实现数据存取、微 

引擎、线程之间同步机制；SRAM 采用四倍数据率的 SRAM 

接口，主要用于快速存储查找表以及数据包头等常用的数据； 

SDRAM 采用双倍数据率的 DRAM 接 口，主要用于大容量、 

高带宽的慢速数据的存储 。 

网络处理器的出现为高速网络处理设备开发提供了良好 

的硬件支持平台，能够解决性能和灵活性的统一问题。如何 
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合理科学地分配和利用 IXP2400中的处理单元和存储单元， 

是提高网络处理器运行效率所需要研究的重要内容。 

3 IPSee技术概述 

IPSec(IP Security)是由 IETF的 IPSec工作组定义 的一 

种开放源代码框架。它由认证头 AH(Authentication Head— 

er)协议、封装安全载荷 ESP(Encapsulating Security Payload) 

协议和密钥交换 IKE(Internet Key Exchange)3个部分组成， 

提供数据源认证、数据完整性、重播保护、密钥管理以及数据 

机密性等安全服务，以此实现基于 IP层 的安全保护。IPSec 

安全体系结构如图 2所示。 

图2 IPSec安全体系结构 

IPSec有两种不同的工作模式：传输模式和隧道模式。 

传输模式用来保护上层协议，它规定在 IP头与上层协议头之 

间需插人一个 IPSec头 ；而隧道模式用来保护整个 IP数据 

包，它将要保护的整个 IP包封装到另一个 IP数据包里，同时 

在外部与内部 IP头之间插入一个 IPSec头。 

IPSec主要使用两个协议来实现 IP层的传输安全，即 

AH协议和 ESP协议。AH协议可为 IP层提供无连接完整 

性、数据原始身份验证和一些可选的、有限的抗重播攻击服 

务。ESP协议可为 IP层提供机密性、数据源验证、抗重播、数 

据完整性以及有限的流量控制等安全服务。相比较，ESP协 

议具有更高的安全性，但实现复杂性也较高。在实际应用中， 

为了达到更好的安全保护性能，通常使用 ESP隧道模式。 

4 基于 D(P2400的VPN网关功能设计 

4．1 系统功能模块结构图 

本文采用基于隧道模式的 ESP协议实现 IPSec VPN网 

关系统，系统各功能模块及其关系如图 3所示。 

} 

：l包接收 IPSec处理模块(ESP) 包发送 I 

加密算法模块 l l认证算法模块 

⋯ ⋯ ⋯ ⋯  ⋯ ⋯ ⋯ ⋯  
篓 ．i 

图3 IPSec VPN网关系统功能模块及其关系 

从图 3可看出，IPSec VPN网关系统分为 3个层次设计， 

这种设计结构适合采用网络处理器平台来实现。 

1)管理层 

该层功能模块由外接的普通计算机实现。主要实现的系 

统管理功能包括 SAD管理、SPD管理、路由管理、日志管理、 

数据统计等模块，实现VPN网关系统的日常维护功能。 

2)控制层 

该层功能主要在基于 Intel XScale核实现，主要功能包 

括： 

IKE引擎：接收 IKE手工管理和 IKE动态管理两个模块 

产生的安全策略和安全联盟信息，处理转换后保存到SPD和 

SAD 中，并通知 IPsec处理模块安全策略已更新。 

IKE动态管理：该模块作为一个服务 ，运行在后台，根据 

ISAKMP协议，通过 UDP 500端口与对方主机动态协商交换 

密钥，处理从 IPsec处理模块发送来的密钥和安全策略请求。 

SP查找模块、SA查找模块 ：它们分别接收来 自IPSec处 

理模块的安全策略和安全联盟查询请求，负责从 SPD和 SAD  

中快速查找出相应信息 ，并将查询结果返回给 IPSec处理模 

块。 

3)数据处理层 

VPN网关系统中数据处理主要基于微引擎实现，通过多 

个微引擎 ，并行构成数据处理的快速通道。主要功能包括： 

包接收、包发送模块：这两个功能模块分别负责数据包的 

流入和流出处理，主要包括包接收、路由处理、队列管理和包 

转发等功能，实现数据包的高速接收和转发。 

认证算法模块：数据包处理中的安全模块的一个部分，用 

于数据包完整性检查、序列号检查和身份正确性验证，它是企 

业虚拟专网内部的安全通信保证。处理时，该模块根据 lP— 

Sec处理模块指定的算法项从算法库中调用指定的认证算 

法，进行数据信息的有效认证。 

加密算法模块：分布式的企业网络在进行内部互联时，数 

据包必须经过没有安全保障的互联网。为了保证内部数据的 

安全性，必须对数据进行加密。加密是根据双方第一次连接 

时约定的 SA(Security Association)。在处理时，该模块根据 

IPSec处理模块选定的加解密算法从算法库中调用指定加密 

算法，完成数据信息的加解密功能。 

IPSec处理模块：该模块为 VPN系统的核心模块，包括 

输人数据处理和输出数据处理两部分 ，实现数据包进出 IP— 

Sec网关的安全处理功能。为了保证处理速度和安全性能， 

本系统 IPSec安全处理主要实现 ESP隧道技术，不包括 AH 

协议的实现。 

4．2 IPSec输入数据处理模块的设计 

对于要进入 IPSec网关的数据包，由IPSec输入数据处 

理模块负责从链路层接收，并放入 IP接收队列，等待 ESP安 

全处理。ESP安全处理算法首先判断数据包目标 IP地址是 

否为本机，如果目标地址为本机，则将数据包做重组处理后转 

到 EsP隧道处理，否则将非本机数据包直接转到 IPSec输出 

处理模块。IPSec输人数据处理模块的具体处理流程如图 4 

所示。 

4．3 IPSec输出数据处理模块的设计 

对于输出 IPSec网关的数据包，系统首先查询 SPD，检查 

是否需要对该报文进行 IPSec处理。如果不需做安全处理， 

则直接将数据包转到包发送模块。如果需要做安全处理，则 

再查找是否存在有效的 SA。若无相应的 SA存在 ，则激活 

IKE动态管理模块，同时丢弃当前数据包。查找 SA成功后， 

根据 SA进行 ESP隧道安全处理，处理完毕后将数据包转到 

包发送模块。IPSec输出数据处理模块的具体处理流程如图 
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5所示。 

图 4 IPSec输入处理流程图 

图 5 IPSec输出处理流程图 

5 系统的实现与分析 

5．1 系统的实现 

本 VPN网关 系统基于 ENP2611板研发实现”。Intel 

XScale核心处理器运行 VxWorks嵌入式操作系统 ，应用标准 

c／c++语言来实现对控制层面各个功能模块的开发。在微 

引擎层面上，我们在 Windows 2000操作系统环境下，应用 In— 

tel网络处理器集成开发环境 Developer WorkBench 4．1，以微 

C编码方式实现各个微引擎模块 (微块)，编译后生成各个微 

块的可执行文档(扩展名为．U0F)。 

5．2 微块的部署方案 

微引擎的分配是否合理是影响整个系统性能的一个重要 

条件。通过对 IPSec协议和 IXP2400网络处理器的技术分 

析，我们经过多次实验与优化 ，采用了如表 1所示的微块部署 

方案。 

表 1 VPN网关中微块的部署结构 

5．3 功能和性能的仿真分析 

为了测试所完成的 VPN网关系统，我们首先在 Develo- 

per WorkBench所提供的模拟环境下进行了仿真实验。模拟 

数据流配置如表 2所示。 

表 2 仿真环境模拟数据流的配置 

仿真执行过程中，模拟器首先仿真了接收数据包的过程， 

然后仿真了转发数据包的过程 ，其实验结果如图 6和图 7所 

刁 。 

图 6 数据包接收过程 
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图7 数据包输出(转发)过程 

分析仿真实验结果，VPN系统接收 31个数据包，输出31 

(下转第 157页) 

” ENP2611板内嵌一颗 Intel IXP2400网络处理器芯片，以PCI接口形式与计算机连接。 
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了基于限制容差优势关系的不完备序值决策系统的粗集模 

型。限制容差优势关系在属性成百上千的情形下，两对象只 

要有一个属性值取值满足优势关系，同时在其余属性上取值 

无法比较时仍视为同类 ，这种条件仍然过于宽松，为解决该问 

题，在基于限制容差优势关系的不完备序值决策系统的粗集 

模型中，再引入集对分析方法。首先，通过设定相应的阈值将 

原不完备决策系统进行重划分；然后，使用基于联系度的限制 

相容优势关系确定类 ，并利用这些类获得相应的上下近似集； 

最后，笔者通过具体实例进行了验证。综上，本文工作都为从 

不完备序值决策系统中获取上下近似提供了新的理论方法和 

技术手段，其中通过阈值设定考虑了决策者的主观意愿，这与 

人机结合以人为本的系统方法论是一致的。 

在本文的基础上，笔者下一步的研究方向是对基于限制 

容差优势关系的不完备序值决策系统中规则获取方法进行具 

体讨论与研究。 

参 考 文 献 

[1] Pawlak Z．Rough set[J]．International Journal of Computer and 

Information Sciences，1982，11(5)：341—356 

I-2] 王国胤．Rough集理论在不完备信息系统中的扩充[J]．计算机 

研究与发展，2002，39(10)：1238 1243 

[3] Grzymala—Busse J W ，Wang A Y．Modified algorithms LEM 1 

and LEM2 for rule induction from data with missing attribute 

values f{Proceeding of the Fifth International Workshop on 

Rough Sets and Soft Co mputing(RSSC’97)at the Third Joint 

Co nference on InfcIrmation Sciences(JCIS’97)．Research Trian— 

glePark，NC，March 1997：69—72 

[4] Grzymala-Busse J W．On the unknown attribute values in learn— 

ing from examples ff Proceeding of the 6th International Sympo— 

sium on Methodologies for Intelligent Systems(ISMI 91)． 

Charlotte，North Carolina，October 1991．Lecture Notes in Arti— 

ficial Intelligence，vo1．542．Berlin，Heidelberg，New York， 

Springer-Verlag，1991：368—377 
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个数据包，转发率 100 ，没有出现丢包，同时输入和输出的 

处理速率均大于 1．0Gbps。另外，由于本系统在 ESP协议实 

现中加人防重放攻击策略，使得端 口1的数据包仅有 1个被 

接收，其余9个重复(序列号相同)的数据包则被丢弃，防重放 

功能成功实现。为了测试加解密功能，在模拟数据流制作时， 

我们特地将端口 1数据包中的数据配置为端口0中数据包的 

加密值，即端口 1的数据包解密后刚好等同于端口 0的数据 

包，而端口0的数据包加密后刚好等同于端口1的数据包。 

通过分析系统的运行 日志文件(．1og)，系统成功实现了 ESP 

协议中的加解密功能。 

结束语 本文基于 IXP2400网络处理器平台，设计并实 

现了一款千兆级 IPSec VPN网关系统。通过仿真实验表明， 

本系统实现了 VPN安全处理功能，且运行速率在 1．0GBPs， 

达到了千兆环境下的应用要求。由于 IXP2400网络处理器 

的结构复杂性，所实现的 VPN网关在 IPSEC处理算法和微 

块划分等方面还有待进一步改进和优化。 
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