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下一代网络协议测试数据半自动生成方法研究 

李 华 叶新铭 吴承勇 王 龙 

(内蒙古大学计算机学院 呼和浩特O1OO21) 

摘 要 在协议测试过程中，对于测试数据的生成方法的考虑应从包的粒度细化到字段上。对协议的通用数据包进 

行了全面的分析，根据各个字段的功能及其取值之间的关系，对所有字段进行了固定字段、独立字段以及相关字段序 

列的划分，然后根据测试经验对独立字段和相关字段序列进行了优先级赋值，并根据优先级构建测试包，从而可以将 

具有重要测试 目的的包尽早生成进行测试 ，并根据优先级标记指导测试结果判定。给出了测试包库的生成算法，并分 

析 了该算法的有效性，然后以BGP4+的 UPDATE包为例给出了生成的包，最后给出了结论。 
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Abstract During the process of protocol testing，the consideration of test data should be changed from the granularity 

of packet tO the granularity of field．The general format of packet was analyzed completely．According tO their functions 

and the relation of the values，the fields were divided into three parts，the first part iS constant part，the second part iS 

independent fields and the third part is the related fields．Moreover based on the accumulated experience，the priority 

was assigned to the independent fields and each sequence of related field as a whole．The testing packets were sequen— 

tially constructed according tO priorities such that the important packets are generated and some aspects of the protocol 

are tested as early as possible．The tag of priority is used tO conduct the verdict of testing result．The generation algo— 

rithm of packet database was provided and its validation was analyzed．The UPDATE of BGP4+ was presented as an 

example tO verify the algorithm．Finally the conclusion was presented． 
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1 引言 2 协议的一致性测试方法分析 

随着下一代因特网的部署，与之相关的协议开发工作进 

展迅速，因此许多基本的测试工作急需实施，其中就包括下一 

代因特网相关协议的一致性测试。通过对下一代网络相关协 

议分析可知，虽然所有的与 IPv6[1_相关的协议都与前一版本 

协议具有相同的有限状态机模型，但相应的包的格式却变化 

很大。文献[2]分析了具有相同形式模型的协议测试所面临 

的问题以及测试方法 ，给出了 OSPFv3[3_相比 OSPFv2的主 

要变化，并以 0SPFv3的 Hello包为例阐述了具体的测试方 

法。在实际测试过程中，如何构建有意义的和高效的测试数 

据包 ，以便在协议测试中较早发现测试实现的问题，继而加快 

协议的开发速度以及路由器投放市场的速度 ，就成为协议测 

试研究的重点。本文的组织结构如下，第 2部分介绍常用的 

测试方法 ，并简介现有的一些测试工作，第 3部分介绍协议测 

试包生成方法及其效率分析，第 4部分以 tGP4+中的 UP— 

DATE包为例验证给出的方法，最后是本文的结论。 

验证协议实现是否与其标准相一致的过程称为一致性测 

试，它是保证协议实现质量的一个必需而且十分重要的手段。 

ISO制定了协议一致性测试标准 ISO／IEC-9646[ ，这个标准 

是针对使用自然语言描述的协议测试而制定的，它根据不同 

的控制观察点定义了不同的抽象测试方法。现有的端系统抽 

象测试方法基本上可以分为 4类，即本地测试法、协调式测试 

法、分布式测试法和远程测试法。由于远程测试法的主要特 

点是不要求能访问IUT(被测实现)的上边界，也不要求显式 

图 1 远程测试法 
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地测试协调过程，只是把 IUT当作黑盒进行测试。测试判决 

是由基于下测试器对 IuT提供的激励以及下测试器所观察 

到的IUT的响应做出的，所以我们在协议测试研究中，选择 

了远程测试方法，如图 1所示。 

目前关于测试生成方法的研究多数是集中于有限状态 

机、带标记转换系统等基 于形式描述方法的研究，如 文献 

[5，6]基于有限状态机，提出了产生测试序列的方法，然后进 

行测试框架设计 ，根据测试目的进行测试配置，最后选择测试 

数据，执行测试用例，得到判定结果。就网络协议测试而言， 

特别是对于与下一代网络相关的协议，它们对应的有限状态 

机模型与支持 IPv4时并没有变化，但各类包格式的扩展却依 

据不同的协议而不同，如 BGP4+[7 与 BGP4相比，其变化主 

要是扩展或者改变了UPDATE包中某些字段的功能。在文 

献IS]中，采用了一种基于保证错误覆盖的测试用例生成方 

法，首先根据概率算法选择可能的网络配置 ，然后在其上做测 

试 ，测试中用的网络拓扑结构是依据概率方法生成的。该文 

检查了网络拓扑数据库、路由表以及包转发行为，提出了基于 

概率的测试方法，同时给出了路由协议的测试策略，并对 3个 

路由协议(如 RIP，OSPF，BGP)给出了测试算法，最后给出了 
一 个测试框架。文献E9]研究了邻居发现协议的测试方法，给 

出了邻居发现协议的 MSC模型，基于 TTCN2进行了一致性 

测试研究，文ElO]分析了BGP4+协议，并对它的互操作性测 

试进行了较为全面的研究并进行了相关的实验。在实验过程 

中，我们发现了测试数据选择的重要之处，因此本文对测试数 

据的生成进行了较详细的研究。 

对于IPv6以及相关协议而言，大部分的扩展都是在 IPv4 

相应协议的基础上进行的。在扩展之后的协议中，由于协议 

说明中的有限状态机与前一版本的有限状态机一样(如果该 

协议在说明中描述了有限状态机)，对于扩展部分的测试及其 

自动化问题就成为急需解决的问题。而在这个问题中，如何 

快速生成有意义的测试包则是测试过程中一个关键的步骤。 

本文就是针对这一问题，以 BGP4+为例，说明了自己的测试 

方法。 

3 协议测试数据生成问题分析 

对于协议测试而言，针对不同的测试目的，测试方需要组 

建不同的数据包。如何 自动生成有意义的数据包，对于被测 

进行有一定针对性的测试。 

3．1 通用数据包宇段的分析 

在网络的工作过程中，所有的信息交互都是以数据包的 

方式进行的。一般一个数据包由多个字段构成，并且依据测 

试 目的的不同，对于测试结果所关注的内容也会不同。也就 

是说 ，在测试过程中，可以将包内字段按所关注的优先级进行 

划分。采用这种方法可以避免盲 目构建各类包，从而提高测 

试效率，降低测试费用。通过对以往测试过程以及测试目的 

的分析，可以得出，测试目的的最终体现是由生成的测试包的 

某个或某几个字段实现的，所以应首先对包的格式进行分析。 

在任何协议中，数据包的一般格式都如图2所示。 

字段1 I ⋯ I 字段n 

图 2 包的通用格式 

假设用一个多元组 户一(户 ， ， ，⋯， )表示一个包， 

表示包中某个字段，l J— ，1≤ ，k，z≤ ，且 ≠ ≠z，其元 

素的关系是： 

(1) 的值是固定的，如数据包中的版本号等。 

(2)相关的。如果 夕中的字段 乡 ， 是相关的，当且仅当 

， 的取值相关，即当A取某值时， 的取值也随之确定， 

并且多元组中无 时，也无 ，此时称 与 为 2度相关 

的；当 取某值时， 和p 的取值也随之确定，并且多元组 

中无 时，也无 ， ，称 与户 ， 为 3度相关的， 称为 

相关字段的关键字段。当然还可以根据需要定义更高的相关 

度。相关关系具有不可逆的特点，即如果 A 和 p ， 是 3度 

相关的，并不意味着 和 ， 一定是 3度相关的，因为此 

处 是关键字段。 

(3)独立的。如果 中的字段是独立的，当且仅当 ，A 

的取值不是相关的。 

假设 p=(p ，pz，Ps，⋯， )表示一类包的通用格式，其 

中 表示包中字段的最大数目，A 表示字段，并且各不相同， 

其中 ≥ ≥1。根据测试经验可以对 划分为 3个子字段序 

列c，q和r，其中C表示固定值序列，其值为常量，由于其值固 

定，因此在此不多叙述；q一(q1，q2， ，⋯， )，r一(n，r2，r3， 
⋯

， )。q的各个字段是独立的，r的字段之间可能有多个相 

关的关系，如 n和 r2是 2度相关的，n，r4和 r5是 3度相关 

的等等。现在对 q的各个字段和r内的各相关字段序列的关 

键字段进行优先级赋值。优先级对于一个包而言具有局部 

性，与其它包的格式以及优先级取值无关。优先级值最高为 

0，最低为 一1，没有优先级的字段其优先权也是 一1。在元 

组(q ，q2，⋯，q ”，％)中， 表示构建一个包时需要特别考 

虑的字段，其值也许不取默认值而需要重新考虑。对于不加 

下划线的字段，各组之间的同名字段的取值可以相同也可以 

不同。为了有利于组建通用的包格式，一般假设这些字段的 

取值相同。为表示方便，在(g ，qz，qs，⋯， )中字段的顺序 

与实际包中对应字段的顺序可能不一致，在构建实际数据包 

时再加以对应就可以了。 

假设独立字段有j个元组有优先级，m— 个元组无优先 

级，构建集合 Q ，其中的每个元素为一个 m元组，每个 m元 

组中只有一个独立字段(即带下划线部分)需要特别考虑。 

f qz ⋯ ] { ‘：‘ ㈣ 
( ， ⋯ 二I ⋯ )J 

为简单起见，假设所有相关度为 2，依据相关性可以将r 

分成R 一{(̂l，rj1)，(t2，rj2)，⋯，(r舢， ))，共计 训个相关 

组，其中 w<L k／2 J。并且如果 R中还有相关度更大的元组， 

如相关度为 3或更高，则R 的元素会更少，即 

R 一 {( 1， 1)( 2，ri2)⋯( ，r )) 

其中：( ，r )是相关的，1≤z≤叫，并且 0≤每个(rim，r )的 

优先级≤ 一1， 和 r 的优先级相同。 

IR*l一训 (2) 

然后根据式(1)和(2)重构某类包的集合 P，得到 

P一{P 一{Q )U{R }l Q ∈Q ，1≤s≤ +1并且 R ∈ 

R ，1≤￡≤叫，并且每个集合各取一个元素构建 尸f) 

(3) 
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由式(3)可以得到需要产生的最多包数(为( +1)×训)， 

采用这种方法得到的包都是有意义的，也就是说 P所包含的 

元组的各字段之间没有矛盾，可用于指导测试包生成。 

从定义可以看出，独立字段的取值互不相干，不会产生矛 

盾；独立字段与相关字段之间也不会有矛盾，二者没有前面定 

义的相关性，因为如果独立字段与某些相关字段有本文定义 

的相关性，则该相关字段的相关度可能增 1，从而该独立字段 

就不应该在 q的元组中出现。 

3．2 包的半自动生成 

由于在协议数据包的自动生成过程中，独立字段与相关 

字段的划分以及优先级是由专家手工参与赋值的，因此我们 

将自己的方法称为半 自动生成方法。为了更容易描述数据包 

的生成，我们假设有优先级的独立字段以及相关字段的优先 

级各不相同。 

3．2．1 协议数据包的生成算法 

首先构建协议包的模板 ，对每一类包划分独立字段、相关 

字段。每种包可以分成 3个部分：固定值部分、独立字段以及 

相关字段。构建优先级对应表 Lp和独立字段优先级库 QDB 

及其各字段默认值、相关字段优先级库 RDB及其各字段默认 

值。 

算法 3．1 

算法输入：某类包的模板，Lp，QDB，RDB。 

算法输出：带有固定值、独立字段、相关字段的包组成的包集合 PDB 

数据结构 ：通用的包格式。 

begin 

(1) 初始化包模板，填人固定值部分，依据 QDB以及 RDB将各个字 

段的默认值填人； 

(2) for Privilege= l to + l do 

／*j为优先级 

{对包中的 位置的值根据QDB赋值，并作标记； 

(3) for Related Field= 1 to w do 

{( ，rj )一 读入 RDB相应的赋值； 

其它的值保持原默认值； 

) 

(4) 包中相关字段子序列中各字段值全为0的字段，即去掉不 

应在本次组包中出现的字段 

(5) 将输出的包按照优先级顺序放入 PDB数据库中 

} 

end 

算法分析：(1)部分最大 0( )；(2)部分最大 O(j+1)； 

(3)部分最大 O( )；(4)最大为 O( — )；(5)部分最大 O(1)， 

所以算法的时间复杂度为 

0( )+O(( +1)((硼十／,／-- +1)) (4) 

由式(1)，(2)可知： +1+2 一，z； 

2叫+1= — (5) 

则由式(4)，(5)可得 

0( )+0(( +1)((叫+ 一 +1))一O( )+O(3wj+3w~ 

2i+2) (6) 

由于 + < ，由式(6)可得 

O( )+O(3wj+3w~2i+2)<O( )+O(3w(7z一叫)+ 

3w~2( 一训)+2) 

一 O( )+O(3让 一3z +训+2n+2) 

< 0( )+O(3wn+2n) 
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一3*0((砌十1) ) (7) 

因为已有 t L k／2j，而 是< 

所以训≤L n／2 J (8) 

由式(7)，(8)可得 

3*0((叫+1) )< 3*O((n／2+1) )一 3* 

O( ／2+n)<2*0(n ) (9) 

3．2．2 半自动生成与枚举方法的比较 

采用枚举法生成包的方式也可以生成所有的测试数据 

包，无论这些包是否是合法的测试数据包。假设一个包最多 

有 个字段，每个字段的取值范围是 ～ ，并且假设每个 

字段取值不少于2，则枚举法生成的测试数据包的数目为 

Ⅱ ，一 ，≥2 (1O) 
J 1 

在一般情况下，字段数 n只要大于 7，根据式(9)，(1O)， 

就有 

2*O( )<2” (11) 

即在字段数超过 7时，本方法就比枚举方法效率高，并且 ，z越 

大，本方法越好。 

4 举例 

BGP4+是在 BGP4的基础上进行了扩展，提供支持下一 

代网络域问路由协议功能。下面以 BGP4+的 UPDATE包 

为例介绍各个字段取值，分析它的包结构，介绍上述测试数据 

包生成方法，然后以一个实际的 UPDATE包为例，给出它的 

生成过程。 

4．1 UPDATE包的字段 

如果图 3中 Marker和 Type字段的取值分别是全 1和 

2，则表示数据包是 UPDATE包。UPDATE包是 BGP协议 

中最重要的数据包，与下一代网络相关的内容都在它的包结 

构中体现。 

在 BGP4+协议 中，Path Attributes(variable)包括多个 

路径属性，具体内容根据消息中所需包含的路径属性内容决 

定。在 BGP4协议 中，有 3部分 与 IPv4的信息相 关，即 

NEXT-HOP，NLRI和 AC~REGATOR属 性。假 设 任何 

BGP发言者都有一个 IPv4地址 (包含在 AGGREGATOR属 

性中)，那么要使 BGP4支持多网络层协议的路由只需要加入 

两个功能：把特定的网络层协议分别与 NEXrr_HOP和 NLRI 

关联起来。为此在 BGP4+中增加了两个属性：MP_REACH 

— NLRI(Multi-protocol Reachable NLRI)和 MP_UNREACH 

— NLRI(Multi—protocol Unreachable NLRI)。这两个属性是 

可选非传递的，不支持多协议扩展的BGP发言者会忽略这两 

个属性中携带的信息并且不转发这些信息。具体 MP— 

REACH
— NLRI和 MP—UNREACH—NLRI取值介绍参见文 

献[7]。 

Marker字段 (对于UPDATE包，此 16字节应为全 1) 

Length(2字节) Type：2 

(1字节) 

Unfeasible Routes Length(2字节) 

Total Path Attribute Length 

Path Attributes (可变长) 

图3 BGP4+中 UPDATE包的一般格式 



4．2 UPDATE包的半自动生成 

假设由主测的测试端口向被测设备发送 UPDATE包， 

包中的Marker字段(即字段 1)和 BG PType字段(即字段 3) 

是取固定值的字段，前者全 1，后者当前字段值为2(表示是 

UPDATE包)。 

表 1所示的包的测试目的是保证被测设备在接收到外部 

对等体发来的 Origin属性为 EGP的UPDATE消息时，能够 

向其它的对等体转发该路 由。相应 的独立字段的优先级库 

QDB的相关内容为： 

字段 2 Total Length优先级一6； 

字段 4 Unfeasible Routes Length=5； 

字段 5 Path Attribute Length=4； 

字段 12 Attribute Data Length=3。 

上述长度字段(1ength)之所以列为独立字段是因为它们 

的值的相关性是可变的。例如字段 5的值是由 UPDATE消 

息具体携带的路径属性来决定的，携带的路径属性不同，字段 

5的值就会发生相应的变化。 

UPDATE包 相 应 的 相关 字 段 的 RDB为 (Attribute 

Flags，Attribute Type Code，Attribute Data Length，Origin 

Type)，相关度为 4，Origin Type为该序列的关键字段 ，优先 

级设为 O(最高)；(Attribute Flags，Attribute Type Code)，相 

关度为 2，Attribute Type Code为该序列的关键字段，优先级 

设为 1；(Path Segment Type，Path Segment Length，Path Seg— 

ment Value)，相关度为 3，关键字段为 Path Segment Value， 

优先级设为 2。 

表 1表示的就是经过算法 3．1产生的 UPDATE包的各 

字段的取值及其含义，也就是发出的 UPDATE包，图 3中的 

可变长路经属性在表 1中已用大括号括住。本例有 3个相关 

字段序列，每个的关键字段已被圈住了(如表 1)。当关键字 

段的值确定之后，它所在的相关字段序列的其它字段的值随 

后确定，并且每个相关序列中的各字段具有相同的优先级值。 

例如字段 9的值确定之后，字段 6，7，8的值随后确定，并且与 

关键字段(即字段 9)的优先级一样，它们的优先级都是 0。其 

它的相关字段值全为0的字段序列已被算法3．1去掉。执行 

测试之后 ，通过观察侦到的数据包以及查看被转发路由器的 

路由表，发现被测反应与预测结果相同。 

参考 ISO／1EC9646的建议，根 据协议 的测 试 目的和 

BGP4+协议标准，我们将测试分为(1)互连行为状态机测试 ； 

(2)消息格式一致性测试 ；(3)消息处理功能测试 ；(4)路 由处 

理功能测试；(5)路由流量控制功能测试；(6)BGP4+差错处 

理功能测试；(7)路由反射功能测试；(8)Community属性处理 

功能测试。其中有 84个测试用例与 UPDATE有关。根据 

以往的经验可以知道在编写测试用例的过程中，手工完成数 

据包填写的工作量是非常大的，并且容易出错。而采用为字 

段赋优先级的方法构建测试包，不但可以提高组包的速度，还 

可以保证组包的正确性。例如，UPDATE数据包的 Marker 

字段、Type字段值可以作为固定值处理。由于 Attribute 

Flags，Attribute Type Co de，Attribute Data Length，Origin 

Type字段之间是相关字段，它们的值可能会发生变化，但是 

如果 Origin Type的值确定了，则其它 3个字段的值也就确定 

了(体现相关性)。在实现了对这些字段的自动、半自动生成 

后，大大地减少了测试组包的工作量。 

表 1 生成的UPDATE的各字段取值及其含义 

序号 字段名称 值 含义／优先级 

l Marker 16字 机OP

制

E 种 椭  别 

2 Total Length 92 UPDATE消息的长度／6 

3 Type 2 UPDATE消息，固定值 

4 Unfeasible Routes Length 0 不可行路由长度／5 
UPDATE消 息携 带的 路径 属 

5 P h A ib“ L “g h 69 性的总长度／4 

6 Attribute Flags 64 该属性为公认可传递属性／O 

7 Attribute Type Code 1 Origin属性／0 

8 Attribute Data Length 1 属性数据占1个字节／O 

9 晰 T ① 体EG
学

P 等 

10 Attribute Flags 64 该属性为公认可传递属性／1 

11 Attribute Type Code ② As Path属 N／1 
12 Attribute Data Length 6 属性数据占6个字节／3 

As SEQUENCE 路 由经过 的 
13 P h seg ne“ Typ 2 

As的有序集／2 

AS SEQUENCE 路 由经过 的 
l4 P h Segm “ “ h 2 

As个数／2 

5 Path Se— tValue 路由经过的As 

结束语 下一代网络协议与其前一版本的协议在功能上 

类似，但是在包内容以及结构方面变化较大，通过分析通用包 

中的字段及其特点，将字段分为独立字段和相关字段，并通过 

对独立字段以及各相关字段序列赋予优先级的方法，给出了 

构建测试包的一般方法 ，并与枚举方法进行了比较。最后以 

BGP4+的一个 UPDATE包为例，给出了通过独立字段和相 

关字段产生的测试包。本文的方法促进了下一代网络相关协 

议测试中自动化测试进程，有利于协议测试这一部分工作的 

完全 自动化，减轻测试人员的工作强度，减少出错率，最重要 

的是引入字段的优先级之后 ，更容易在测试 中较早发现协议 

实现的致命错误，提高测试效率。下一步的工作将集中在如 

何让测试的判定部分自动进行 ，从而提高整个测试过程的自 

动化程度。 
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