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深度检测 DDoS攻击 ) 

徐 图 何大可 

(西南交通大学信息科学与技术学院 成都 610031) 

摘 要 为了有效地防御DDoS攻击，需要在检测环节尽可能多地获取攻击信息，而现有的方法大多仅注重检测攻击 

的存在，很难同时给出攻击协议、攻击强度和攻击方式等信息。提 出使用多分类的方式，将攻击分为 24个不同的种 

类，并用快速分类器 HSMC-SVM 作为分类工具，来完成 DDoS攻击的多种信息的获取。实验表明，这种方法可以快 

速完成训练和测试工作，并以较高的识别率识别出不同种类的攻击，为防御环节提供攻击协议、攻击强度和攻击方式 

等信息。在实际网络中，能满足准确性和实时性的要求，有较强的可行性。 

关键词 分布式拒绝服务攻击，单边连接密度，相对值特征(RVF)向量，超球体 多类支持向量机(HSMC-SVM) 
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1 引言 

分布式拒绝服务(Distributed Denial of Service，DDoS)攻 

击仍是互联网的主要威胁。由于 DDgS攻击本身的欺骗性 、 

多样性和复杂性，使得对 DDoS攻击进行有效检测和防御仍 

是一个开放性的课题。 

有效遏制 DDoS攻击检测的前提是能准确地识别 DDoS 

攻击流。要识别 DDOS攻击，就必须对 DDoS攻击本身具有 

充分 的认 识。Christos Douligeris将 DDoS攻击进行 了分 

类口]。按照攻击效果，可分为资源损耗型和带宽损耗型，SYN 

Flood属于资源损耗型，UDP Flood和 ICMP Flood则属于后 

者；按照攻击方式，可分为直接型攻击和反射型攻击 (DR— 

DoS)。而不同的攻击，使用的攻击工具和zombie的数量不尽 

相同，因此还有一个攻击强度的概念_2]。对于不同类型的攻 

击，其防御措施可能不同，比如对直接型攻击和反射型攻击的 

反应措施就完全不同，这是由于前者使用虚假 IP地址，而后 

者看上去都是真实IP地址。因此，这就要求检测算法能够尽 

可能多地提供攻击信息，例如能够同时提供攻击协议、攻击方 

式、攻击强度等。而基于单一特征检测 DDoS的方法_3 ]，很 

难做到这一点。文献[6，7]将支持向量机(SVM)运用 DDoS 

攻击的识别，但他们仅将用2类和4类SVM进行识别，显然 

是不够的。 

为了使用多类 SVM对 DDoS进行识另0，并同时提供上述 

3种信息，可以将 DDoS攻击按攻击方式、攻击协议和攻击强 

度进行分类。攻击方式分为直接型和反射型；攻击协议分为 

SYN Flood，UDP Flood，ICMP Flood和 MIX Flood，其 中 

MIX Flood是指 SYN包、IJ1)P包和 ICMP包轮流发送 的 

Flood攻击，而且这 4种方式均可发起直接型和反射型攻击； 

攻击强度分为轻度、中度、重度。这样，可将 DDoS攻击总共 

分为24类，其类别说明见表 1所示。例如，第 6类是指直接 

型重度 UDP Flood攻击 ，余类推。 

表 1 对 DDoS攻击进行分类 

这里需要指出对攻击强度的区分依据。文献[2]提出了 
一 种度量 DDoS攻击强度的单边连接密度(OWCD)的概念， 

*)基金项 目：四川省青年科技基金(基金号：o7JQ0060)。徐 图 博士生，从事机器学习与智能网络安全的研究；何大可 教授，博士生导师 
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可以通过 OWCD来指示攻击强度。当 OWCD~45时，属于 

无攻击；当 45≤OWCD~70，属于轻度攻击；当7O≤OWCD<~ 

90，属于中度攻击；若OWCD~90，则属于重度攻击。 

若将正常数据标记为第0类，就获得了一个 25类的多分 

类问题。由于分类的类别较多，若用基于SVM的1一、卜r和1一 

v-1多分类器，将分别要训练 25个和 300个 SVM，其中 1一v_r 

还要求全部样本都参与每个 SVM 的训练。这种分类器均是 

将多类问题转化为一系列的 2分类问题，因此其训练效率较 

低。本文使用Zhuc。 和 Xuc9]提出的称为超球体多类支持向 

量机(Hyper Sphere Multi-Class SVM，HSMC-SVM)的直接 

型分类器进行 DDoS攻击识别。 

2 超球体多类支持向量机(ItSMC-SVM) 

不同于 1一v_r和 1一、卜1这类 间接多分类器，HSMC-SVM 

是一种直接型多类分类器，每类样本只参加一个超球体的训 

练。将所有的训练样本点映射到高维特征空间后，为每类训 

练样本寻找一个超球，使得这个超球在半径尽可能小的情况 

下包含该类样本数尽可能多。 类样本形成 个超球 ，于是 

在空间中形成像肥皂泡一样的分类结构，如图 1所示。 

图 1 HSMC-SVM 的分类结构 

某个超球体的目标函数可表示为 

min R +C∑& 

S．t． 1 lO(x )一nl l ≤R +8 

8≥O (1) 

其中，R表示超球体半径，n为球心，五 为第 i个训练样本， 

(五)为非线性映射，8为松弛变量，C为正则化参数，C控制 

对错分样本的惩罚程度。 

式(1)的对偶问题为 

WG)=min∑∑口 a K(∞，西)一∑口 K(z ，五) (2) 

此处 K(x， )是满足 Mercer条件 的核函数，K( ， )一( 

(-z)， ( )>，其中(中(-z)，中( ))表示 中(z)与 ap(y)的内积。 

式(2)为二次规划(QP)问题。求解这个 QP问题，就可 

获得一个超球体。对于 类分类问题，使用基于二次逼近工 

作集选择法的 SMO训练算法_1 ，分别求解 个超球体，就完 

成了HSMC-SVM 的训练工作。 

在测试阶段，对于某个待测样本z，计算它到哪个超球面 

的距离最近 ，则它就属于哪个类。 

对于 类分类问题，仅需训练 个超球 ，且每个超球的训 

练仅需本类的训练样本而不是全部样本，因此 HSMC-SVM 

的训练速度远快于1一、卜r和 1一、卜1多分类器I9]。 

3 选择特征向量 

为了使用 HSMC-SvM识别 DDoS攻击，需要确定一组 

能够区分上述 24种攻击的特征向量。由于在 Internet中，不 

同结点处，其流量是不同的，为了能适应这种情况，在选择特 

征时，尽可能选择与绝对流量无关的相对值。此处，首先介绍 

这组相对值特征(Relative Volume Features，RVF)向量的核 

心概 念——单边 连 接密 度 (One-Way Connection Density， 

OWCD)的概念。 

单边连接密度(OWCD)的概念是在文献1-2]中提出的，描 

述如下：在IP流中，某个 IP包发送后，若能收到目标端的回 

复包，称这两个包构成一个双边连接(Two-Way Connection， 

TWC)。反之，若某个 IP包没有收到目标端的回复包，那这 

个包构成一个单边连接(One-Way Connection，OWC)。在采 

样间隔T中，属于OWC的包占总包数的比例，就称为采用间 

隔 丁下的单边连接密度(OWCD)： 

OWCD= ~100M 

实验表明，在 DDoS攻击中，如果使用虚假的源 IP地址， 

会使 OWCD显著增加。正常流中，OWCD的取值一般在 40 

以下；而 DDoS攻击中，OWCD会趋于 100。 

于是 ，可以确定一个包含 9个特征的相对值 (Relative 

Values，RV)特征向量，由于均采用相对值 ，因此以下各值均 

为在采样间隔 T内所采集的总包数中所占的百分比。 

(1)tcp_owcd：关于 TCP协议的 OWCD值，可用于指示 

TCP Flood； 

(2)udp_owcd：关于 UDP协议的OWCD值，可用于指示 

UDP Flood； 

(3)iemp_owcd：关于 ICMP协议的 OWCD值，可用于指 

示 ICMP Hood； 

(4)rsyn：携带 SYN标志的 TCP包所 占的比例，可用于 

指示 Flood； 

(5)rrst：携带 RST标志的TCP包所占的比例，可用于指 

示反射型 SYN Flood； 

(6)rack：携带 ACK标志的 TCP包所占的比例，可用于 

指示 SYN Flood； 

(7)rrequest：携带 request标志的 ICMP包所 占的比例， 

可用于指示直接型 ICMP Flood； 

(8)rreply：携带 reply标志的 ICMP包所占的比例 ，可用 

于指示反射型 ICMP Flood； 

(9)runport：携带“端 口不可达”标志的 ICMP包所 占的 

比例，可用于指示反射型 UDP Flood； 

由于在计算 OWCD时，仅考虑 TCP，UDP，ICMP协议， 

因此 OWCD是 tcp_owcd，udp owcd，imcp_owcd之和。 

在数据采集时，对每个采样间隔 丁采到的包分别计算上 

述 9个值，就获得一个 9维样本。 

4 数值实验 

由于DDoS攻击原理很简单，我们开发了DDoS攻击工 

具 Attacker，用于发起 24种不同类型的攻击。实验是在西南 

交通大学校园网上进行的，实验所使用的网络结构示意图由 

图 2所示。在边缘路 由器处有约 200k的正常流量作为检测 

主机的背景流量。 

图 2 攻击实验网络结构 
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4．1 HSMC-SⅥ 的训练 

由Attacker分别发起24种攻击，使用 1～3台攻击机分 

别产生轻度、中度和重度攻击 ，每台攻击机上的 Attacker均 

使用 2O线程进行攻击。使用 WinPcap抓包，WinPcap运行于 

检测主机上 ，采样间隔取 0．Is，每类攻击采样 120s，获得 1200 

个训练数据 ，包括正常数据在内的 25类样本，共得 30000个 

训练样本。 

使用 HSMC-SVM训练这些样本，取参数 C一0．8，iJiI练 

精度 e=0．01，核函数选用 RBF核，核参数 一8。用于训练的 

电脑配置为 Pentium IV 2．6G，512M RAM，编译环境为C++ 

Builder 6．0，训练时间为 151．656s。 

4．2 攻击数据的测试 

为了验证使用 HSMC-SVM 识别 DDoS攻击的有效性， 

这里进行了2组测试实验。第 1组测试数据仍采自Attacker 

发起的攻击 ；第 2组测试数据则来 自真实的强力攻击工具 

TFN2K和傀儡僵尸 DDoS攻击集合(以下简称傀儡僵尸)。 

第 1组测试数据的采集方法与训练数据的采集方法相 

同，仍 由 Attacker发起攻击，采样间隔 0．1s，每类攻击采样 

100s，获得 1000个测试样本，25类共得测试样本 25000个，而 

且每个样本都提前可以给出类标。因此，将这些样本送到训 

练后的 HSMC-SVM 中进行检测，可以给出每类的检测率。 

检测结果由表 2给出。 

表 2 第 1组数据的检测结果 

设总检测率为被正确分类样本数占总样本数的百分比， 

则总检测率为 95．58 ，测试时间为 96．578s，测试一个样本 

平均耗时 3．86ms。 

表 2的结果表明，HSMC-SVM 完全能将 25类测试样本 

分开，并获得较高的检测率。 

第 2组测试数据来 自真实的DDoS工具，采样间隔 0．Is， 

每次采样 60s，得 600个测试样本。由于这些样本的类标需 

要检测后才能获得 ，无法提前给出，因此用图表的方法将检验 

结果显示出来。为了节约篇幅，每张图上将画出多次攻击的 

检测结果，但并非说明这些攻击是同时发生的。由于 TFN2K 

的发包率很快，在一台攻击机上运行 TFN2K，分别发起直接 

型 SYN Flood，UDP Flood，ICMP Flood和 MIX Flood攻击， 

采样后送到训练好的 HSMC-SVM进行检测，其结果由图 3 

所示，其中横坐标是时间，纵坐标为攻击类型。 

图3 TFN2K发起的直接型攻击的检测结果 

从图3中可以看出，每次攻击发起前，均为正常数据流， 

不同的攻击给出了正确的类标 ，而且基本都被识别为重度攻 

击。从图中还可以看出，一旦攻击发生，立即就进入重度攻击 

状态，根本没有中间的过渡过程。 

图 4和图 5分别示出了由傀儡僵尸发起的直接型和反射 

型攻击，都是在攻击发起以后才开始采集数据。图 4可以看 

出傀儡僵尸发起的直接型 TCP SYN Flood和直接 型 UDP 

Flood攻击均被识别为重度攻击，而 ICMP Flood却被识别为 
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中度攻击。可是，从采集样本的 OWCD值看，应属于重度。 

分析后发现，由于傀儡僵尸发出的ICMP包中的类型标志位 

被错误地设置成了69，这是一种非法的 ICMP类型，从而使 

得特征中的rrequest变得异常，稍稍影响了分类结果。 

攻击类型 

图 4 傀儡僵尸发起的直接型攻击检测结果 

攻击类型 

0 60 120 180 240 3OO 360 420 480 540 600 

采样单位：1 00ms 

图 5 傀儡僵尸发起的反射型攻击检测结果 

图 5为傀儡僵尸发起的反射型攻击的检测结果，对反射 

型 SYN Flood和反射型 UDP Flood都被识别为重度攻击。 

由于傀儡僵尸不能发送合法的ICMP包，因此无法进行反射 

型攻击。此处的反射型攻击由 Smurf V12攻击工具发起，识 

别结果为轻度攻击，这是由于其发包率较低。 

图 3一图 5的结果表明，识别出攻击的类标后，就可以获 



得攻击协议、攻击方式和攻击强度等信息。 

5 与相关工作比较 

为了分析使用 HSMC-SVM 识别 DDoS攻击的性能，此 

处将此算法与已有的工作进行比较，比较的项 目为能否识别 

不同协议发起的攻击，能否指示攻击强度，能否指示攻击协 

议，能否指示攻击方式 4个方面。 

2003年，Cheng Jin提出基于网络包的1vrL值的检测算 

法[“ ；2004年出现了基于网络相似度[ ]、基于网络的自相似 

性[”]、基于网络包的VDR值 l̈4]的检测算法；2005年，出现了 

基于流连接 密度 (FCD)[ 、基 于神 经 网络[1 、基 于多 个 

SVlVl~ ]以及基于 SYN包流量分布_1 ]的检测算法；2007则出 

现了以OWCD来检测 DDoS的算法_2]。比较的结果显示在 

表 3中，“√”表示具有该功能，反之为“×”。 

表 3的结果显示 ，目前许多检测算法均将注意力集中到 

如何检测到攻击，而忽略了提供更多攻击信息的工作，因此显 

得检测工作并不全面。相比之下，使用 HSMC-SVM 的方法 

能更深入地检测 I)I)oS攻击。 

不过，用 HSMC-SVM 检测 DDoS攻击，也有其不足之 

处。当出现不同的攻击行为，这种方法将失效。例如，我们曾 

将 MⅨ Flood攻击中三种协议的比例改变后，再送入 HSMC- 

SVM 检测，则完全不能获得正确的检测结果，这是因为训练 

样本中的 MIX Flood攻击的三种协议比例仅为 1：1：1。因 

此，如何提高 HSMC-SVM 检测方法的灵活性 ，仍是一个待研 

究的课题。 

表 3 与相关工作的比较结果 

结束语 要在低虚警率和低误警率的条件下，有效防御 

DDoS攻击，需要检测环节能提供更多的攻击信息，而目前大 

多的检测算法仅将注意力集中到如何检测到攻击，很难同时 

识别攻击强度、攻击协议和攻击方式等信息。本文通过多分 

类的方式，将攻击分为 24种不同的类型，并利用快速训练算 

法 HSMC_SVM，实现了这一 目标 。实验表明，这种方法通过 

提供识别的类标，同时提供攻击强度、攻击协议和攻击方式等 

较全面的攻击信息 ，为 DDoS的防御环节针对不同类型的攻 

击进行有效防御提供了保障。 
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