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SmartCache：基于兴趣的协作式 Web缓存 

陈海涛 卢宇彤 黄遵国 

(国防科技大学计算机学院 长沙410073) 

摘 要 发现并验证了Web访问的局部性原理，在其基础上提 出一种全新的集中分类学习但分布协作运行的基于 

P2P的客户端缓存模型——SmartCache。SmartCache采取集中方法学习节点访问兴趣并按照访问兴趣对节点分类， 

节点之间按照兴趣分类组成非结构化的对等缓存网络，缓存 网络的运行是 完全分布的。仿真实验表明，SmartCache 

以低代价实现了高缓存命中率，能够有效提高缓存容量和访问速度。 
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SmartCache：Interest-based Cooperative Web Cache 
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Abstract Discoveried and verified a locality principle in W eb access pattern．Then presented a new client-based cache 

model SmartCache，in which clients collaborate into unstructured peer-to-peer cache network according to access inter— 

ests．SmartCache gains high hit rate with low consumption． 
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1 引言 

随着 Internet的发展 ，特别是以 HTTP协议为基础的 

www的发展，使得 Web信息量和访问量剧增，从而导致 

Web服务面临以下问题：1)Web服务器常成为访问瓶颈，面 

临严重的过载问题。2)局域网内的客户端和广域网上服务器 

之间的通信延迟比较大，导致用户满意度降低。3)局域网的 

出口带宽受限，往往成为用户的访问瓶颈。很多网络技术致 

力于解决这 3个问题 ，例如 Web集群、镜像服务器、CDN、 

Web缓存等。其中 Web缓存机制是一种广泛使用的能够同 

时减少网络服务瓶颈，降低网络流量，减少服务延迟的有效方 

法。现有的Web缓存机制主要集中于广域网上的cache服务 

器集群和局域网内的缓存服务器的调度机制研究。 

P2P技术作为一种革命性的技术，致力于合理高效地组 

织利用 Intemet边缘上的大量分布的计算、存储、信息等资 

源，充分释放互联网的蕴含的巨大边缘资源。本文发现并验 

证了Web访问的局部性原理，在其基础上提出一种全新的集 

中学习分类但分布协作运行的基于 P2P技术的客户端缓存 

模型——SmartCache。 

2 相关工作 

传统的Web缓存技术按照参与节点可分为 3种。第一 

种是位于广域 网上的缓存服务器集群，包括 cache阵列 和 

CDN技术等，该领域的研究侧重缓存服务器之间的协作模型 

和协议_l ；第二种是局域网内的缓存服务器，该领域研究侧 

重于缓存服务器本地的缓存调度机制和缓存本地查找算 

法_3 ；第三种基于客户端的 web缓存，研究重点在于缓存的 

分布查找算法_4 ]。前两种技术研究比较成熟，第三种技术还 

有较大的发展空间。 

局域网内集中式的 cache服务器虽然管理简单，但是 由 

于其存储能力、计算能力、网络带宽的限制，容易成为性能瓶 

颈，尤其是在现在 Web访问中包含大量多媒体信息的情况 

下。相比之下，局域网内客户节点之间的带宽是各节点能分 

到的广域网带宽的百倍甚至更高，访问延迟可以是广域网访 

问延迟的十分之一左右，而且客户节点的聚合存储能力、计算 

能力、网络带宽与客户节点的数量是线性增长关系，也就是说 

客户节点的聚合能力与客户节点的聚合 Web服务需求是同 

比增长的，于是采用客户节点本身作为缓存集群，成为一种有 

前景的研究方向。当前该方向的研究主要包括以下成果。 

CoopNetE ]要求 Web服务器登记愿意作为 cache的客户 

节点，对于以后的访问节点返回一个重定向节点列表。该客 

户节点对可用节点进行测试选择最近客户节点请求服务，请 

求失效后转向服务器节点。该方法最大的局限性在于该缓存 

只对单一站点访问有效，并且对于服务器和客户端都不透明， 

要求用户为特定站点的访问安装 IE插件。 

BuddyWebE5_将 Web客户端组织为非结构化的对等 网 

络。节点的web访问请求首先通过移动 Agent在本地局域 

网内部节点的缓存中搜索，本地搜索成功率可以达到 15 ～ 

35 0A。BuddyWeb采取基于节点缓存内容相似度的路 由策 

略，基于客户节点的兴趣词列表计算节点兴趣之间的相似度， 

查询首先被路由到和该节点具有最高相似度的相邻节点。该 

方法需要一组服务器收集节点的兴趣词列表，并且要集中计 

算各客户节点的访问相似度，其基于向量空间的相似度计算 

方法比较复杂，计算开销大。此外该方法搜索跳数不固定，有 

时会比较高。 

文献[6]提出将客户端组织为 DHT网络作为缓存 ，客户 

节点加入 DHT网络，承担 DHT网络维护带来的较大开销， 

与减少带宽消耗的设计 目的相矛盾，Web缓存 的数量巨大， 

*)863项目(2OO6AA01z4O1)。陈海涛 博士，助理研究员，研究方向为分布资源管理、网络安全、网络计算；卢宇彤 研究员；黄遵国 副研究员。 
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更新频繁，在 DHT网络中的发布要消耗大量的计算和网络 

开销；Intranet中节点的加入和退出是比较频繁的，造成 DHT 

网络的结构维护开销大。 

3 SmartCache 

3．1 设计思路 

要设计有效的基于客户端的Web缓存，需要解决两个挑 

战：A)如何组织客户端节点，在客户端之问共享缓存?B)如 

何实现分布Web缓存的高效搜索? 

现有的基于客户端的分布式缓存设计方案或者只能适应 

特定网站[4]，或者需要复杂的计算和配置l_5 ，或者参与节点的 

开销太大 ]，在实际应用中面临困难。本文试图给出一种保 

持集中式 Web缓存服务器的简单管理特性，但是更健壮并且 

无访问瓶颈，同时又是简单有效的基于客户端的分布式缓存 

设计方案。 

对于挑战 A的解决方案：将客户端组织为非结构化 的 

P2P网络，以 P2P的模式共享缓存。有集中服务器的类似 

Napster的结构存在性能瓶颈和单一失效点。结构化的P2P 

网络将导致大的节点维护开销和内容发布开销 ，尤其不适合 

频繁而且文件数量巨大的Web内容。 

对于挑战B的解决方法：学习节点的兴趣相似度将节点按 

照兴趣分类，搜索限制在兴趣类似节点之间。本文在 Web访 

问领域发现一个局部性定律：如果节点 A和 B曾经访问过许 

多相同 Web内容，那么很可能节点 A和 B即将访问的内容也 

有很多重合之处。后续部分的测试将充分验证该局部性定律。 

从另外一个角度看，访问过相同网站可能代表两个节点的访问 

兴趣有一定的相似度。也就是说，该定律提供了一种计算节点 

之间兴趣相似度的简单有效的新方法。该定律是 SmartCache 

的基本设计依据，说明曾经访问过相同的文件是缓存搜索可利 

用的重要信息，可以根据不同节点访问 、veb的历史信息构造 

朋友关系，朋友很少的节点的 web缓存能够 以高概率满足 

Web访问请求。利用该局部性定律需要解决两个问题：节点间 

兴趣相似度的计算；基于相似度的节点缓存共享算法。 

3．2 体系结构设计 

SmartCache采取集中和分布相结合的混合体系结构，示 

意图如图 1。节点兴趣相似度的计算是集中进行的，是最经 

济和便于管理的方式。缓存管理服务器记录网络内节点的历 

史搜索请求，定期离线计算客户节点之间的兴趣关联，在具有 

相似访问兴趣的节点问建立朋友关系，并将朋友关系分发到 

普通客户节点。当前绝大多数 Intranet都有防火墙或者 Web 

缓存代理记录 Web访问日志，所以缓冲管理服务器定期下载 

Web访问日志即可。节点的缓存互助采取分布结构，消除了 

集中式结构的瓶颈效应。客户节点按照朋友关系组成无结构 

的对等网络，并在对等网络中共享 自己的本地 Web缓存，其 

web搜索请求首先在对等缓存网络内搜索，失效情况下才到 

广域网内查找。 
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图 1 SmartCache的体系结构 

3．3 离线朋友关系计算 

朋友关系构造基本算法流程如下：1)计算客户节点之间 

的Web请求的重叠次数；2)对于每个客户节点，按照其它客 

户节点历史搜索请求与其重合次数从高到低排序；3)选择排 

名前 K个节点作为 自己的朋友节点。修改朋友节点的选择 

标准，可以有一些变种算法。例如考虑 URL访问的稀有度， 

优先选择于自己共同访问比较稀有文档的节点作为朋友节 

点，这样可以提高稀有 URL访问的本地搜索成功率。 

缓存服务器运行离线朋友关系计算程序分为两个时机： 

或者根据预配置的信息定期运行；或者当客户节点发现自己 

的朋友关系的有效程度太低，主动向缓存服务器申请重新计 

算自己的朋友节点。 

3．4 分布缓存搜索算法 

客户节点的访问流程如下： 

1)客户节点将本地缓存中所有内容组织成哈希链表，确 

保在 1—2跳内能完成本地搜索； 

2)节点将自己的访问请求哈希成定长的二进制字符串； 

3)节点将哈希后的搜索请求采用 UDP协议发送到自己 

的 m个朋友节点。m是一个可调参数，模拟测试表明通常 

为 3～6就足够了； 

4)客户节点的朋友节点请求收到其请求后进行本地搜 

索，然后将搜索结果返回给搜索节点； 

5)如果客户节点收到成功返回，则向内部客户节点请求 

所需内容，若有多个返回结果，则向时间最新的节点请求 内 

容； 

6)若局域网搜索失效，则向 Web缓存服务器发出请求， 

如果没有 web缓存服务器，则直接向原始 Web服务器请求； 

7)客户节点判断请求内容，如果是动态产生内容，则不缓 

存 ，静态内容则存储在本地缓存，并登记访问时间。 

4 理论分析和功能扩展 

缓存的容量分析。单一缓存服务器的容量为固定值 G， 

每个客户端缓存的容量为 ，客户端的数量为 N，则客户端 

分布式缓存 和集中缓存的大小比例为 NCc／C。当 N 足够 

大，客户端分布缓存容量将远大于集中缓存服务器的缓存容 

量，相应地其命中率将更高。而且客户端分布缓存的容量随 

节点数量 N增加而线性增长，具有很好的可伸缩性。 

响应速度分析。这里只讨论缓存命中页面的响应速度。 

响应速度一硬盘命中率×硬盘响应速度+内存命中率×内存 

响应速度。假设缓存服务器和客户端需要相同时间在本地找 

到所需内容，所有内容的索引都置于内存中，命中位置分为内 

存命中和硬盘命中(缓存服务都会将部分常用内容置于内存 

中)。硬盘命中的响应速度要比内存命中慢百倍以上，故响应 

速度主要由内存命中率和硬盘命中率决定。对于集中缓存服 

务器，内存的容量是固定的，必然将大部分内容置于硬盘上。 

对于web客户端组成的分布缓存，各客户端缓存内容有限， 

其本地缓存内容可以完全置于内存中。如果集中缓存内存命 

中率为30 ，对等缓存网络内存命中率为9O ，硬盘和内存 

响应速度比为 100，则估算集中缓存服务器与对等缓存网络 

响应时间比为 (30 ×1+70 ×loo)／(90 ×1+1O × 

100)~7。显然 ，对等缓存网络命中内容的响应速度要远高于 

集中缓存服务器。 

Flash Crowd的抵御是 Web缓存服务面临的一个挑战。 

当发生 Flash Crowd时，大量用户密集用户访问特定范围内 



容，尤其是用户下载较大文件时，传统的集中缓存服务器将面 

临严重的服务过载。在SmartCache模型中，负载是均分在各 

客户节点，该问题可以得到有效缓解。为了更好地解决 Flash 

Crowd问题，我们提出一种基于小世界网络的方法l_7]。当前 

按照朋友关系组成的对等缓存网络的聚集系数高，但是 网络 

直径长，不符合小世界网络的特征l_7]。通过在每个节点的朋 

友关系中保留一个随机节点，则该随机连接使对等缓存网络 

转换为小世界网络。当 Flash Crowd发生的时候，由于改造 

后的对等缓存网络直径很小，引起雪崩访问的内容能够在很 

短的步长内扩散到整个局域网，大大减少对外流量的消耗。 

访问内容在对等缓存网络中扩散时间为 Tc=To+ ×D，其 

中D为网络直径，通常为 5～8；To为第一个节点从广域网原 

始服务器下载该内容到局域网所需时间，丁1为局域网内客户 

节点之间单次下载时间。因为对等缓存网络的网络直径 D 

很小，而局域网内的下载时间 也比较短 ，所以 T也很小。 

该Flash Crowd过程对广域网特定内容的总体下载流量需求 

最小可以为单次下载。对于较大文件，允许客户节点从多个 

朋友节点分块下载，扩散时间会更短。对于集中缓存，访问内 

容扩散到所有节点时间为 Ts—To+NXC／B，其中 C为热点 

内容的大小，B为缓存服务器的带宽，可 以认为 ≈To+ 

NX 7"1。这里对集中缓存服务器的扩散时间计算已经是高估， 

因为大量节点的集中访问将使缓存服务器过载甚至不能对外 

提高 服 务 ，则 扩 散 时 间 比 为 ／丁C≈ (To+NX 7"1)／ 

(To+D×7"1)／~．N／D。如果 N 为 500，D为 10，则集中缓 

存的扩散时间为对等缓存网络的扩散时间慢 50倍。 

SmartCache对于几个缓存设计的传统问题提供以下解 

决方案 ： 
· 敏感内容的保护。客户对于密码等相关内容不加入缓 

存；对于通过安全加密链接获取的内容不加入缓存。 
· 动态网页的处理。对于动态网页的框架不缓存 ，但对 

于动态网页内部包含的静态内容如图片、flash广告等进行缓 

存，据统计这样能减少 8O 的流量。 
· 缓存的时间问题。客户节点对所有的缓存内容登记其 

访问时间，当向其他客户节点请求时选择最新的版本。此外， 

客户节点向原始服务器发送时问请求，可以判断内容是否修 

改。 

· 节点在线互助实现实时流媒体的缓存。朋友节点可以 

直接将自己在观看的媒体流转发给请求的客户节点。 

5 仿真测试 

本文采用了3组得到广泛应用、分别代表不同规模网络 

访问情况的 Web访 问 日志来测试 SmartCache算法。Bos— 

ton[8 是波士顿大学的Web日志数据，包括 558261条访问条 

目，节点有 538个 。Berkeley~。]是伯克利大学的 Web日志数 

据，包括 1703836条访问条 目，节点共 5222个。BoeingE ]是 

波音公司的 Web日志数据，包括 4421526访问条 目，节点共 

28895个。将 web访问日志按时间分为多块，缓存服务器根 

据前面的时间块计算出节点问的朋友关系，然后将后面的访 

问日志回放测试命中率，其中每个节点有 5个朋友节点。 

图 2显示 SmartCache算法 的命 中率可以达 到 66 ～ 

72 。同时算法在三组不同规模的网络测试数据中获得相似 

性能，说明了SmartCache算法的稳定性。相比于一般的集中 

Web缓存服务器，通常只能获得低于 40％的命中率，Smart— 

Cache将所有客户节点的缓存聚集为一个巨大容量的缓存， 

从而较大地提高了缓存命中率。该对等缓存网络的缓存能力 

能够随着客户节点的数量而增加，所以具有良好的可伸缩性， 

能够在不同规模的局域网中获得相似的性能。集中的缓存服 

务器的命中率却对客户节点数量、缓存服务器的配置很敏感。 

图 2 SmartCache命 中率 

既然单跳的朋友关系可以获得如此的命中率，那么猜想 

提高朋友关系的层数是否可以进一步提高命中率?表1比较 

了多跳的 SmartCache算法和 BFSFLoodE。]算法在 Boeing数 

据中的测试性能。BFSFlOOd随机选择一组 固定数量的邻居 

节点转发搜索请求 ，是 Gnutella的一个升级版本。 

表 1 SmartCache与 BFSFIood的比较 

搜索开销表示搜索平均涉及的节点数 。搜索效率表示平 

均每个被搜索节点可以获得的搜索成功率，等于搜索命中率 

除以搜索开销。从表 1可以看到，在第一跳，SmartCache能 

够获得比广播方法高14倍的命中率，搜索效率高12倍，充分 

说明节点的兴趣相似度的集 中学习是十分成功的。此外，随 

搜索跳数的增加，SmartCache算法的搜索成功率增长非常缓 

慢，但是搜索开销却迅速增长，相应的搜索效率也迅速降低。 

对于 BFSFlood算法，其搜索成功率相对随搜索跳数增长较 

快，但是搜索开销增长迅速 ，搜索效率也随之减低。除了第一 

跳，SmartCache算法的搜索效率要低于 BFSFlood。综合表 1 

的结果，可以知道单跳的 SmartCache算法能够以很低的代价 

获得很高的缓存命中率，增加其搜索跳数不能显著提高命中 

率，反而会带来巨大的搜索开销。 

结束语 SmartCache是一种全新 的基于客户端的 Web 

缓存方法，与相关研究成果相比具有以下特点 ：基于节点兴趣 

分类的分布式缓存服务实现非常简单，能够以很低的网络和 

计算开销获得很高的命中率，并且没有性能瓶颈，有良好的应 

用前景；提出了集中和分布相结合的新型体系结构，分布是消 

除性能瓶颈的关键，而对节点兴趣分类进行集中学习和计算 

从网络开销和计算代价评价都是最经济的方式；采用激励相 

容的缓存管理策略，用户只需缓存自己访问过的内容；可伸缩 

性好，缓存能力与客户节点数成正比；与现存的缓存技术兼 

容；对于 Flash-Crowd有很好的抵御能力。未来的研究问题 

包括：1)更有效的兴趣分类学习算法，例如考虑文件稀有度 

等。2)在朋友关系上增加语义描述，进一步提高系统的可扩 
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Checksum：校验和。 

AI【)：要查询的映射关系中的接入标识。 

RID：要查询的映射关系中的交换路由标识。 

3．2 域内移动通信 

终端 MN1由 A 1移动 A 1’，具体的通信流程如图 4 

所示。 

数据报文 ：AIDI+AID~! 

认证请求 ID1 归属地请求 (
AID) 

属地请求响应 

’_认证查询 

证响应成功 ．认证查询响应 

映射关系更新请求 (AJ 'I．RIDl ) 

映射关系更新请求响应 

1对端映射点解析请求( 得MS的标识 

对端映射点解析响应 

'对端接入点解析请求( ID2一RlD2) 

对端接入点解析响应 

’．对端映射更新请求UPD TE 

对端映射更斯响应 

发送数据报文 (RIDI’ ID2) 
发送数据报文 (RIDI ID2) 发送数据用A田 

览送数据 AⅢ1+AⅢ2 发送数据,~AID 

图 4 域内移动通信流程 

1)端 MN1由 ASI1移到 A 1’接入网络。2)终端 MN1 

以自己的接人标识 AID1为源标识，以通信对端 MN2的接入 

标识 AID2为目的标识 ，向A 1’发送数据包。3)A 1’发现 

终端MN1不是自己管辖的用户，强制触发其发送认证请求； 

通过 NS查询获得用户归属的服务器 HS标识。4)终端 MN1 

向A 1’发送认证请求消息；AS-1’向 HS发送认证查询消 

息，HS返回查询。5)AS-1’返回终端，MNt认证请求消息。 

如果通过认证，就能允许其接入网络；反之，则认定终端 MN1 

是非法用户，不允许其接入网络。6)如认证通过，A 1’为终 

端 MN1的接入标识 AID1分配交换路由标识 RID1’，形成映 

射关系 AID1一RID1’，并存入本地映射表中。7)A 1’向映射 

服务器 MS报告这个最新的映射关系。8)如果 A 1’不知道 

对端 MN2的映射关系，则要去映射服务器查询。9)映射服 

务器返回查询消息，A 1’发送将查询得到的终端 MN2的映 

射关系AID2一RID2存入对端映射表中。10)AS-1’向 A 2发 

送 UPDATE消息，AS-2将 UPDATE消息 中携带 的终端 

MN1的映射关 系存入 自己的对端映射表 中 11)A 2向 

ASl’响应 UPDATE消息。J2)A l’将数据包的源和 目的 

接入标识替换为交换路由标识 ，并转发出去。13)AS-2收到 

数据包后也进行交换路由标识到接入标识的替换 ，并将数据 

包向接入网中的终端 MN2转发出去，最后终端 MN2收到终 

端 MN1的数据包。 

结束语 针对下一代通信网络的移动性、安全性，基于终 

端的身份与位置分离的设计思想，本文从全新的角度考虑问 

题，提出一种基于一体化网络的移动通信解决方案，对于我们 

构建基于身份标识和路由标识分离机制的新型一体化网络与 

路由交换机制也将具有重要的借鉴意义。 

但本方案只是通过对现有移动通信技术和新体系结构研 

究的基础提出的一种设想，对于该方案的具体实现还有待进 
一 步深入研究。尽管如此，通过对这些新的设计技术的研究 ， 

我们相信这些非常新颖的设计思路将会影响人们解决类似问 

题的方法，对于移动通信问题的解决也有着非常重要的现实 

意义。 
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