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一 种增强 XCP协议在多瓶颈网络拓扑环境下性能的方法 

张慧翔 戴冠中 姚 磊 潘文平 

(西北工业大学自动化学院 西安 710072) 

摘 要 XCP协议具有很高的效率和良好的最大最小公平性，已成为基于显式反馈的拥塞控制协议的一种标准。进 

一 步研究表明，XCP协议在多瓶颈网络拓扑环境下，当下游存在瓶颈链路时，其性能变差，表现为带宽浪费、收敛时间 

延长以及公平性迅速恶化。深入分析了XCP协议在单瓶颈拓扑和多瓶颈拓扑环境下的收敛过程，指出了其性能变化 

的原因，进一步给出了一种结合相对反馈的改进方案，使端系统在收敛阻塞时，能根据瓶颈链路的网络相对负载更新 

其拥塞窗口。仿真实验表明，改进方案有效地提高了 XCP协议在多瓶颈网络拓扑环境下的性能。 
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Improving XCP Performance for M ulti-bottleneck Topology 
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Abstract Owing to the high utilization and well max-min fairness，the eXplicit Contro1 Protocol(XCP)has become one 

of the standard protocols based on explicit feedback．But further research shows that the perlelrmance of XCP degrades 

in the multI-bottleneck topology．For example，the bottleneck bandwidth is wasted and some flows can’t achieve their 

max-min fair rate．The convergence behaviors of XCP flows in multi-bottleneck topology and the cause of such behav— 

iors were analyzed first，and then a method with explicit relative feedback was proposed．When the convergence of the 

system is blocked，end system can update its congestion window according tO the relative load of bottleneck link．Simula— 

tion shows the method effectively improves XCP performance for the multi_bottleneck topology． 
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1 引言 

随着高带宽延迟乘积网络的迅速发展，传统的基于隐式 

反馈的TCP协议表现出很多不足，采用显式反馈的拥塞控制 

协议得到迅速发展，出现了大量新的拥塞控制算法l_1]，其 中 

XCP协议_2 具有很高的效率和良好的最大最小公平性[9]，已 

成为基于显式反馈拥塞控制算法的一种标准。 

XCP引入了一个拥塞头部_3]。数据发送端在发送数据 

时填充拥塞头部中自身的状态信息(包括当前估计 RTT值 

和拥塞窗口值)，设置需求发送速率字段。在数据包传输路径 

上的路由根据网络状况更新需求发送速率。XCP路 由系统 

提供了两个控制器，效率控制器和公平控制器。效率控制器 

每隔一个控制周期 d重新计算空闲带宽 ，有： 

一一口( —c)一卢号 (1) 
其中 Y表示每个控制周期的链路数据流量，q表示每个控制 

周期的持久队列长度，C为链路带宽， 一0．4，口一0．226。为 

了提高新加入的数据流的收敛速度，在每个控制周期有 h— 

max(0， 一l qI 1)的Shuffling Bandwidth_2]也被重新分配，其 

中y=0．1。 

公平控制器根据加增乘减AIMD(Additive Increase Mul— 

tiplicative Decrease)C ]的原则将空闲带宽分配到数据包。 

XCP路由算法将反馈分为正反馈和负反馈，分别对应 AI和 

MD策略。当数据包流经所有的链路到达接收端，其拥塞包 

头中需求发送速率字段保存了传输路径上瓶颈链路的分配 

值。数据接收端拷贝包头中的需求发送速率字段到反馈速率 

字段，反馈回发送端。发送端根据反馈速率字段更新其拥塞 

窗口。XCP协议是 由路由系统直接控制端系统拥塞窗口的 

大小，这种分配方式带来了很高的链路利用率，并且队长基本 

为 0，没有丢包现象，同时具有 良好的最大最小公平性。然而 

文献[5，6]进一步研究表明，XCP协议在多瓶颈网络拓扑环 

境下达不到其原有的高效率和最大最小公平。 

本文对该问题进行了深入分析，给出了一种显式相对反 

馈的改进算法，有效地弥补了XCP在多瓶颈网络拓扑环境下 

的不足。文章组织如下，第2节分析了XCP在单瓶颈和多瓶 

颈网络拓扑环境下的收敛行为 以及 XCP出现不足的原因。 

第 3节给出了改进算法。第 4节用仿真验证了改进算法的有 

效性。最后总结了我们的工作和下一步的目标。 

2 XCP协议收敛分析 

2．1 单瓶颈网络拓扑下数据流的收敛分析 

XCP数据流加入到一个只存在单瓶颈的空闲网络中，瓶 

颈链路带宽为C，有N个数据流通过该节点。XCP路由算法 

按照 AIMD的原则将正反馈量平均分配给所有数据流，将负 
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反馈量按照各数据流吞吐量的比例进行分配。用 P ，Nl表 

示链路 z在一个控制周期内的正反馈量和负反馈量，有： 

一 +̂max(声，o)=max(0， 一l 1)-}-max(~，o) 

f 0 ≤一7y 

一 {Yy_l _= 。 (2) I Yy o< ≤ 
l < 

Nl=h-i-max(一 ，O)一max(O， 一 l{5I)-~-max(一 ， 

O) 

f l l ≤一 

一 J 一 < <。 (3) 1 
一  

o< ≤ 

l 0 < 
用 表示第 个控制周期时端系统发送速率 ，有： 

X n = ,in 
gl

一  (4) 

由公式(2)(3)(4)，可以将数据流的收敛分为两个阶段。 

阶段一为效率收敛阶段，瓶颈链路处于 < 状态，有 P 一 

，Nl—O。数据流从起始发送速率 X0增长，直到路由节点进 

入 0< ≤YY状态，即阶段二。阶段二为公平收敛阶段，路由 

节点处于 O<声≤ 状态，有 P 一 ， 一 一{5，数据流发送 

速率继续增长直到其正负反馈量相等。在这种单瓶颈网络拓 

扑下 ，瓶颈利用率达到 100Voo，各个数据流的发送速率达到最 

大最小公平，为 。 

定理 1 在效率收敛阶段和公平收敛阶段的状态切换时 

刻，瓶颈链路的带宽利用率 u=O．8。 

证明：当两个阶段发生切换时，瓶颈链路有 = ，利用 

公式(1)，有a(c-- )+p号一 。在效率收敛阶段，数据流量 
小于路由处理能力，即 <c，显然有队长 q一0，因此有：“一 

Y 一南 _OI 8。 
定理2 单瓶颈网络拓扑中，瓶颈节点利用率从 0到完 

成效率收敛阶段耗费的控制周期数只与 a有关。 

证明：在效率收敛阶段 ，数据流按照 AI原则分配正反馈 

量，用 z 表示第 个控制周期时端系统发送速率 ，瓶颈链路 

队长 q=0，由公式(4)有： 

．Z"n=Ogn一 -t一 -(1一口)z + ，迭代可解 ： 

-z 一(1一 ) (xo一 C 十 C (5) 

一 般而言勘≤ ，式(5)可近似为： 

一  (1一 (1一口) ) 

因此瓶颈节点利用率为： 一 一l一(1一 ) ，可解 

lg(1一 ) 
lg(1--a) (6) 

由定理 1，效率收敛阶段切换时刻 一O．8，再由公式(6) 

知，在单瓶颈网络拓扑中，瓶颈节点利用率从 0到完成效率收 

敛阶段耗费的控制周期数只与 a有关。 

XCP在公平收敛阶段利用 AIMD原则，使发送速率存在 

差异的数据流收敛到同一数值。在当前假设条件下，从效率 
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收敛阶段切换到公平收敛阶段时，各个数据流的发送速率相 
n o ，r、 

等，即z 一 ，由公式(4)知瓶颈节点分配给各个数据流的 

正负反馈量相等，不存在公平性收敛问题。各个数据流在公 
r1 

平收敛阶段收敛到公平速率 。XCP协议中a默认为 0．4， 

可见 XCP协议在单瓶颈网络拓扑环境下具有很快的收敛速 

度和很高的效率。 

2．2 xcP出现不足的多瓶颈网络拓扑环境 

在多瓶颈网络拓扑环境下，对于某个链路 L，通过 L的数 

据流可以归为 3个集合：集合 表示 以 L的下游链路为瓶颈 

的数据流，集合 表示以 L的上游链路为瓶颈的数据流，集 

合 表示以 L为瓶颈的数据流。如果所有数据流以下游链 

路和链路 I 为瓶颈 ，则系统平衡时，链路 L分配给集合 中 

数据流的带宽要大于下游瓶颈链路分配的带宽，否则所有数 

据流都以链路 L为瓶颈。当数据流到达下游瓶颈，链路 L分 

配给集合 中数据流的带宽被缩减为下游瓶颈链路分配的较 

小值 ，而链路 L无法探知下游存在瓶颈，直接导致链路 L的 

带宽利用率下降。文献Es]进一步证明，在现有 XCP协议参 

数设置条件下，链路 L的利用率只能达到 8O ，并且随着集 

合 中数据流数量的增加，集合 中数据流享有的带宽会远 

低于理论的最大最小公平分配值。 

本文对这种下游存在瓶颈链路 的多瓶颈拓扑 (Down— 

stream caseE ])进行分析。图 1描述 了一种基本的 Do wn 

stream拓扑结构，定义如下： 

1)LinkO为当前瓶颈链路，Linkl为下游瓶颈链路； 

2)N—Ni+N 个数据流流经 Link0，其中 N 个数据流 

流经 Linkl，剩余的 N，个数据流从节点 R1分流； 

3)流经 Linkl的 个数据流以Link1为瓶颈链路，剩余 

的 N，个数据流以 LinkO为瓶颈链路； 
，1 

4) > ，以保证 Linkl先于 LinkO收敛到平衡。 
』 』 i 

N 坠 2 垦 - 
‘ ◆  _． 

NJ Lin。k 

图1 下游存在瓶颈链路的多瓶颈拓扑 

2．3 Downstream case环境下 XCP收敛分析 

将流经一条链路的数据流分为两种，以该链路为瓶颈的 

数据流称为瓶颈流，以其它链路为瓶颈的数据流为非瓶颈流。 

对 Link0，数据流 为非瓶颈流，NJ为其瓶颈流。假设图 1 

描述的网络拓扑中所有链路 的传输延迟相等，分析 + 

个数据流同时加入到图 1描述的空闲网络中数据流的收敛过 

程，分为 3个阶段。 

阶段一为 Linkl收敛阶段，流经 Linkl的 N 个数据流按 

照 2．1节描述的单瓶颈收敛过程收敛至平衡。流经 Link1的 

个数据流以Link1为瓶颈，其发送速率稳定在其最大最小 

公平分配的数值，即 z 一 。 

对于 Link0而言，在 Linkl收敛的过程中，由公式(2)(3) 

(4)，其瓶颈流发送速率遵循下面的公式： 

一  + l二 二 (7) 

经整理有：矗一(1一 ) 一 + 一 z 一 ， 



 

迭代可解得：矗一 6+ 一 CoA 
一  

~ N．圭n- I j z ， 

其中A=1一 N 明显有：矗< 一』vJCo(1一  

因此可得利用率 编 为： 

编一 <1_(1 (8) 

从(8)式可见，当 Link1收敛至平衡时，如果 N≥ ，则 

编 趋近于 0，表明 LinkO的瓶颈流 占用其带宽 比例很小。 

Link0的带宽利用率满足： 

蛳一编+编<1_(1一 是 
Link0带宽主要被其非瓶颈流占据，如果 N≥Nj，且 < 

0．8，可以保证当 ¨nk1收敛至平衡时，LinkO处于效率收敛 

阶段，即Uo<O．8。 

阶段二，Link1已经平衡，其瓶颈流平衡速率为： 一 ， 

而 LinkO的瓶颈流继续收敛 。由公式(2)(3)(4)有 ： 

一  
一  + L二 ，进一步有： 

一 (1一 )矗一 + (Cn—C】)，迭代可解得 ： 

矗 一 6+ (1--A ) (9) 
J 

其中，弼 表示阶段一结束时，LinkO瓶颈流的发送速率。由定 

理 1，效率收敛结束时 LinkO的带宽利用率达到 Uo：0．8， 

Link0瓶颈流的发送速率收敛到： 

一 —

0．
—

8C 。
一

--

G (1O) 
～  T ⋯ ， 

』 J 

由(9)(10)可解得阶段二收敛所需的控制周期数： 

一 (1g )／lgc 一 ， 

由定理 2知在单瓶颈网络中 XCP协议的效率收敛速度 

取决于a；而在Downstream拓扑环境下，由公式(9)可见效率 

收敛速度取决于 ，如果 N>Nj，则需要很长的收敛时间。 

如果取 Co一155Mbps，Cl一100Mbps，N】一1，Ni一64，由公式 

(7)可得 弼一4．11，由公式(10)知 矗一24，由公式(11)知 一 

8O．3，与 Link1相比Link0经历很长一段时间完成效率收敛 。 

在相同带宽条件下如果 Nj一1，由公式(11)，随着 Link0非瓶 

颈流 增加，其效率收敛消耗的控制周期近似呈线性增长。 

图 2的上图显示了这种趋势。 

阶段二结束，Uo一0．8，Link0瓶颈流继续收敛进人阶段 

三，为 LinkO公平收敛过程。根据公式(2)(3)(4)LinkO的瓶 

颈流收敛遵循下面的规律： 

矗一磷一1+ 一~'y--a(Co --y)
z 一 (12) 

』 Y 

在阶段三 LinkO瓶颈流收敛至平衡 ，平衡 时刻有 矗一 

矗一 一z，代入公式(12)，有 ： 

=
7y--a(Co --y) (13) 

』 

其中 —C1+N7 ，进一步整理得： 

Ax + +C=0，其中A一(口+y)NNJ—yN 

B—yNc1一口N(Co—c-)一2 C】N『y，c一一 ，解方程可 

得： 

一 B+ B —4AC 
z一— ——  一  (14) 

如果取 Co一155Mbps，C1—100Mbps，~J一1，N 一64，由 
厂1 一 r1 

式(14)得：z≈26，而理论最大最小公平分配 一 一55。 
j 

可见在阶段三 LinkO瓶颈流速率增长很小，Link0空闲带宽 

大部分被浪费，Link0无法收敛到最大最小公平。在相同带 

宽条件下如果 ⅣJ一1，由公式(14)，随着 Link0非瓶颈流 

增加 ，LinkO瓶颈流享有的带宽迅速减少，出现严重的不公平 

现象，图2的下图显示了这种趋势，结果与文献[5]一致。 
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图2 收敛速度和系统平衡时速率的理论值 

总而言之，Downstream拓扑带来了 3个问题： 

1)当前链路带宽的浪费，其瓶颈流收敛阻塞； 

2)当前链路瓶颈流收敛时间变长； 

3)当前链路瓶颈流无法收敛到其最大最小公平带宽。 

造成 Downstream拓扑下 XCP性 能降低 的原 因在于： 

XCP是一种绝对数值反馈，反馈的数值直接控制着端系统拥 

塞窗口的大小。当前链路无法感知下游存在瓶颈，但流经当 

前链路的非瓶颈流速率受其下游瓶颈节点所控制，当前链路 

所分配的带宽被下游瓶颈链路覆盖。在 Downstream 拓扑 

中，当系统平衡时，LinkO分配给瓶颈流反馈的数值为 0，但实 

际上有 2O 左右的带宽没有被利用。因此如果能够将 Link0 

中2O 的带宽没有被利用的信息反馈给端系统，则端系统就 

能提高拥塞窗口大小，提高链路利用率和公平性。 

3 结合相对反馈的改进方法 

在基于显式反馈的拥塞控制算法中，采用相对反馈的算 

法有很多，如VcP【 ，MaxNetIs3。这些算法都是在路由系统 

计算一个反映当前链路负载的指标，端系统则根据该指标调 

节拥塞窗口。本文借鉴了这种相对反馈的思想，使端系统能 

根据瓶颈链路的负载状况更新其拥塞窗口。 

首先系统需要区分 XCP正常收敛和 Downstream拓扑 

收敛这两种情况。系统初始默认为 XCP正常收敛状态。在 

XCP的每个控制周期 ，计算一个反映当前链路负载状况的相 

对指标负载因子 p，公式如下 ： 

P一 (15) 

其中，Y为上一个控制周期内链路人口总量，c为链路带宽，d 

为控制周期，q为平均队列长度，采用指数加权平均方式更新 

该队长。利用前后两个周期的负载因子值，计算其差值的绝 

对值 △D，采用指数加权平均得到平滑后的值 ，即： 一(1一 ) 

+ ，其中 取0．3。 

如果 0<0．01表示负载因子变化很小 ，意味着当前链路 

收敛缓慢或者阻塞。这可以分为三种情况：一是 XCP正常收 

敛达到平衡，此时负载因子P会维持在 l_0左右；二是／3own一 
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stream拓扑收敛阻塞，假设 P阻塞到 ，根据网络参数设置 

∈(O．8，1．O)；三是 Downstream拓扑缓慢收敛，也就是链路 

负载因子缓慢收敛到 的过程，有 0％p％a。为了区分 XCP 

正常收敛和Do wnstream拓扑收敛阻塞两种情况，设置 0．96 

为 的上界。如果 Downstream拓扑收敛阻塞在 0．96和 1．0 

之间，系统按照 XCP正常收敛处理。因此根据阻塞时的负载 

因子 P分为四种状态： 

1)低利用率状态，编码为‘O1’，0<0<0．8，表明链路存在 

较多的空闲带宽，端系统可较快地增大拥塞窗口。 

2)高利用率状态，编码为‘02’，0．8≤JD≤1．0，表明链路存 

在较少的空闲带宽，端系统可较慢地增大拥塞窗口。 

3)饱和状态，编码为‘03’，p>1．0，表明链路已经饱和，端 

系统需要减少拥塞窗口。 

4)~I1果链路前一状态为 XCP正常收敛状态，且 0．96-G< 

e-<1．0，表明链路为 XCP正常收敛至平衡，编码为‘O0’。 

如果 0>0．01，表明当前链路处于收敛过程之中。如果 

链路前一状态为 XCP正常收敛，则链路状态保持不变；否则 

根据 fD更新链路状态，更新原则与上述的前三个条件一致。 

系统利用 XCP拥塞头部l3 中保留的 8个比特位的两位 

保存链路状态编码。每个数据包离开当前节点时，首先比较 

XCP反馈的绝对反馈量，如果当前链路 XCP反馈量小于拥 

塞头部中携带值，则更新拥塞头部中XCP反馈量为当前链路 

值，同时更新拥塞头部 中的链路状态编码为当前链路编码。 

如果当前链路 XCP反馈量大于拥塞头部中携带值，则比较链 

路状态编码，如果当前链路状态编码大于拥塞头部携带值，则 

更新拥塞头部中链路状态编码为当前链路编码。 

数据接收端收到 XCP数据包，利用拥塞头部[3]中另外两 

个比特位将瓶颈链路系统状态编码反馈回发送端。发送端借 

鉴 vcF ]的端系统算法，低利用率状态采用 MI(Multipliea— 

tive Increase)较快地增大拥塞窗口；高利用率状态，采用 AI 

(Additive Increase)较缓地增大拥塞窗 口；饱和期状态，采用 

MD(Multiplicative Decrease)减小拥塞窗口。如果处于 XCP正 

常收敛状态，则直接采用 XCP反馈值。相应算法描述如下： 

MI：cwnd(t+rtt)=cwnd(t)×(1+￡) 

AI：cwnd(t+rtt)=cwnd(t)+a 

MD；cwnd(t+&)=cwnd(t)~fl 

其中e=O．0625， 一1， 一O．85。 

这样端系统实际上获取 了两个数值增量，一个为原有 

XCP协议反馈数值，一个为根据瓶颈链路状态编码计算的窗 

口增量。选取两者中较大值作为新的窗口增量。 

4 仿真实验 

利用网络仿真软件 NS2[1 ，采用图 1描述的拓扑，网络 

参数设置如下： =155Mbps，G一100Mbps，所有链路传播 

延迟相等，为 50ms，所有数据流在同一时刻进入系统。 

仿真实验 1：固定N一64， 从 1到64变化。比较了采 

用 XCP协议和协议改进后 Link0和 Linkl的平衡时的利用 

率，仿真结果见图 3。XCP—R代表采用改进后协议的曲线， 

XCP代表 XCP原有协议的曲线，横坐标为 NJ。 

观察图3，对于LinkO而言，采用原XCP协议，其利用率 

随着 的减小从 1．0减少到 0．81左右；采用改进后的协议， 

Link0的利用率能维持在 0．98左右，表明改进后的协议有效 

地提高了多瓶颈拓扑环境下系统的利用率。对于Linkl而 

言，当N，一64时，只有 Link0为系统瓶颈，相当于单瓶颈拓 
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扑，Link1收敛于 0．77左右；当 NJ≤32时，Link1的利用率始 

终保持在 1．0左右，说明改进后的协议不影响 XCP正常收敛 

时的高利用率。 

图3 利用率曲线 

仿真实验 2：固定 N，一1， 从 1到 128变化。比较了采 

用 XCP协议和协议改进后 flowi和flowj平衡时的平均吞 

吐量与其对应最大最小公平分配值的比值，横坐标为N 。仿 

真结果见图 4。 

观察图4，对于flowi而言，其比值保持在0．95左右，基 

本上都收敛到最大最小公平。对 flow J而言，采用原 XCP 

协议其比值随着 的增大从 1减小到 0．43左右，表明出现 

了严重的不公平现象；采用改进后的协议，其比值能维持在 

0．9左右 ，有效地改善了系统 的公平性。但由于改进协议采 

用基于端系统的 MMD算法，速率无法稳定在最大最小公平 

分配水平，而是在该值附近小幅振荡 ，使得该比值无法进一步 

提高。 

图4 公平性曲线 

结束语 XCP协议具有优异的性能表现，但如果当前链 

路无法感知下游存在瓶颈链路时会导致带宽的浪费，系统达 

不到最大最小公平。本文深人分析 XCP协议在单瓶颈和多 

瓶颈网络拓扑结构下的收敛过程，结合相对反馈对 XCP协议 

进行了改进，仿真实验证明了改进的有效性。为了使相对反 

馈和XCP绝对反馈模式更好地结合，需要对相对反馈的参数 

设置进行进一步的研究，这也是我们下一步的目标。 
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得攻击协议、攻击方式和攻击强度等信息。 

5 与相关工作比较 

为了分析使用 HSMC-SVM 识别 DDoS攻击的性能，此 

处将此算法与已有的工作进行比较，比较的项 目为能否识别 

不同协议发起的攻击，能否指示攻击强度，能否指示攻击协 

议，能否指示攻击方式 4个方面。 

2003年，Cheng Jin提出基于网络包的1vrL值的检测算 

法[“ ；2004年出现了基于网络相似度[ ]、基于网络的自相似 

性[”]、基于网络包的VDR值 l̈4]的检测算法；2005年，出现了 

基于流连接 密度 (FCD)[ 、基 于神 经 网络[1 、基 于多 个 

SVlVl~ ]以及基于 SYN包流量分布_1 ]的检测算法；2007则出 

现了以OWCD来检测 DDoS的算法_2]。比较的结果显示在 

表 3中，“√”表示具有该功能，反之为“×”。 

表 3的结果显示 ，目前许多检测算法均将注意力集中到 

如何检测到攻击，而忽略了提供更多攻击信息的工作，因此显 

得检测工作并不全面。相比之下，使用 HSMC-SVM 的方法 

能更深入地检测 I)I)oS攻击。 

不过，用 HSMC-SVM 检测 DDoS攻击，也有其不足之 

处。当出现不同的攻击行为，这种方法将失效。例如，我们曾 

将 MⅨ Flood攻击中三种协议的比例改变后，再送入 HSMC- 

SVM 检测，则完全不能获得正确的检测结果，这是因为训练 

样本中的 MIX Flood攻击的三种协议比例仅为 1：1：1。因 

此，如何提高 HSMC-SVM 检测方法的灵活性 ，仍是一个待研 

究的课题。 

表 3 与相关工作的比较结果 

结束语 要在低虚警率和低误警率的条件下，有效防御 

DDoS攻击，需要检测环节能提供更多的攻击信息，而目前大 

多的检测算法仅将注意力集中到如何检测到攻击，很难同时 

识别攻击强度、攻击协议和攻击方式等信息。本文通过多分 

类的方式，将攻击分为 24种不同的类型，并利用快速训练算 

法 HSMC_SVM，实现了这一 目标 。实验表明，这种方法通过 

提供识别的类标，同时提供攻击强度、攻击协议和攻击方式等 

较全面的攻击信息 ，为 DDoS的防御环节针对不同类型的攻 

击进行有效防御提供了保障。 
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