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基于分层身份的电子政务网格认证模型研究 

于代荣 。 杨 扬 马炳先 熊曾刚 曾 明 

(北京科技大学信息工程学院 北京 100083) (济南大学信息科学与工程学院 济南250022) 

摘 要 在网格环境中，PKI公钥管理方式对 GSI认证效率产生一定的制约，而基于 IBC的认证机制轻量、高效，密钥 

管理较为简便，改进 了TLS握手协议，在此基础上提 出一种适用于电子政务网格 的基 于 HIBC的认证模型 HIAM 

(Hierarchical ID-based Authentication Mode1)，该模型克服了基于 PKI的证书认证机制效率方面的缺点，通过与 GSI 

的结合，重用GsI提供的安全服务，同时便于部署。 
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Abstract In grid environment，the authentication efficiency of GSI is restricted by the key management methods of 

PKI．IBC-based authentication mechanism is lightweight。efficient and of more convenient key management．Therefore， 

this paper improved TLS handshake protocol and proposed a model named HIAM (HierarchicalⅡ)_based Authentica— 

tion Mode1)based on HⅢC．HIAM overcame the efficiency drawback of PKI-based authentication mechanism，corn— 
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1 引言 

网格是“在动态变化的、多机构的虚拟组织间共享资源和 

协同解决问题，，[ ，其目标是实现资源的全面共享。通过构建 

电子政务网格，政府可以充分利用现有各部门资源，极大地减 

少重复投资，实现网络虚拟环境下的资源共享和协 同工作。 

网格中动态的、可扩展的分布式虚拟组织和动态的、跨组织的 

资源共享与协作 ，对系统和资源的有效控制提出了新的安全 

挑战。 

认证与授权是电子政务网格安全中的首要环节。网格资 

源的分布性以及网格用户请求的动态性和频发性 ，决定 了网 

格认证应满足以下要求[2]：跨信任域互认证，单点登录，委托 

等。GSI[zj基于PKI，是 Globus Tookit(简称 GT)中解决网格 

安全问题的集成解决方案，但 PKI系统的建设和维护成本 

高 ，同时导致证 书链处理 和证 书传递 的沉重 开销。通过 

IBCE 5_／HmC【。]实现身份认证是一种新型认证机制，它的特 

点是私钥由密钥生成中心产生，以用户的ID为用户的公钥， 

无需证书绑定公钥和身份，也不需要专门的目录来存放证书； 

认证机制简单、高效，大大减轻了密钥管理的负担，并可避免 

证书链处理和证书传递的开销。沈昌祥院士认为，IBC的密 

钥集中式管理模式适用于从属关系确定的信任体系_3]。参与 

电子政务网格的主体大多与机关事务处理相关，其上下级关 

系明确 ，角色确定，信息流向有序，应用边界清晰，因而IBC与 

电子政务网格有着天然的亲和性。把基于 IBC的认证机制 

应用在电子政务网格认证之中，将大大提高认证效率。 

2 GSI安全认证存在的问题 

GSI是 GT的安全组件，在当前网格部署中占主导地位。 

GSI基于PKI，通过TLS协议实现网格通信主体之间的认证 

和消息保护 ，使用代理和委托机制实现了网格计算环境中的 

安全单点登录，包括跨多个资源和地点的身份互认证、信任委 

托和信任转移等。用户如果没有创建代理，就不能提交作业， 

也不能传输数据。认证过程中，通讯双方同时协商一个会话 

密钥，通过这个会话密钥建立安全信道。互认证成功后，用户 

将通过代理进行委托授权以提交作业；GSI使用一个映射文 

件将实体的全局身份映射为本地帐号，网格用户的作业转由 

这个本地帐号根据自己的权限处理。 

GSI认证过程中的证书链验证和证书传递需要相当大的 

开销。以网格环境中用户 u提交作业的一个简单场景为例， 

u将作业委托给gatekeeper(简称GK)；在作业执行前，GK和 

资源R要使用 TIN握手协议进行相互认证，GK必须向R传 

递证书链包含的所有证书，包括 U的证书、U的代理证书、 

GK的证书、GK委托给R的代理证书(包含U的代理私钥签 

名)等4个证书，并且资源 R必须查询每个证书状态和有效 
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性并验证证书链。同样资源 R也必须 向GK发送 自己的证 

书，以实现互认证。而通常网格环境中一个大作业往往需要 

很多资源层层委托，协作完成 ，因而实际的证书处理开销要大 

得多，导致 GSI认证结构的滞重、低效。 

可见，PKI的公钥和证书管理技术是形成制约 GSI认证 

效率制约的瓶颈所在。此外，PKI的证书分发以及密钥管理 

的其他方面也都带来不小的负担。因此，需要研究新的理论 

和方法解决问题。 

3 分层的基于身份的加密和签名 

基于分层身份的加密和签名体制(HIBC)_6]是对 I13(2的 
一 种扩展，在 IBC／HIBC中，公钥直接由用户身份信息充当， 

因此不存在公钥的管理和认证问题，也就没有了密钥产生、分 

发和 CA管理等问题，这大大减少了系统的代价和复杂度。 

相比 PKI，IBC／HIBC在密钥管理与认证等诸多方面有着明 

显的优势。而 HIBC方案减轻了 PKG的负担，同时增强了安 

全性 。 

文献[6]提出HIBC方案中，公钥可以是任意的一个字符 

串，在其基于分层身份的签名中，身份ID利用向量来表示，一 

个 元向量代表一个第 层的用户，而系统的主密钥看作是 

位于第 0层用户的私钥。签名协议由4个算法组成，即系统 

初始化、密钥产生、签名和验证算法。 

(1)系统初始化算法：输入安全参数 k和系统分层层数 

(深度)l，输出整个系统的公开参数以及系统主密钥 sk； 

(2)密钥生成算法：给定第 J层用户身份 ID=(Ilk，⋯， 

ID,)和第 一1层用户 ID 一(ID1，⋯，IDH )的私钥 d ；输出 

用户 lI)的私钥 dⅡ)； 

(3)签名算法：给定明文 M和接收者的身份信息 ID以及 

私钥 dD，产生相应的签名； 

(4)验证算法：给定签名和用户身份 ，如果它是一个有效 

签名，输出 1，否则输出 0。 

HIBC的用户密钥生成示意如图1所示。密钥生成算法 

中，通过引入一个私密变量s，其中每一层中lI]对应的私钥可 

以由上一层父节点生成，而非父结点其任意祖先节点均无法 

生成。即某节点只能计算出其直接子节点的私钥，而所有其 

他子孙节点的私钥无法计算得出来，或者说是计算困难的。 

HIBC隶属公钥密码体系，其安全性依赖于密码学领域 

的两个著名难题 ，即计算离散对数问题和双线性 Diffie-Hell— 

man指数问题。 
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图 1 HIBC的用户密钥生成示意图 

4 对 TLS握手协议的改进 

一 个 TLSE 传输过程需要先握手，用公钥加密算法使服 

务器端和客户端相互验证，验证成功后产生一个会话密钥，随 

后使用这个会话密钥和对称密钥算法在通信中快速地加密、 

解密数据。在每次TLS会话中服务器都完成一次使用服务 

器专有密钥的操作和一次使用客户公开密钥的操作。握手协 
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议流程如图 2所示。由于网格环境中的实体要求互认证，所 

以图中未列出 TLS握手协议中提供的无证书情形下的可选 

操作。 

丑  

国  

客户 I l服务器 

1建立安全能力。 

协商版本号、随即数、会话 

ID、密码算法、压缩算法等 

Certificate 

Certificate
_

request 

certificate 

2．服务器鉴别和密钥交换 

向客户发送证书和证书链消 

息，客户验证服务器证书 

链；向客户发送证书请求消 

息以及Server hello done~息 

client
_

key
_

exchange 

certificate veilfy 

change
_

cipher
_ spec 

3．客户鉴 4和密钥交换 

发送客户证书报文，服务器 

验证客户证书链；发送用服 
务器公钥加密的会话密钥参 

数；发送验证消息 

change
_

cipher spec 

4．握手完成阶段 

双方把协商得到的 

Cipher
_ Suite拷贝到当前连接 

的状态中，用新的算法、密 
钥参数发送finished~息 

图 2 TLS握手协议流程图 

为了将 HIBC的算法运用于TLS协议中，必须对 TLS握 

手协议进行改进，使得改进的 TLS协议支持 HIBC算法。结 

合基于身份的加密和签名算法的特点，改进的方法具体如下 ： 

(1)在 TLS中增加相应的加密套件：CipherSuite TLS— 

HIBC_ W ITH 一 3DES— CBC— SHA。该加密套件定义了使用 

HIBC和 HIBS进行加密和认证，以及使用 3DES-CBC的对称 

加密算法和 SHA压缩算法。 

(2)使用身份标识代替证书公钥，相应地，有关证书的发 

送操作改为身份标识发送，如用户 U可用其标识 u@163． 

com作为公钥。 

(3)原握手协议的操作序列中有关公钥的验证操作取 

消。 

图3 改进的TLS握手协议流程图 

根据上述改进方法，得到改进 的 TLS握手协议工作流 

程，如图3所示。从对认证效率的提升看，改进的TLS握手 



协议具有以下 3方面的优点 ： 

(1)直接使用用户标识作为公钥，而无需验证公钥 ，从而 

避免了繁重的证书处理开销，这将大幅提高认证效率； 

(2)发送身份I【)作为公钥进行认证而非发送证书，由于 

身份 ID的大小比 X 509证书要小得多，因而身份信息发送 

的开销大大减少 ； 

(3)发送的消息数目由原来的 12个减少到 10个，从而交 

换的信息量有所减少 ，协议的复杂度降低。 

因此，通过改进 TLS握手协议，引入实体标识代替数字 

证书，能够更轻量、高效地完成认证过程与委托过程，同时建 

立起安全信道。 

5 基于分层身份的电子政务网格认证模型(HL ) 

根据 HIBC的概念，提出一种基于分层身份的电子政务 

网格认证模型 HIAM，模型将 GSI结构进行适当的修改，然 

后将 HIBC与GSI相结合，从而即能重用 GT中的 GSI提供 

的安全服务，又利用了基于身份认证的轻量、高效的优势，而 

且提供了良好的扩展性。 

5．1 HIAM在单信任域的认证及实现 

在 HIAM 模型中，用网格身份权威 GIA(Grid Identity 

Authority)代替基于 PKI的GSI结构中的CA，GIA的作用相 

当于 IBC中的 PKG。用户需要在 GIA注册，由 GIA根据其 

ID为其生成私钥。为满足 GSI中作业安全提交的要求 ，必须 

使用代理的方法 ，以实现网格服务间相互的认证和委托。 
一 个基本的 HIAM结构包含了网格环境的层次化的多 

种实体如图 4所示，其中 GIA在 0层，用户／资源在 1层，用 

户代理／资源代理在 2层 。该模型中，各层实体的公钥为其身 

份标识 ，0层实体 GIA为 1层实体用户／资源分发长期私钥，1 

层实体为其代理产生短期私钥。下面通过一个场景来解释该 

模型的工作过程。 
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图4 HIAM工作原理 

假设用户 U要向资源 R提交一个作业请求 ，为了简化过 

程，这里假定 U可以直接和 R进行安全通信，实际的过程是 

通过 GK进行的。借助上述改进的 TLS握手协议，其功能实 

现如下： 

(1)单点登录：用户 U生成其代理的公钥／私钥对，通过 

该代理，在用户 U的长期公钥／私钥对过期之前，U不必重复 

签名，而由其代理代其完成委托与授权过程，从而实现单点登 

录的功能。 

(2)授权 ：U通过其代理的基于身份的代理私钥签名作 

业请求后，将该签名的作业请求提交到 R端，R端可以通过 

获得系统的mC参数方便地验证该作业请求中的签名，并将 

U的身份标识映射到本地网格身份文件中，接着为该作业请 

求实例化一个网格服务，并向U返回一个端点引用。 

(3)相互认证和密钥协商：作业开始之前，u先完成与新 

创建的网格服务之间的相互认证，U必须确信他将作业提交 

到了一个合法的主机和帐户，而主机也必须检查 U是否就是 

其所声称的身份。在GSI中，这个过程通过标准的TLS通信 

协议来完成，这里可用支持分层身份认证的改进的 TLS握手 

协议完成握手过程，进行互认证，并建立起安全信道。 

(4)委托 ：由于 U的代理在模型中处于第 2层，他可通过 

其代理向R发送代理的身份公钥，把R看成u层次下的第 3 

层实体，从而授权R代表 U的代理执行作业，并可绑定U的 

授权策略。与(3)中过程相似，该过程可借助改进的 TLS协 

议来完成。 

在HIMA模型中，一个域内的作业提交和运行场景包括 

四个基本步骤，即基于身份的认证、委托、服务查找、运行服务 

程序。如图 5所示。 

身份标识作为公钥 1．， 
如：u@163 corn 客户端 一gk@163．．．．／ 

计算资源 

图5 HIMA域内作业的提交与运行场景 

5．2 跨信任域认证及实现 

在网格环境下双方主体如果都拥有基于身份的公钥，则 

可通过相互认证以确定彼此的身份，双方可采用改进的 sSL 

协议作为互认证协议。而各个域的 GIA可按图 1的形式进 

行组织。下面通过构造一个网格作业提交场景，来说明 HI— 

AM 的跨信任域认证方法及实现。假设存在三个信任域：域 

A、域 B和域 C，域 A的用户 U互认证的过程如图 6所示。 

由图 6可知，认证过程为： 

(1)使用基于身份的公钥／私钥对，通过改进的 TLS握 

手协议，用户 U通过Gloobus客户端的GRAM 与域 A的GK 

完成互认证。 

ID．Based 垒塑塑塑 用户R通过代 域A 
理提交作业 

满足VO公共规则的前提 
下提交用户请求 

C 

用户身份映射为域 
B的本地身份，进 
而运行用户作业 

域B眄资j曝需要代表 
用户访问域C的资源 

B 

图 6 HIAM跨域认证方法及实现 

(2)GK检查 gridmap文件，将用户身份映射为本地帐 

号；然后 U通过其的代理对域 A的 GK的代理身份签名，完 

成委托过程。每次访问新的资源之前，域 A的 GK都出示该 

签名，以证明它是在代表 U执行作业。 

(3)根据作业描述，域 A的GK通过服务查找，确定可运 

(下转第61页) 

· 57 · 



信源发送到信宿过程中因路由发现或路由维护等产生的路由 

数据包个数与传输的数据包个数之比，用以反映路由协议产 

生的负载。M0D、，wLS和 AODV协议的标准化路由负载如 

图 5，6所示。从图中可看出，虽然 MODVVn S协议需计算 

和存储路径上各链路的权重，增加了路由节点负载，但由于在 

路由请求和路由响应过程中都考虑了链路权值，且在路由发 

现过程同时进行了反向和正向路径选择，在一定程度上降低 

了协议的路由负载，从而使得 MODVWLS协议的路 由负载 

略优于AIX)V协议。 

稼 0 

箸。 
彗0 

蓑o 

0 lO 2O 3o 40 50 60 70 80 90 100 

停留时间 (秒) 

图5 标准化路由负载对比(20数据源) 

罐  

曲  

辔 

鉴 

0 l0 20 30 40 50 60 70 80 90 100 

停留时间 (秒) 

图 6 标准化路由负载对比(40数据源) 

结束语 MODVWLS协议采用了反映链路和节点负载 

的累计路径权重作为路由评价标准，在权重相同的情况下，选 

择跳数较少的路径进行路由，同时采用节点过载报警机制，在 
一 定程度上实现了网络负载动态均衡 ，提高了网络吞吐性能。 

实验结果表明，MODVWLS协议在数据包转发率、端到端延 

迟和路由负载性能等方面都要优于广泛应用的 AODV协议， 

并随着网络拓扑的动态变化，其性能变化也较为平稳。可见 

MODVLS协议能较好地适用于无线网状网。 

虽然 MODVwLS协议在一定程度上改进了AODV路由 

协议 ，但由于 802．11 MAC采用分布式协调功能机制，我们仍 

不能充分地利用标准规定的理论带宽。因此，下一步工作重 

点研究如何将 MODVWLS协议扩展到多个信道上，通过为 

每个无线路由节点设置至少两块网卡，并利用一定的策略将 

每块网卡分配到不同的信道上，以降低节点之间的冲突，从而 

进一步提高网络性能。 
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行U的作业的资源，比如找到域B的某资源适合运行U的作 

业；在运行作业之前，域 A的 GK需要和域 B的主机进行互 

认证，其过程与步骤(1)、(2)相同。 

(4)运行服务程序，完成作业。作业完成后，域 A的 GK 

会将结果返回给 U。 

(5)通常，作业运行过程中可能需要访问新的资源，如域 

B的运行程序需访问域C的资源，这需要进一步进行委托，其 

过程同前。 

通过改进 GSI中的 TLS握手协议 ，避免了证书处理的繁 

重开销。提出的 HIAM 模型集成了 GSI和 HIBC两者的优 

势，克服了传统的PKI证书体制下认证环节繁琐、效率较低 

的弊端，又使得方案便于部署。相比传统的 PKI认证方案， 

这种方案更轻量、更高效。 

结束语 本文在改进 TLS握手协议的基础上，提出了基 

于分层身份的 HIAM 模型，并应用在电子政务网格中。由于 

IBC与电子政务网格的天然亲和性 ，HIAM模型在现实电子 

政务网格部署中有良好的应用前景。目前该方案存在的不足 

是密钥第三方托管问题，还需要进一步研究解决。 
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