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基于多 Agent协同的快速入侵检测系统 

钱玉文 王 飞 孔建寿 王执铨 

(南京理工大学自动化学院 南京 210094) 

摘 要 在多Agent协同入侵检测系统中，不同检测Agent并行地检测网络包中不同的入侵特征，以提高系统的检测 

效率。使用消息、自定义通信协议等作为系统的协同通信机制，有效地避免了系统中的单点故障，并且，该机制使得各 

个 Ag ent的检测结果可以有效融合。在分析了入侵的类型、特征后，使用4个检测 Ag ent仿真 了入侵检测的过程，并 

在检测精度、检测误差影响很小的情况下，使检测每条记录的时间大幅度减少。 
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Abstract In intrusion detection system based on multi-Agent，network packets were detected simultaneously by differ— 

ent Agents，which improved the efficiency of the system．Through using of the message mechanism，custom communica— 

tion protocol mechanism ，and other mechanisms，failure of single point was avoideds，and the detection results of differ— 

ent Ag ents were effectively integrated．In this research，four Ag ents were used tO simulates intrusion detection based on 

multi-Agent，and the result was given which is that the time of detection was drastically reduced while accuracy and er— 

rors of detection were influenced little． 
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1 引言 

入侵检测系统(Intrusion Detection System， )通过收 

集网络中的若干关键结点的信息，来检查其中是否有违反安 

全策略的行为和收集其中是否有遭到袭击的迹象，从而提供 

对内、外部攻击和误操作的实时保护[1]。然而，高速网络技术 

对入侵检测系统的效率提出了新的要求，如千兆以太网等的 

迅速发展，目前高速网络设备的背板交换能力已达到数 Gbps 

或数十Gbps，甚至上百 Gbpsc 。对网络上的实时入侵检测 

而言，单位时间内的数据流量越大 ，检测的工作量也越大。所 

以，必须对入侵检测系统的体系结构与检测方法进行改进和 

优化，以提高入侵检测系统的检测效率。 

为了提高入侵检测系统的性能，Staniford等人[3]提出了 

CIDF(Colnnlon Intrusion De tection Framework)结构 ，该结构 

试图给出一个各种入侵检测系统之间相互协作的统一框架。 

但在这种系统中，中心检测部件的工作量依然很大，影响了整 

个系统的效率。文献Ez-I提出了负载平衡的方法来改善检测 

器的速度。然而，这种方法只针对字符匹配检测器有效，不能 

检测异常入侵。为了提高中心检测器的效率，大量研究工作 

集中在使用多代理来分解检测器的任务。具有代表性的工作 

是 Coast实验室的研究人员提出的 AAFID模型[4]和 Neu— 

mann等人研发的Emerald系统[5]，它们在提高检测精度、降 

低系统误报率上等做了大量工作。然而，这些系统(或模型) 

在提高系统工作效率以及检测效率上的研究却较少。 

为了有效提高入侵检测的性能，本文引入基于多 Agent 

协同的入侵检测系统(以下简称 MAIDS)。由于 AAFI【)系统 

*)本文受国家自然科学基金(60574082)支助。 

使用 TCP／IP协议传递消息的效率并不高，MAIDS引入驱动 

层通信协议，提高Agent之间的传输速率；使用Agent消息机 

制实现多 Agent推举、多Agent协商等协同行为，确保检测系 

统稳定地运行。系统在数据接受器上将接收到的高维网络数 

据分量，划分成多个低维数据分量，然后将这些低维数据分量 

分发到不同的检测代理(Detection Agent)上，利用协同机制 

使这些 Ag ent并行地检测 ，以提高系统的检测效率。 

2 基于MAs的入侵检测系统模型 

2．1 基于MAS的 IDS的体系结构 

在局域网中，通过在交换设备可使网络数据包从Intemet 

进入局域网时，定向到不同检测 Agent的数据收集器上，这些 

检测 Ag ent分布在计算机网路的不同主机上，这构成了基于 

多 Agent的入侵检测系统的基础，其原理如图 1所示。 
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图 1 快速入侵检测系统构架 

在图 1中，基于 MAS的入侵检测系统由多个入侵检测 
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Agent、管理 Agent以及各种交换设备组成。每个检测 Ag ent 

又可以分成入侵检测组件、通信组件和网络包采集组件等功 

能模块，都是 自治的独立整体E 。当网络包从 Internet进入 

局域网络后，各个检测 Agent不管该网络包 目标地址是否是 

该 Agent所在计算机地址，都将它保存下来。这样，所有检测 

Ag ent都可以得到网络中所有的包，并且所有 Ag ent从网络 

上采集的包是相同的。然而，这些检测 Agent对网络包中的 

不同行为特征(或者状态特征)敏感，而对其它特征不敏感。 

这就类似人体的感知系统，视觉器官能感受光线的特征，听觉 

器官可以感受声音特征。而这些特征需要经过数据预处理来 

获取。 

2．2 Agent的功能 

管理 Agent的目的是提供一些公共的信息服务 ，协同各 

个检测 Ag ent，主要的组件功能描述如下： 

(1)通信组件 ：负责与其他 Agent之间的可靠数据通信， 

这是基于消息的一种通信方式 。通信模块还负责与本地浏览 

器等其他软件的通信。 

(2)消息组件 ：负责存放和执行其他 Agent传递过来的消 

息。 

(3)协同控制组件：控制用户 Agent之间的同步，解决并 

发冲突。 

(4)知识库：存放共享信息，是指导与其他群体成员协同 

工作的核心，也是进行智能活动的依据。知识库的语法规则 

格式是 ：if(messages)then actions。 

(5)数据库：存放系统运行参数 、Ag ent标识列表。 

检测 Agent的目的是为了接收网络数据并对其检测，它 

的各部分组件及其功能描述如下： 

(1)通信组件：负责与协同Agent和本地浏览器的通信。 

(2)消息组件：同协同 Ag ent一样存放和执行其他 Agent 

传送过来的消息。 

(3)控制组件：协调各组件之间的操作。 

(4)数据接收器及预处理组件：截获网络数据并对这些数 

据进行预处理。 

(5)智能检测组件 ：调用 Bayes决策算法对网络数据的不 

同维进行检测。 

2．3 多Agent系统中的通信机制 

多 Agent协作是一种集体行为，指一个 Ag ent在采取行 

动或做决定时，要受到别的 Ag ent的存在或知识的影响[1 。 

多 Agent系统中，协作则是通过进行 Ag ent通信语言的交流 

来进行。这些 Agent之间的通信语言独立于所有 Agent。 

MAIDS采用的通信机制包括两个方面：一是定义一组能够使 

各个 Agent协同起来的消息；二是实现系统中各个 Agent之 

间的消息传输机制。 

Agent之间的通信采用基于消息的通信机制，本文利用 

消息完成服务请求和数据传递的任务。消息的原语主要有： 

inform，request，refuse，offer，accept等。消息由一个消息名 

和一组消息参数组成，其定义可描述如下口3_： 

Struct Message{ 

Agent ID SourceAg ent：／／消息的来源Agent的名称； 

Agent IP SoureeAgent IP：／／源 Agent所在机的 IP地址； 

Agent ID TargetAgent：／／消息的目的地 Ag ent的名称； 

Ag ent IP TargetAg ent IP／／目的 Ag ent所在机的IP地址； 

Unsigned MessageType：／／消息的类型； 

Cstring MessName：／／消息的名称 ； 
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Cstring MessCont：／／消息的 内容 ； 

Cstring MessPriority：／／消息中的动作被执行的优先级； 

Tduration ActionTime：／／消息中的动作被执行的时间要求； 
· - · 、 

在系统中，管理Agent和各个检测 Ag ent通过发送、轮询 

收到的各类消息实现 Agent协同工作。具有代表性的两个消 

息是 Agent状态告知消息(tel1)和推举管理 Ag ent消息(e— 

lect)。各个 Agent每隔一段时间 tell消息告知对方自己的状 

态 ，一旦发现有某一个 Ag ent不活动，便通知管理Agent重新 

创建一个与失效 Agent相同的 Agent。另外 ，管理 Agent是 

系统重要的部件，它影响系统的正常运行。各个 Agent定期 

检测管理 Agent是否活动，如果管理 Ag ent不活动，则使用 e— 

lect消息在活动的所有 Ag ent中推选出一个性能最好的 A— 

gent作为管理 Agent。因此 ，系统中的每个 Agent具有管理 

Ag ent的全部功能 ，但只有被推选者才可以作为管理 Agent。 

由于 Ag ent可以分布在同一台主机或者不同主机上 ，消 

息传输机制由本机进程通信以及网络通信两部分组成。为了 

重用代码，许多多 Agent通信的工作使用 Socket通信机制来 

实现[1 。在同一台主机上使用Socket进行通信，其实质是用 

硬盘上的临时文件作为数据交换区，这会降低系统的效率。 

在网络通信中，使用 Socket通信 ，效率也不高，这是因为被传 

输的数据频繁地从核态空间拷贝到目态空间。为了提高系统 

的效率，在 MAIDS中，开发了自定义的协议。在该协议 中， 

在本机通信中采用内存共享的方法实现，这样避免 内存与硬 

盘之间的拷 贝；在 网络通信 中采用 基于网络驱动 中间层 

(NDIS)通信技术_】 ，避免大量数据在内存中的频繁拷贝。 

在 NDIS的Miniport接口进行数据发送，而在NDIS的proto— 

col接 口进行数据截获。Miniport网卡和驱动层的接口，Pro— 

tocol是驱动层与协议层的接口。为了实现数据的稳定传输， 

通信中使用类似于TCP协议的三次握手机制。 

2．4 基于多Agent协同检测算法 

Ag ent是一个 自治的个体，它们可以分布在不同的主机 

上。每个 Agent都采用行为检测的方法，而贝叶斯检测算法 

在样本足够的条件下，对异常行为具有较强的检测能力。因 

而，本文引入 Bayes检测算法作为检测 Agent的检测算法。 

贝叶斯推理提供一种概率的推理手段，这对于入侵的近 

似判定十分合适，其原理如式(1)所示 1̈ 。 

6一argmaxP(vj)II P(口 I ) (1) 
∈ 

在上式中，检测、训练每条数据都需要计算各个属性之间 

的相关性，所以使用贝叶斯分类器分类的效率很低。而在数 

据样本的子向量之间相关性较小的条件下，可将样本划分多 

个低维子向量，并将这些子向量分布到不同的计算节点上并 

行检测。这种并行的检测方法减少了每个检测节点的负担， 

又可避免计算高位向量的相关性，从而提高系统总体效率。 

于是，将网络包分成 N个相对独立的数据分量，则就可以使 

用 个检测器分别对不同的分量进行检测，这 N个检测器分 

布在M 个 Agent上。对于一个待识别人侵模式 X一( ，zz， 

⋯ ，Xn)，每个分类器的输出为 (优一1，2，⋯，N)。这种模型 

用数学的方式描述如下： 

y一』。y1一y2一·一 一。 (2) 
【1 else 

这样，可得到多分类器协同的决策算法，它类似于多个不 

同专家针对同一个事物不同方面分类进行决策，只要有一个 

专家认为是异常则可以断定是异常。类似地，多 Agent协同 



检测也就具有相同的机制，分布在不同 Agent上的分类器针 

对不同的数据分量各自训练结束后，依据各 自的识别性能确 

定其阈值，并分别对接收器送到的数据分量进行测试。如果 

有一个分量出现异常，即可判断出现入侵。 

3 算法实现 

3．1 数据预处理 

为了有效地从网络数据包中提取特征，1998年 DARPA 

在Mrr林肯实验室进行了一项入侵检测评估项目_g]。他们 

建立了模拟美国空军典型局域网的一个网络环境，仿真各种 

用户类型、各种不同的网络流量和攻击，使它就像一个真实的 

网络环境。他们将所有的 TCP／IP网络包截获下来，事后将 

各个连接恢复出来，并对每一连接使用 41个特征进行描述， 

从而形成了一个具有 41维特征的数据集合。目前，关于许多 

入侵检测的研究工作是对这 41个特征进行分析，例如文献 

[7]使用聚类分析的方法发现了DOS攻击的知识，文献E8]使 

用支持向量机的形式发现了不同的攻击方式。 

在这些研究中，大量时间耗费在计算属性集内部所有特 

征的相关性上。然而，有些入侵无需所有的特征来判决，例如 

D【)0S攻击只和流量的特性有关而与其它特性相关性很小。 

因而，有必要将整个数据集划分成几个相关性不大的子属性 

集，每个子属性集包含对应的子特征向量。入侵数据集合划 

分的方法有多种 ，最具代表性的工作是 Lee等人采用数据挖 

掘的方法 ，将 41个属性分成 4个低维向量_】 。将这些子属 

性集分布到不同的检测 Agent上并行地训练和检测，会提高 

系统训练和检测的速度。于是，系统预处理工作就是将待检 

测的数据向量 x一( -， z，⋯， )分成 m个子向量 X ，x2， 

，⋯ ，Xm(其中m≤41)，分别作为检测 Agent检测输入。因 

此，各个 Agent上需要不同的低维数据集合作为其训练集。 

事实上，各个检测 Agent在训练和检测时，保留其能够检测的 

各维数据，而抛弃无需检测的各维数据。通过以上的预处理 

工作，各个 Ag ent获取了训练数据，可以通过协同学习的方法 

来训练与检测入侵数据。 

3．2 检测算法实现 

入侵检测是一个二值分类问题，即正常与异常。对于样 

本空间中的每一个样本 x，均可以从中提取出感兴趣的一组 

特征集F，定义C为分类集，即{正常，入侵)，令c1表示正常， 

表示异常，它是一个随机变量。本文的 目标是：在获得给 

定样本中的特征集后，判别出该样本是正常数据或是入侵数 

据的概率，即计算出P(ClF)。实验中使用的具体算法如下： 

(1)各个 Agent上具有的训练、检测算法 

训练算法 

Step1 对训练集中全部样本的特征进行提取； 

Step2 统计各特征量出现的频率； 

Step3 得到不同分类器上分类规则。 

分类算法 

step1 提取出特征向量； 

step2 计算：argmax(PNB(c)PNB(xlc)； 

step3 返回检测结果 ex，cx C- {正常，入侵)。 

(2)不同Agent之间协同检测算法 

Stepl 由数据收集器收到从网络上获取网络包，并将高 

维向量分解成低维子向量； 

Step2 数据收集器通过消息 MessageArrive通知管理 

Ag ent有需要检测的数据到达； 

Step3 数据收集器将需要检测的数据各个子向量分发 

给各个检测 Agent； 

Step4 各个检测 Ag ent上在驱动层得到数据，直接调用 

Bayes算法进行检测； 

Step5 如果在检测过程中接收到其它 Ag ent的入侵消 

息，退出检测； 

Step6 如果检测出入侵，则通知入侵检测的管理模块并 

在网络中广播给其它 agent； 

Step7 检测结果正常，退出检测。 

4 仿真模型与结果分析 

系统按照 Lee提供的方法，将 DARPA CUP99数据集划 

分成 4个低维子向量，并设计了 5个独立的检测 Ag ent，其中 

4个检测 Agent对应地检测上述 4个低维向量。这 4个 A— 

gent是具有相互通信、Beyes异常入侵检测和网络数据采集 

等功能的自治整体，剩下的一个 Ag ent作为管理 Ag ent。实 

验在网络环境下实现，系统初始化时，这 5个 Ag ent分别配置 

到 5个不同的网络主机上。在系统运行过程 中，若某个检测 

Agent所在的主机 出现故障，则管理 Agent在正常的主机上 

创建相同的检测 Agent；若管理Agent所在机器出现故障，则 

从 4个检测 Agent中推举一个作为管理 Ag ent，并 由当前的 

管理 Ag ent再次创建一个检测 Ag ent。 

在仿真实验 中，完成如下工作：实验 1，分别从 DARPA 

CUP99数据集中抽取 1万、5万、3O万和 137万条数据进行 

了测试，确定检测速度与测试数据量、维数等的关系；实验 2， 

使用 Bayes算法对 Darpa数据检测，采用本文提出的多 Ag ent 

算法对 Darpa数据检测，比较各项检测指标。 

在实验 1中，首先对原数据集合进行训练与检测(即 41 

维的Darpa数据集)，将原数据集合使用 Lee提供的方法划分 

成 4个数据集 ，分别对应原数据集的不同子属性，使用 4个 

Agent对这 4个数据集合进行训练与 检测。训练数据 为 

90 ，测试数据为 10 。实验结果如图 2所示。 

Record Numbers(10000) 

图2 不同检测算法检测时间比较 

检测时间与检测的样本数目并非是简单线性关系，这是 

因为数据越多消耗的系统资源就越多，从而检测的时间越长。 

另外，在对 137万条数据的检测中，花费的时间为 3200分钟， 

平均每一条数据的检测时间超过了0．14秒，这种检测速率对 

于高速计算机网络来说是远远不够的。然而，经过本文算法 

处理过后的算法对于数据的检测时间有了大幅度的提高，通 

过计算得知，经本文改进的多 Agent检测算法对每条数据的 

检测时间约为 0．008秒 。 

在实验2中，不使用 Agent进行检测，而是使用一个普通 

的 Bayes的检测算法，在设定阈值为 0．95的条件下得到第一 

列的测试结果。对于各个 Agent可以使用不同的阈值，来调 
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节各个检测参数。例如，在流量非常大的情况下可以将检测 

DDOS攻击的 Agent的检测阈值适当降低，防止有误报发生， 

这样可以使用阈值来实现不同Agent的检测参数的调节。但 

在本实验中，为了和以前的工作比较，也使用了 0．95的阈值。 

表 1 不同算法检测指标比较 

由表 1可知，单个主机对 DARPA CUP99数据集 中 41 

维进行检测 ，检测的精度为 94．66 ，而多 Agent进行检测准 

确率下降到 94．0l 。从各项指标可以看出，基于多 Agent 

的检测方法检测效果要比使用高维数据进行检测的算法效果 

稍差 。由此可知，使用 MAS算法实现的多 Agent协同入侵 

检测器大大地缩短了检测时间，缓解了网络流量对入侵检测 

带来的压力。 

结束语 本文用 MAS协同的方式同时对入侵的不同特 

征进行检测。协同入侵检测系统是一种全新的入侵检测系 

统，既可以有效地检测误用类型的入侵，又可以检测异常类型 

的检测。使用多 Agent和并行机制，能够快速地、较为准确地 

对不同类型的入侵特征进行检测。这种提高了入侵检测效率 

的方法对用于检测多传感器的系统也有参考价值。由于将高 

网络数据向量划分成多个低维数据分量的相关性很小，使用 

多 Agent协同检测方法不会对检测的精度产生较大影响。 
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