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P2P文件共享系统中基于访问控制的信任模型 

左翠华 李瑞轩 卢正鼎 

(华中科技大学计算机科学与技术学院 武汉430074) 

摘 要 在 P2P文件共享系统中，节点之间共享彼此的文件。但是由于对等网络的匿名性和开放性，在文件共享系 

统中存在很多信任方面的问题，如恶意节点和 自私节点的大量存在。为了孤立恶意节点和鼓励节点共享自己的文件， 

提 出了基于访问控制的信任模型。首先，定义了一种信任机制，它引入 了直接信任，推荐信任，时间衰减等因子。其 

次，对每个共享文件都加入 了两个阈值——可信性总评价阈值和贡献量阈值来控制访 问。对于每个请求者，只有当它 

有 了对文件的访问资格后才能访问该文件。最后，通过大量的实验证明了本模型的可行性和高效性，特别是对恶意节 

点具有很好的孤立作用。 
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Abstract In peer-to-peer(P2P)file sharing systems，the participating peers share the files with others．However，due 

tO anonymity and openness，there are many trust and free-riding problems such as malicious peers and free-riders in P2P 

file sharing systems．Proposed a remedy for these problems by introducing access control tO trust model for P2P file 

sharing systems．First，the paper defined a general trust metric which integrates the following parameters：direct trust 

between the requestor and the provider，recommendation from other peers and time declining factor．Moreover，each 

shared file has two threshold values tO control access．One is the credibility threshold value and the other is the contri— 

bution threshold value．For each requesting peer，it can not access a file until it satisfies accessing qualification of the 

file．Finally，a set of experiments prove the feasibility and benefit of access control based trust mode1．Especially，this 

model can isolate malicious peer effectively． 
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1 引言 

虽然 P2P目前还没有被人们广泛接受的定义，但是它以 

其特有的特点成为计算机领域研究的热点。P2P系统得到广 

泛应用和研究的一个很大的因素取决于 P2P文件共享系统 

的成功，如 Napster，Gnutella和 Kazaa。P2P以其分布式的特 

性使得文件共享系统的鲁棒性、可用性和性能可随节点数 目 

的增加而提高，系统的资源、带宽和能力也随着节点的加入而 

不断丰富和加强。此外，由于 P2P文件共享系统中各节点之 

间的交互直接而对等，系统的资源可以高效地得到利用。目 

前，P2P文件共享系统不仅仅局限于用户之间文件的传输 ，它 

的技术已经应用到企业和商业的平台_】]。尽管 P2P文件共 

享的应用演变得越来越复杂，但是在 P2P文件共享系统中对 

基于访问控制的信任模型的研究是相对比较少的。大多数的 

文件共享系统对节点是不加区分的，即所有的节点享受相同 

的下载文件权限，因此导致了系统 中恶意节点和 自私节点的 

大量存在。 

本文提出了一种 P2P文件共享系统中基于访问控制的 

信任模型。该模型的访问控制主要基于两个参数：可信性总 

评价阈值和贡献量阈值。可信性总评价阈值用来保证只有节 

点的可信性总评价值达到一定值才能从提供者上下载某个文 

件；贡献量阈值用来限定只有过去对自己做过一定贡献的节 

点才能从本节点上下载某个文件。模拟实验表明本模型简单 

可行，能有效孤立恶意节点，并且对节点间共享资源起到了很 

好的激励作用 ，有力地打击那些自私节点的行为。 

本文的第 2节介绍了相关工作；第 3节介绍了基于访问 

控制的信任模型；第 4节给出了访问控制策略；第 5节展示了 

相关模拟实验结果；最后总结全文并指出了将来的工作。 

2 相关工作 

近来已经有很多文献提出了P2P环境下的信任模型，大 

致可以分为以下几类： 

(1)基于 PKI的信任模型； 

(2)基于局部推荐的信任模型； 

(3)基于数据签名的信任模型； 

(4)基于角色的信任模型； 

*)基金项 目：国家自然科学基金项 目(60403027，60773191，70771043)，国家高技术研究发展计划(863计划)项 目(2007AAO1z4O3)，中国博士 

后科学基金项目(20060400846)，湖北省自然科学基金项目(2O05ABA258)，软件工程国家重点实验室开放基金项 目(SKLSE05—07)，华为科技基 

金项目(YBIN2O06O89)。左翠华 博士研究生，研究方向为对等网络、分布式异构系统的安全；李瑞轩 博士，副教授，研究方向为分布式异构 

系统、分布式系统安全；卢正鼎 博士，教授，博士生导师，研究方向为分布式系统、智能信息系统、信息安全。 
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(5)基于Bayesian的信任模型； 

(6)全局可信度模型。 

基于 PKI的信任模型引入了 CA和 Leader Peer，因此这 

类系统往往具有中心依赖性并且难以扩展，eBay就是这种模 

型的一个实例l2]。在基于局部推荐的信任模型中，节点一般 

采用简单的局部广播手段从有限的其他节点上获得某个节点 

的信誉度，这种信誉度往往是局部的和片面的。近几年里，很 

多对于 Gnutella的研究就是基于这种模型的【3]。基于数据签 

名的信任模型根据下载该数据的用户对它的签名认证的多少 

来确定该数据的可信度。它只适合数据文件共享的应用环 

境，并且对集体欺诈行为没有防范能力，Sig2Dat就是这种模 

型。在基于角色的信任模型中，节点依据其兴趣，加人到不同 

的社区，社区是拥有共同兴趣的节点集合。依据节点对于不 

同社区的隶属程度，决定其在不同方面的可信度，但该模型仍 

然存在一定的缺陷_4]。基于 Bayesian的信任模型的核心思 

想是：依据文件质量、下载速度等参数，利用 Bayesian概率的 

方法计算节点可信度，但这种计算实质上是基于用户自身的 

主观判定，往往具有片面性l5]。在全局可信度模型_6]中，为了 

获取全局的节点可信度，该模型通过邻居节点问相互满意度 

的迭代来获取节点的全局可信度，但是这种模型没有考虑到 

信任的不确定性，也没有考虑到惩罚因素和网络性能开销因 

素。Stanford的 EigenRep就是这种模型的一个典型例子l_7]。 

此外，文献[8]提出了基于反馈的信任管理系统 PeerTrust，根 

据总体交易数，满意的交易数，以及平衡因子来刻画信任模 

型，通过节点间的协作来完成节点信任度的计算和存储，但是 

它没有区分过去交易和最新交易在计算信任度时的重要性。 

上述各种P2P环境下的信任模型都存在自身的优势和 

不足。本文将提出一种基于访问控制的信任模型，并通过模 

拟实验来证明本模型的优势。 

3 信任模型 

这节主要讨论本模型的参数及对信任度的计算。 

3．1 信任模型的参数 

在本信任模型中，节点之间的信任度是取决于它们过去 

的行为。下面四个重要因素评估了节点的可信性： 

(1)其它节点的推荐 

两个节点在进行交易前，一般需要从邻近节点上获得对 

方的可信度信息来决定是否进行此次交易。对两个陌生节点 

而言，其它节点的推荐显得尤其重要。但对等网络中不可避 

免地会存在一些恶意节点，这些恶意节点可能对其它节点做 

出不诚实的评价，如恶意贬低或抬高某个节点的可信度。因 

此，在考虑其它节点的推荐信息时，推荐节点自身的可信性也 

是不可忽略的。 

(2)直接信任因素 

直接信任因素主要用于两个熟悉的节点间。它是熟悉节 

点间用来决定是否交易的一个重要因素，因为对比别人的推 

荐，节点总是更相信自己的经历。 

(3)交易量因素 

为了区分共享一个大容量资源和一个小容量资源所作贡 

献的不同，本文引入了交易量因素，即交易资源的大小。 

(4)时间衰减因素 

为了防止恶意节点周期性地欺骗行为，本文考虑时间衰 

减因素。当考虑到时间衰减因素时，一旦节点开始一次恶意 

行为，它的可信度就会大幅度的下降，这样就可以抑制节点进 
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行恶意的欺骗行为。 

3．2 信任计算 

定义 1 定义 ，作为节点i对节点 的直接可信性总评 

价。 

f T 

，
一 J +(1--a) < ≤丁) (1) l 

(￡>T) 

两节点交易完毕后 ，节点 i会根据对本次交易的满意度 

给出一个可信性评价值f ∈[0，1]。然后再根据式(1)来更 

新本地存储的直接可信性评价值 ，。 ， 是过去节点 i对节 

点J的直接可信性评价值。￡表示两个节点直接交易的时间 

间隔，如果节点 i上没有存储和节点 J的交易信息，则认为 

￡>T。T是给定的一个周期值。如果两个节点相邻两次交易 

的时间差少于这个周期值 T，那么在计算新的直接可信性评 

价值时，以前的值是值得参考的。如果 ￡> r，那么它们过去 

的交易没有参考价值了，所以在计算新的直接可信性评价值 

时只考虑本次的评价 f⋯ 此外，节点会周期性地删除那些没 

有参考价值的信息。a和 都是时间衰减因素，它们的值都 

介于 0和1之间。口表示在更新T 时本次交易与过去交易相 

比较的重要性，它的值越大则说明节点越重视最近的交易。 

是过去交易记录的时间衰减因子。口是一个折扣因子，避免 

陌生节点首次提供 比较满意的服务就获得很高的直接可信性 

评价值。 

定义 2 定义R，作为节点 i根据与节点 i和 都有交易 

记录信息的所有节点的推荐以及这些推荐节点的可信性所计 

算出的推荐可信性总评价值。当没有推荐节点时，则推荐总 

评价值为初始值 Ro。 

f∑瓦 * ， 

l — ～  

R 一 ∑ (2) [R
o 

在式(2)中，k为推荐节点，m为所有推荐节点的总数。 

定义 3 定义 G，为节点 i对节点 的可信性总评价，它 

由直接信任和推荐信任共同决定。当两节点间没有直接交易 

记录时，则仅考虑推荐信任。其中 为权重因子，一般取值大 

于 0．5，因为对比其它节点的推荐，节点更相信自己的经验。 

c,j— 
L + 一 (3) 

IR 

定义 4 定义 D 作为节点J从节点 i上下载资源的总容 

量，亦称为节点 i对节点 的贡献量。 

Dj 一dj +Dj (4) 

其中， 表示一次交易中节点 从节点i上下载资源的容量。 

D， 表示过去节点 从节点 i上下载资源的总容量。由于节 

点会周期性地删除本地一些过期信息，所以这里的总容量不 

可能包含以前所有的交易容量。 

4 访问控制策略 

在本模型中，节点 i不需要保存每次交易的详细记录，而 

只需要在本地保存两个XML文件。一个是用来描述与节点 

i相识节点 的相关信息，其中包含节点 的 II)和公钥信息、 

节点 i和节点 最近的一次交易时间、节点 的直接可信性 

评价值丁 节点 i对节点J的贡献量D (即节点 从节点 i 

上下载资源总容量 ，单位为 MB)。由于D， 是存储在节点i上 

的，为了防止节点 i对这个值进行非法修改，则 D 是节点 



用私钥加密后再发送给节点i的。节点 i可以用节点 的公 

钥解密检查这个值是否正确，但不能进行修改。这个文件的 

例子如下： 

(Tranlnfo) 

(Transaction) 

PeerProperty ID 一 ’ ABC11311-I)272—3EF3—84G4— 

5506555BBB66 PublicKey=’XXXXXXXX’n 

(TransactionDate Time=’XXX’／) 

(Value Trust= ’0．38’Download=’XXX’／> 

(／Transaction) 

(Transaction) 

PeerProperty ID 一 ’ 983D3212一H742—3EFB-6CC3— 

4577752EE566 PublicKey= XXXXXXXX h 

(TransactionDate Time=’XXX’／) 

(Value Trust= ’0．90’Download= ’XXX’／> 

(／Transaction) 

(／TranInfo) 

另一个 XML文件描述节点 i自身属性及其共享文件的 

信息，它包含节点 i的 1D，公／私钥、共享文件、贡献量阈值 

，可信性总评价阈值 。其中，每个共享文件 F都有对应 

的D 和 C ，这两个值的大小根据文件 F的质量、级别来设 

置。当一个节点 J需要下载节点 i上文件 F时，则必须满足 

下面两点：节点 对节点 i的贡献 D 不小于D ；节点 J的可 

信性总评价值不小于C 。这个文件的例子如下 ： 

(Peerlnfo) 

(PeerProperty ID一 ’E4CA3212一B367—6E48—78A3—4545452ABC34’ 

PrivateKey=’XXXXXXXX’PublicKey=’XXXXXXXX’／> 

(Filelnfo) 

(SharingFile)XXXXXXXXX(／SharingFile) 

(ContributeThreshold)20(／ContributeThreshold) 

(CredibilityThreshold)0．80(／CredibilityThreshold) 

(／Filelnfo) 

(Filelnfo) 

(SharingFile>XXXXXXXXX(／Sha rjngFile> 

(ContributeThreshold)0(／ContributeThreshold) 

(CredibilityThreshold)0．30<／CredibilityThreshold) 

(／Filelnfo) 

(／Peerlnfo) 

一 般而言，一个刚加入网络的节点尽量把某些共享文件 

的阈值 和cm都设置为最低值，以便其它节点能下载这些 

文件，从而提高自己的贡献量及可信性总评价，然后可以根据 

需要修改这两个阈值。对于某些高质量的文件，节点可以把 

和C 这两个阈值都设置得较高，只允许对 自己有一定贡 

献量并且值得信任的节点来下载。节点为了能获得下载某些 

文件的权限，就需要共享本地的文件，从而提高 自身的可信性 

总评价值和贡献量。可见，本模型对节点共享文件有很大的 

激励作用。 

以节点i发出对文件F的请求为例，交易过程如下：节点 

i发起查询并获得一个提供者的结果集，这个结果集里包含 

了提供者的 ID及下载文件 F所需要的贡献量阈值D ；然后 

根据本地存储的对相识节点贡献量的信息来过滤掉一些提供 

者信息，这些提供者对文件F的贡献量阈值高于请求者i对 

它们的贡献量；再次，计算剩余提供者的可信性总评价值，发 

送下载请求给具有最高可信性总评价值的节点J并附上自身 

ID、请求文件和对J的贡献量D ，等待节点 的回复；接收来 

自节点 J的回复，如果同意服务，则接收来 自 的文件F并获 

得贡献量值 Df，，根据对此次服务的满意度给出评价t ，更新 

，和D 并用私钥加密更新后的D!，且发送到节点 ，如果是 

拒绝服务，则从结果集中删除节点 ，选择剩余提供者中具有 

最高可信性总评价值的节点，继续发送下载请求，按照上述步 

骤循环操作，直到下载到文件或者放弃下载该文件为止。 

5 模拟实验 

该模拟实验用来验证我们提出的信任模型的有效性。在 

模拟实验中，我们把节点分为两类：一类是诚实节点，它们提 

供真实可信的文件下载服务；一类是恶意节点，它们可能提供 

假文件下载服务，也可能在文件中附有病毒等恶意代码。我 

们假定一次交易的成功与否取决于请求者是否从提供者那里 

得到了真正想要的文件。实验参数如表 1所示，我们将 1000 

个文件随机且均匀地分配到 1000个节点上 ，使得每个节点拥 

有 1O个不同的文件并且全部共享。每个文件的可信性总评 

价阈值和贡献量阈值都由共享该文件的节点来给定，因此不 

同节点上相同文件的访问条件是不一样的。 

表 1 模拟实验参数 

5．1 交易成功率 

本节将通过实验来显示本信任模型的交易成功率。在模 

拟实验中，每个节点都以相同频率 q发送请求，当节点完成了 

20次下载时，该节点就停止发送请求，但仍然提供服务，直到 

所有节点都完成了2O次下载后，实验结束 。节点每次下载的 

目标是随机选择本地没有的文件。在这里，请求者从提供者 

上获得了文件就称为完成 了一次下载，不管文件是否真实。 

下面我们按照 r=O．25，0．5，1来研究总交易数和交易成功率 

的关系，实验结果如表 2、表 3、表 4所示(其它参数取表 1中 

设置的值)。 

表 2 r=O．25实验结果 
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表 4 r一1实验结果 

Ibtal transaction times 1000 5000 i0000 15000 20000 

Transaction failing times 199 904 1095 1132 1133 

Transaction success rate( ) 80．1 81．92 89．05 92．45 94．34 

由上述实验结果可知，当总交易数达到 1000，即平均每 

个节点完成一次下载时，交易失败的次数接近恶意节点数与 

其行骗比率 r的乘积。随着总交易数的增加，交易失败次数 

的增加量越来越接近零。同时，随着总交易数的增加，交易成 

功率也不断的增加。表4显示了即使恶意节点以r一1的比 

率行骗，当交易量达到 20000，即平均每个节点完成 2O次下 

载时，交易成功率就已经达到了将近 95％。 

此外 ，恶意节点表现恶意行为的比率 r越大，在起初阶段 

的交易成功率越低，但是随着总交易数的增加，交易成功率增 

加得越快，发现恶意节点的速度越快，交易失败次数增加得越 

慢。 

可见，本实验不仅仅显示了本模型的交易成功率的增加 

幅度，从交易失败的次数可以看出本模型对恶意行为有很强 

地抑制作用。交易量越大，恶意节点行骗的机会越少。 

5．2 孤立恶意节点的有效性 

本节将通过实验来证明本信任模型对恶意节点的孤立作 

用。在本实验中，每个节点都以相同的频率 q发送请求 ，当总 

交易数达到 20000时，实验结束。假定恶意节点每次的行为 

都是恶意的，即r一1，其它参数值为表 1中给定的值。我们 

来分析一下恶意节点成功下载次数和总交易次数的变化关 

系 。 

表 5 实验结果 

Total transaction times 1000 5000 10000 15000 20000 

malicious peers’download times 206 974 I486 1760 1846 

The rate of malicious peers’down load 

times to total transaction times( ) 
20 6 19 86 11 73 9 23 ． ．48 l4． ． ． 

由表 5可知，当总交易数为 1000次，即每个节点平均完 

成一次下载时，恶意节点的下载次数占总交易数的 2O．6 ， 

与网络中恶意节点数占节点总数的比值 2O 相近。当交易 

总量达到 20000次时，恶意节点的下载次数占总交易数的比 

值不到 10 ，并且在最后的5000次交易中，恶意节点的下载 

次数仅有86。可见随着交易量的增加，恶意节点的身份逐渐 

被暴露，导致其下载文件越来越艰难，同时由上一节实验分析 

知总交易数越大，恶意节点越难行骗，所以恶意节点将会被快 

速地孤立起来。 

结束语 在 P2P网络中，文件共享系统得到了广泛的应 

用。在本文，针对文件共享系统中节点的欺骗和自私行为，我 

们提出了一种基于访问控制的信任模型。通过实验结果及分 

析，这种信任模型在下载成功率、对恶意节点的孤立以及激励 

文件共享等方面都有很大的优势。 
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