
计算机科学 2008Vo1．35№．12 

基于神经网络的安全风险概率预测模型 ) 

刘 芳 蔡志平 

(国防科技大学计算机学院 长沙 410073) 

肖 侬 王志英 陈 勇 

(都柏林大学圣三一学院计算机系 爱尔兰都柏林) 

摘 要 网络安全风险概率预测对分布式网络环境及其内在的不确定事件进行动态分析和评价，是构建网络安全保 

障体系的重要环节。深入研究网络态势感知中的特征提取、聚类分析、相似性度量和预测方法，提 出了一种基于神经 

网络的安全风险概率预测模型。采用入侵检测数据进行了实例验证 ，仿真实验结果验证了风险预测方法的可行性与 

有效性。 

关键词 网络安全，风险概率，预测模型，神经网络 

Risk Probability Estimating Model Based on Neural Networks 

LIU Fang CAI Zh~ping XIAO Nong W ANG Zhi—ying CHEN Yong 

(School of Computer，National University of Defense Technology，Changsha 410073，China) 

(Distributed Systems Group，De partment of Co mputer Science，Trinity Co llege，Dublin，Ireland)0 

Abstract Risk probability estimating analyzes the distributed network and assesses inherently uncertain events and cir— 

cumstanees dynamically．And the estimating probability of security risk is an absolutely necessary step of developing 
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1 引言 

风险分析和评估是辨别各种系统的脆弱性及其对系统构 

成威胁的过程。风险评价对信息系统的需求分析和设计具有 

重要的量化参考价值。只有在安全评估中正确、全面地了解 

信息系统所面临的安全风险，才能在信息安全措施的选择、信 

息安全保障体系的建设等问题中做出合理的决策 。 

在通常的安全风险分析中，定性预测方法包括德尔菲法、 

比较法、分解～综合比较法等，信息安全研究领域常常采用的 

“专家调查法”就是德尔菲法的实际应用。定性预测方法的优 

点主要是简便易行，具有很好的实用性。但由于预测主要依 

靠专家，因此归根到底仍属专家们的集体主观判断，不能真正 

客观地做出预测；而且因为定性预测 的方法征询意见的时问 

较长，对于需要快速判断的安全风险问题(例如在分布式网络 

环境中)就不太适合使用。 

风险概率定量分析方法主要有 Markov预测法、最大熵 

法、统计参数解析法等 3 ]。其中，Markov预测法适用于随机 

波动性较大的数据列的预测，常常被用来预测风险概率未来 

变动趋势，但无法准确预测风险概率的取值。风险概率估计 

方法还有二阶矩法、随机模拟法 、非参数估计方法、统计样条 

法、极端事件风险估计法等。针对信息系统安全复杂多变的 

特点，还需要有更加灵活实用的安全风险概率预测方法。 

安全风险评价是信息系统安全评估的前提和基础，但由 

于无法准确预测未知的风险事件，导致信息系统安全风险评 

价中往往采用专家或评估者主观赋值的方法 ，严重地影响了 

安全风险评价的客观性与准确性。如何充分考虑信息系统过 

去的风险信息，基于历史数据对信息系统的安全风险概率进 

行客观的预测 ，是本文的研究重点。 

针对分布式网络环境中信息交互的安全风险，本文的第 

2节提出了一种风险概率评价模型；第 3节对特征提取、聚 

类、预测等关键技术进行了研究 ，讨论了如何采用神经网络技 

术解决网络态势感知中的风险预测问题，给出了一种基于神 

经网络的风险概率预测模型；第 4节采用 DARPA的入侵检 

测评估数据进行了仿真实验，验证了风险概率预测方法的可 

行性与有效性。最后是文章的总结。 

2 安全风险概率预测模型 

2．1 安全风险概率预测的基本思想 

信息系统之间或信息系统与人之间进行交互的行为，常 

常可以用一些特征来描述。本文假设在网络环境中，任何信 

息交互行为(如正常访问、入侵等)都可以表示为特征向量，不 

同的向量元素可以表示不同的信息交互特征，向量元素之间 

*)基金项目：国家自然科学基金(No．90104025，No．60603062)，国家重点基础研究发展计划(973)(No．2007CB310901)，湖南省 自然科学基金 
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师，研究方向为体系结构和大规模网络存储；王志英 教授，博士生导师，研究方向为先进计算机体系结构、信息系统安全、微处理器设计技术； 
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是相互可比较的[ 。因此提取的特征向量必须尽可能精确和 

全面地描述分布式网络环境中信息系统的交互行为。 

信息系统中第 i(iE N)次信息交互的安全风险概率可以 

表示为 ： 

P 一F(Xi)+Zi (1) 

P 一F( ，32I，⋯ ， )+Zi (2) 

其中P是信息系统的第 i次信息交互的安全风险概率， 

是表征第 i次信息交互的 维特征向量 ，蜀( 一1，2，⋯， )是 

向量 中的第 个分量元素，组成信息交互的各个特征分 

量。特征向量 描述了与第i次信息交互相关的历史记录， 

它们的值来源于观察或收集的数据。 是随机扰动因素，通 

常在分析中可以将其假设为 0_6]。F是将信息交互的特征映 

射到安全风险概率的函数 ，它的具体形式可能是 已知或未知 

的，这取决于不同的实际应用。 

当映射 F已知(可能是线性或非线性的)时，预测 P的值 

并不困难。但实际情况中，映射 F常常是未知的。在这种情 

形下，F就像一个“黑盒”，输入当前数据和历史数据，输出风 

险概率值。因此历史数据对于预测信息系统的信息交互的安 

全风险概率值非常重要。然而，即使对于过去的信息交互，常 

常也只能通过信息交互的结果来分析每次信息交互是正常行 

为还是攻击，与信息交互相关的安全风险概率还是未知的。 

如果能够得到每次信息交互的历史特征向量所对应的风险概 

率值，就有可能通过分析确定映射 F的具体形式，并对新的 

信息交互的风险概率进行预测_7]。 

2．2 安全风险概率的度量 

通常，风险概率的定义l_8]如下： 

定义 1 风险概率是风险发生可能性的百分比表示 ，是 
一 种主观判断； 

定义 2 风险概率是对安全风险语句中风险条件部分描 

述的事件状态实际发生的可能性的衡量。 

本文借鉴风险概率的定义，对分布式网络环境信息交互 

的安全风险概率进行度量。将信息交互行为用 维特征向量 

X表示，则每次信息交互行为对应到 维向量空间R”中的一 

个点。信息交互的特征向量在”维向量空间中的分布情况具 

有以下的特性 ：相似的特征点密集 ，不相似的特征点相距较 

远 ，即特征点按 类群聚[g]，聚集成多个不 同的簇 (其 中簇 

(cluster)是指一个数据对象的集合 ，具有同类对象之间具有 

相似性 、而不同类对象之问具有相异性的特点)，且特征点的 

安全风险与它所属的簇以及簇中的其他点有关。基于式(1)， 

就可以对第i次信息交互X‘(i∈N)所属簇的安全风险概率 

P ( )进行近似地度量_6’ ： 

Pr(Xf)≈ 
ll r L ‘J ll 

(3) 

其中 (x )是 维向量空间中点 x 的一个半径为 r的邻 

域，也即 Nr(Xi)：{Ylp(Xi，y)≤r)，p(·)为特征空间中向量 

距离的求解函数。 Il Nr( )Jl是 Nr(Xi)域中所有点的个 

数，U(Nr(Xi))是该域中所有非正常点的个数(即安全风险发 

生的次数)。由式(3)可知，信息交互 所属簇的安全风险概 

率Pr( )，也即是该簇中所有点的平均风险概率值。 

2．3 安全风险概率预测模型 

在被评估信息系统的历史交互数据所对应的 维向量空 

间中，当一个簇被确定后 ，根据历史数据可以得到簇中非正常 

点的个数，从而可以计算簇中所有特征点的平均风险概率 

值I7]，所以首先需要对被评估信息系统的历史交互数据进行 

聚类。由于信息系统的信息交互特征向量没有任何样本分类 

的先验知识，所以首先需要根据各个特征向量的特征相似程 

度对历史交互数据进行聚类，聚类结果可以反映特征点在 

维特征空间中的分布情况，每个信息交互所对应的特征点将 

位于特征向量空间中的某一个簇内。 

设在 维特征向量空间R”中，共有 1个簇 ，即 一{11， 

J ，⋯，I )。其中J ( 一1，⋯，z)是特征向量空间中的一个簇， 

簇 L中有k个特征向量，即L一{ ，霹，⋯， }， ( 1， 

2，⋯，是)是簇 I，中的某个特征向量。簇 L中包含的多个特征 

点{x ， ，⋯， }，有的对应正常的信息交互 ，有的对应非正 

常的信息交互。根据式(3)，本文将簇中非正常特征点的个数 

与簇中特征点总数之比，定义为簇的平均风险概率，也就是簇 

J，( 一1，⋯，z)中所有点的平均向量 ，所对应的风险概率值 

P(-J)。 

通过度量簇L中每个特征向量X；( 1，2，⋯，是)与平均 

向量 ，之间的相似程度，可以对簇 L中每个特征点对应的 

风险概率值进行计算。特征点 的风险概率P( )可以用 

如下函数近似地表示 ： 

P( )≈s( ，X )×P(X，) (4) 

其中，s( ， )是表征两个特征向量 和 之间相似程度 

的相似系数。 

因此可以基于信息交互的历史数据，计算特征向量空间 

中的每个特征向量的风险概率值。这样得到的风险概率预测 

模型对应于式(1)中的映射F，由此可以对新的信息交互的安 

全风险概率进行预测。 

综上所述，分布式网络环境中的信息交互的安全风险概 

率预测模型主要由三部分组成『6’ ： 

· 历史数据的预处理 

(1)从历史交互数据中抽象出特征属性，生成 维的特征 

向量集合 c ； 

(2)基于特征向量 ，对历史交互数据进行聚类，得到 z个 

簇，即 一{J ，jz，⋯，Ii)。其 中 L( 一1，⋯，z)是特征向量 

空间中的一个簇，簇 L中有k个特征向量，即It一{ ，霹， 
⋯

， }， ( 1，2，⋯，愚)是簇 J，中的某个特征向量。 

· 预测模型的构造 

基于聚类结果，对于每个簇，例如 L一{ ， ，⋯，霹 }， 

计算簇中的每一个特征向量的风险概率值；并对特征向量空 

间中的每个簇依次进行下面的操作： 

(1)计算簇 J，的平均风险概率值P(-J)： 
k 

∑E(X；) 
P(Xj)一 (5) 

其中l J，l是簇J，中元素的个数。如果簇 I 中第 个特征点 

X；所表征的信息交互是非正常的，则 E( )一1，反之，E 

(xi)一O。 

(2)计算簇 I，中所有特征点的平均特征向量X ； 

(3)计算簇 f 中每一个特征向量X；( 一1，2，⋯，是)与平 

均特征向量之间的相似系数 s( ，叉，)； 

(4)计算簇 J，中每个特征向量 X；的风险概率近似值 P 

(x1)： 

P( )≈s( ，x，)×P(xj) (6) 

通过上述步骤，就可以得到特征向量空间 中每个特征 

向量所对应的风险概率。 
· 风险概率的预测 
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对于分布式网络环境中新的信息交互，按照如下步骤，计 

算对应的风险概率近似值： 

(1)从新的信息交互中提取特征值 ，生成一个新的特征向 

量 ； 

(2)对新的特征向量进行聚类分析； 

(3)经过聚类，Xp一般会聚类到特征向量空间中的某一 

个簇中，设 ∈Ik；计算 和簇平均向量叉 之间的相似系 

数s(Xp，X̂ )； 

(4)新的特征向量 的风险概率P( )可以按下式计 

算： 

P( )≈s( ， )×P( ) (7) 

其中P( )是簇 的平均风险值。 

需要指出的是，基于该预测模型计算得到的风险概率值， 

是对信息交互的风险概率的近似度量；计算得到的安全风险 

概率值是一个整体的概念，它不是个体敏感(Case Sensitive) 

的，它表征的是具有相同特征的一类信息交互行为的风险概 

率值。 

3 安全风险概率预测的关键技术 

由于分布式网络环境中信息系统和安全风险的复杂性和 

多变性 ，需要对安全风险概率预测模型中的关键技术进行深 

入研究。 

3．1 特征属性的提取 

分布式网络环境中，信息系统的交互数据是错综复杂的， 

因此在从大量数据中发现有意义的知识和规律之前必须对其 

进行一系列的预处理。 

安全风险概率预测中处理的是多指标的问题，即每次信 

息交互用多个指标(特征分量)来描述。由于指标太多，使得 

分析的复杂性增加，甚至会使具有显著差别的重要特征指标 

在总体特征中占的比重变小，因此选取过多的特征反而会增 

加分析的负担并使分析结果变差。由于在实际工作中，指标 

间经常具备一定的相关性 ，故人们希望用较少的指标代替原 

来较多的指标，但依然能反映原有的大部分信息。因此本文 

采用主成分分析 PCA(Principal Component Analysis)技术， 

从特征指标中提取主成分，降低特征向量空间的维数，可以有 

效提高风险概率预测的效率和准确性。 

主成分的概念首先由 Karl Parson在 1901年引进，不过 

当时只对非随机变量来讨论。1933年 Hotelling将这个概念 

推广到随机向量[1 。主成分分析过程实质上是对原坐标系 

进行平移和旋转变换，使得新坐标系的原点与数据群点的重 

心重合 ，新坐标系的第一个轴与数据变化的最大方向对应，新 

坐标系的第二个轴与第一个轴标准正交，并且对应于数据变 

化的第二大方向⋯⋯以此类推。因此经过舍弃少量信息后， 

新坐标系的前 (m<n)个方向能够有效地表示原来数据的 

变化情况，则原来的 维特征向量空间就被降至 m维E”]。 

具体步骤如下： 

设有 N个样本 ，每个样本有 个属性，将原始数据写成 

矩阵 X一(z )N× 。 ． 

(1)原始数据标准化，仍记为 X； 

(2)建立变量的相关系数阵：R一( ) × 一 x； 

(3)求R的特征根A ≥ z≥⋯≥ 及相应的单位特征向 

量： 
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l G1 

l 2 

，⋯ ，a 一 1． 

L 

(8) 

(4)写出主成分： 

F—al Xl+a2 X2+⋯+a X ( 一1，⋯ ， ) (9) 

其中的 (< )个主成分作为新的数据向量，来取代原始数 

据： 

XpCA一[Fl，F2，⋯， ]=xEa1，a2，⋯，‰] (i0) 

(5)通过主成分分析方法，得出的各个主成分的贡献率为 

—  ／∑ ， ( 一1，⋯ ， ) (11) 
J一1 

( 一1，⋯， )为各个属性之间的相关度。相关度越大，表示 

该属性成分综合原数据的能力越强，一般取较大的前 (< ) 

个 ，并且 m的取值满足∑ ／∑ ，一J8(一般情况 卢取值在 
I” 1 1 

[0．8，0．9]为宜)。 

经过属性特征提取后，可以最大程度地去掉不重要的和 

冗余的属性特征。接下来，根据提取出的主成分对信息系统 

中的信息交互特征进行聚类和建模预测。 

3．2 聚类算法 

聚类分析是把一个给定的数据对象集合分成不同的簇 

(cluster)的方法。作为一种没有预先指定类别的无监督分类 

法，聚类分析常常作为一个独立的分析工具 ，用于了解数据的 

分布，或进行数据预处理l_】 。 

一 个好的聚类方法能产生高质量的聚类结果。这些聚类 

的簇要具备两个特点，即簇 内高相似性和簇间低相似性l1 。 

聚类结果的好坏取决于该聚类方法采用的相似性评估方法以 

及该方法的具体实现E”]。聚类分析有许多具体的算法。基 

于分布式网络环境中信息交互的复杂性和动态性，本文采用 

自组织映射 SOM(Self-Organizing Map)神经网络I1 ，对被评 

估信息系统的历史交互数据进行聚类。 

1981年 Kohonen提出了自组织特征映射的概念。Koho— 

nen认为一个神经网络接受外界输入模式时，将会分为不同 

的对应区域，各区域对输入模式具有不同的响应特征，而且这 

个过程是自动完成的，其特点与人脑的自组织特性相类似。 

具体的自组织特征映射算法l1 ]可以归纳如下： 

(1)初始化。输入单元与输出单元连接的所有权值可以 

随机地选取某一个较小的值。各个输出单元J的邻接输出单 

元 NE，的选取，NE( )表示在时刻 t时输出单元 的邻接单 

元的集合，它是随时间的增长而不断缩小的。 

(2)输入单元接受一组新的输入(-z ， z，⋯，z )。 

(3)计算所有输入单元与每个输出单元 之间的尤克利 

距离d，： 
” 

一 ∑(五(￡)一 (f)) (12) 
z— l 

选取一个最小距离的输出单元 。 

(4)按下式修改输出单元 j 及其邻接单元集合 NEj(f) 

中的输出单元与所有输入单元 i之间的连接权值： 

， (f+1)一 ，( )+7／(t)( (￡)一 ，( )) (13) 

其中，J∈NZj(￡)， 一1，2，⋯， ；刁(￡)为一增益项 ，并随时间下 

降到 0。 

(5)如果还有训练样本，转(2)，否则结束。 

从上面的映射算法可以看出，SOM 网络的学习规则根据 

样本的内在联系，能够对样本进行 自适应聚类：输出神经元 J 



的权值向量 w，逐渐向样本集 中的某些样本(这些样本总是 

以该神经元为获胜神经元)靠近；则权值向量集{ l J一1，2， 

⋯

，l}(z为输出神经元个数)是对样本集中所有样本的描述 ， 

而单个权值向量 w 可看作是以它为获胜神经元的所有样本 

的聚类中心，也即是该聚类中所有样本的平均向量。 

3．3 相似性度量 

相似性度量可以由两个特征点在 维特征空间中的距离 

来测度，度量值是两个向量各相应分量之差的函数。 

设特征向量 X一(-z ，X2，⋯，磊)属于特征向量空间中的 

一 个簇 J，( ∈{1，⋯，l})，则簇 J，的平均向量(聚类中心)为 

，

一 (s—q ， ， ，⋯， )。则 X与 ，的相似系数 S(X，叉，)可 

以表示为 ： 

∑ ×j 
s(X， ，)一— ==i==i========  (14) 

， n l,I 

，＼／(∑37, 。)( ) V 
l一 1 l= l 。 

本质上来说，式(14)中是两个特征 向量 X和 ，的欧式 

(Euclidean)距离相似性测度。两个特征向量越相似，相似系 

数 s(X，X，)的值就越大，上限为 1。 

3．4 预测方法 

预测分析的过程是从过去和现在已知的情况出发 ，利用 
一 定的方法或技术去探索或模拟不可知的、未出现的或复杂 

的中间过程，再推断出未来的结果。 

基于信息系统中信息交互历史数据的特点，本文采用非 

线性预测方法中的人工神经网络方法对风险概率进行预测。 

神经网络通过在一定程度上模拟人脑的结构和功能，已经具 

备了较强的泛化能力，使得神经网络预测方法适用于多种模 

式的数据数列的预测，在对分布式网络环境中的信息交互进 

行风险概率预测分析时具有以下优点： 

(1)实现了非线性关系的隐式表达，不需要建立信息系统 

安全风险的显式关系和数学模型； 

(2)容错性好，可以处理数据和信息不全的预测问题，而 

由于多种原因，历史数据和资料不全的情况在安全风险分析 

过程中经常遇到。 

神经网络的种类很多，其中采用误差反向传播 BP(Back 

Propagation)算法的多层感知机(Multilayer Perceptron)[“]是 

应用最广泛的方法之一，这种多层神经网络通常被简称为 BP 

网络。它具有良好的非线性映射能力、结构简单、性能良好， 

与其他传统模型相比，有更好的持久性和预测性。 

BP神经网络是一种有指导的学习方法，其学习过程由正 

向传播和反向传播组成。在正向传播过程中，当一对学习模 

式提供给网络后，神经元的激活值，从输入层经各隐含层向输 

出层传播，在输出层的各神经元获得网络的输入响应。如果 

输出层得不到期望的输出，则转入反向传播，将误差信号沿原 

来的连接通道返 回，从输出层经隐含层逐层修正各连接权，最 

后回到输入层，使得误差信号最小。BP网络问连接权在网络 

的学习过程中不断得到修正，使输入层与隐含层之间、隐含层 

与输出层之间的两组权所构成的网络能实现学习样本中输入 

矢量与输出矢量间特定的映射关系，权的分布体现了各输入 

分量在输入矢量中所占的特征强度。随着这种误差逆传播修 

正的不断进行，网络对输入模式响应的正确率也不断上升。 

在安全风险概率预测分析中，可以直接使用 BP网络模 

型实现系统输入参数与输出参数之间的非线性映射。在网络 

n KDDCUP99，http：／／kdd．ics．uci．edu／databases／kddcup99／task html 

学习过程中，不断调整网络参数，直到得到满意的输出。基于 

本文第 2节中提出的安全风险概率预测模型，利用 BP神经 

网络进行风险概率预测分为三大步骤： 
· 第一步为训练样本的准备，包括对历史交互数据的预 

处理(特征提取和聚类)和特征向量风险概率值的计算，得到 

被评估信息系统的历史交互的特征向量集合以及每个向量所 

对应的风险概率值，生成 BP网络的(输入向量 ，输出响应)训 

练对的集合{( ，P)J =1，2，⋯，k)。 

· 第二步为神经网络的训练。用第一步得到的训练对集 

合{( ，P)l 一1，2，⋯，k)，对 BP神经网络进行训练。 

· 第三步是利用训练后的神经网络对安全风险概率进行 

预测。训练完成后，对于被评估信息系统中新的信息交互，提 

取特征向量，将新向量作为神经网络的输入，得到的输出即是 

新的信息交互的风险概率值。 

4 仿真实验 

为了验证本文提出的安全风险概率预测方法的有效性， 

我们进行了仿真实验。实验数据均来自美国国防部高级研究 

计划署(DARPA)提供的入侵检测数据库”，整个仿真实验均 

用国际流行和公认最佳的社会科学数据分析软件包 SPSS 13．0 

(Statistical Package for the Social Science)和 Matlab6．5编程 

实现。 

4．1 试验设置 

本文利用 DARPA人侵检测数据库中的数据做仿真实 

验。DARPA入侵检测评估项目开始于 1998年 ，由麻省理工 

大学(MIT)的 Lincoln实验室启动和管理，并由 DARPA机构 

和美国空军研究实验室资助。Lincoln实验室设置了一个模 

拟的局域网，收集 9个星期的 Raw TCP DUMP格式的网络 

链接数据，其中模拟了政府和空军的 1000个主机上的 100个 

用户的正常通讯，同时包含了38种攻击。其中7个星期训练 

数据集包含 500万个链接数据，2个星期的测试数据集包含 

了 200万个链接数据。每个链接包含大约 100字节。 

38种攻击被分为以下 4种主要类型，其中 R2L和 U2R 

攻击所 占比例很小。 
· 拒绝服务攻击(DoS)：例如泛洪攻击等； 

· 远程攻击(R2L)：从远端机器上的非授权读取，例如基 

于字典的口令猜测 ； 

· 本地用户非法提升权限的攻击(U2R)：非授权地获取 

管理员权限，例如各种“缓冲区溢出”攻击； 

· 网络扫描(Probing)：监视和其他探测技术，包括端 口 

扫描和漏洞扫描。 

为了从包含大量冗余信息的数据中提取出尽可能多的安 

全风险信息，抽象出有利于进行判断和比较的特征集合， 

Wenke Lee在这方面做了大量的工作 ，建立了 KDDCUP’99 

项 目。Lee从 DARPA1998数据中抽取 41维特征，分为基本 

特征(basic features)、内容特征(content features)、两秒钟内 

的流量特 征 (traffic features computed using a two-second 

window)、主机流量特征(host-based traffic features)。本文对 

全部数据包中 10 的数据进行 了分析，这部分数据共计 

494021条记录，数据包大小共约 72M。 

4．2 主成分分析仿真结果 

风险概率预测中，因为历史数据量巨大，且属性众多，所 
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以首先需要对实例数据进行因子分析。 

仿真实验中，采用的数据具体说明如下。 

· 数据集合名称：KDD Cup 
· 数据库来源：DARPA入侵检测数据库 
· 样本个数：494021 

· 样本属性数：41(每个特征向量有 41个元素，标记为 

F1到 F41) 

· 样本属性说明：TCP链接记录 
· 数据集说明：模拟局域网的网络链接数据，仿真实验中 

表示信息交互数据。 

为了验证对数据进行预处理的有效性，本文采用 SPSS 

中的主成分分析功能对历史数据进行因子分析。实验中去除 

了字符变量和几乎全为 0的变量，对剩下的 36个变量进行分 

析。其参数选择为：主成分提取的特征值为大于0．9、未经旋 

转的主成分提取结果、要求提取主成分分析矩阵、Varimax旋 

转法、主成分相关系数矩阵等。通过主因子分析，我们得到各 

个特征分量的贡献率(Communalities)，特征分量的贡献度越 

大，表示该属性综合原数据的能力越强。初始的主成分提取 

结果如表 1所示。 

在表 1中， 

· Eigenvalue：各主成分的特征值； 
· Extraction Sums of Squared Loadings：平方和载荷； 

· of Variance：边际贡献，即各主成分的方差占方差 

总和的百分比； 

· Cumulative 0／o：累计贡献，即各主成分方差占总方差百 

分比的累计百分比。 

以累计贡献率的大小决定主成分的选取。计算第 i个主 

成分对总方差的贡献率，按贡献率大小的顺序对 k(k一36)个 

主成分进行排序，贡献率最大的主成分称为第一主成分，其次 

称为第二主成分，依此类推。选取主成分的个数取决于主成 

分的累计方差贡献率，累计贡献率越大，丢失的数据信息就越 

少，但后续处理计算量大。本文取特征值大于 0．9的所有主 

成分。从表 1中可以看出，取前面 14个主成分，累计贡献率 

已经达到 84．415 ，即前 14个主成分已经对大多数数据给 

出了充分的概括，可以解释总方差的 84．415％。通过主成分 

分析，减少了 22／36—61 的数据处理量，丢失的信息量也较 

小 。 

表 l 初始主成分提取结果 

22．285 

12．536 

8．857 

8．208 

5．129 

4．235 

3．309 

3．172 

3．O59 

2．811 

2．778 

2．761 

2．685 

2．59O 

2．407 

22．285 

34．821 

43．678 

51．886 

57．016 

61．250 

64．559 

67．731 

70．790 

73．602 

76．379 

79．141 

81．825 

84．415 

86．823 

22．285 
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8．857 
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3．172 

3．O59 
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2．685 
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22．285 

34．821 

43．678 

51．886 

57．O16 

61．250 

64．559 

67．731 

70．790 

73．602 
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79．141 

81．825 
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89．179 

91．342 

93．361 

95．35O 

96．406 

97．418 

98．348 

98．796 

99．213 

99．595 

99．724 

99．799 

99．850 

99．899 

99．942 

99．96l 

99．977 

99．991 

99．995 

99．999 

i00．000 

Extraction Method：Principal Component Analysis． 

主成分分析过程中，同时还提取了主成分矩阵，表明了主 

成分和单个特征分量之间的关系。根据主成分矩阵，对原始 

数据集 KDD Cup中的数据进行主成分分析计算，得到新的数 

据集 KDD Cup(T)，其中每个数据(特征向量)都有 14个分量 

元素。 

4．3 聚类分析仿真结果 

从经过主成分计算的数据集 KDD Cup(T)中随机采样约 

5 的数据进行聚类 ，共计 24626个样本。 
· 数据集合名称：KDD Cup(T) 

· 样本个数：24626 
· 样本属性数：14 

· 样本属性说明：TCP链接记录 
· 数据集说明：该数据集中的数据是信息交互行为的特 

征向量。 

采用 SOM聚类算法对样本进行聚类。24626个样本向 

量通过 自适应聚类，分为了 18个簇，图 1对聚类数据对 18个 

簇中的分布情况给出了直观的描述。 

如图 1所示，第 6个簇中包含的特征向量最多，其中包含 

有 39 的TCP链接。对聚类结果进行分析，第 6个簇中并不 

包含任何攻击链接，在这个簇的网络链接的风险概率值为 0。 

同样，对所有的簇进行分析，自适应聚类得到的 18个簇中，只 

有 8个簇中包含有非正常链接(攻击)，其余的 1O个簇中特征 

向量都是正常的 TCP链接。 
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图 1 聚类数据的分布 

基于聚类结果，可以计算得到每个样本的风险概率值，生 

成 24626个训练对。 

4．4 预测分析仿真结果 

从经过主成分计算的数据集 KDD Cup(T)中随机采样约 

1 的数据作为测试数据，利用聚类分析的结果对预测问题进 
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行仿真。 

· 数据集合名称：KDD Cup(T) 
· 训练集样本数：24626 
· 测试集样本数：4940 
· 条件属性数：14 
· 决策属性数：1 
· 数据集说明：该数据集中的数据是信息交互行为的特 

征向量。 

(1)本文采用 BP网络模型进行训练和预测，建立 的 BP 

模型是输入节点到输出节点的高度非线性映射模型。按照前 

面的分析，设计 BP网络为双隐层结构，输入层有 14个节点 

(对应于 14个主成分)，输出层 1个节点，隐含层选取有 18个 

节点，即构成 14—18—1结构的 BP神经网络 ；基于经验设定训 

练速率为 0．9次／s；允许最大的迭代次数为 1O万次。 

对测试数据的风险概率值进行预测的部分结果如表 2所 

示 ，表中的特征向量属于图 1中的第 12个簇。从 V1到 V14 

的纵栏，是经过主成分分析 ，从原始数据的所有 41个特征中 

提取出来的 14个主成分因子。“簇”纵栏表明了特征 向量属 

于哪一个簇。“链接类型”纵栏描述了网络链接的类型。“相 

似系数”描述了该特征向量与簇平均向量的相似程度，“风险 

概率”是通过 BP神经网络计算得到的风险概率值。从表 中 

可以看出，结果表明同种类型的网络链接风险值比较接近，而 

不同的网络链接的风险值差异较大。 

表 2 预测的部分结果 

结束语 安全风险概率是网络安全态势感知中，安全风 

险评价的关键因素。本文给出了一种基于历史数据的动态的 

安全风险概率预测模型，该方法基于分布式网络环境的特点， 

预测模型的构建过程可以离线进行，可以对新的信息交互产 

生动态的响应，减少安全评估中的主观性。通过仿真实验，我 

们认为使用该方法进行安全风险概率预测是可行的，但是在 

实际操作中需要更多地考虑具体的网络状况和应用背景。 
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