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类动态更新事务研究 

张 仕 赖会霞 黄林鹏 

(福建师范大学数学与计算机科学学院 福州350007) (上海交通大学计算机科学与工程系 上海 200240) 

摘 要 针对软件单个类的动态更新操作存在许多限制，例如不允许删除类、方法等，提出类动态更新事务的方法，利 

用动态更新类集来克服这些限制，同时保证更新的安全性。基于此，对动态更新事务的一些属性，如ACID进行讨论， 

提出类型安全的类动态更新事务并进行了证明。最后，以Java语言为例，说明了如何构造动态更新程序，并进行了相 

应的 实验 ，说 明了方法的可行性 。 
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1 引言 

在软件维护阶段，为了改正软件的错误，提高软件性能以 

及适应外部环境的变化 ，也就需要进行软件的更新操作。一 

般来说，为了能够对正在运行的软件进行更新，需要停止软件 

的运行，然后载入新的软件并重新启动，这种软件更新方法对 

于通讯、银行等应用领域而言，会造成很大的损失。对于一些 

生命支持系统而言，则根本不允许软件重新启动进行更新操 

作。动态软件更新(Dynamic software updating，Ⅸ )[4]是指 

在进行软件的新旧版本替换时，不需要中止原来程序的运行。 

动态软件更新能够保证软件提供持续不问断的运行，这对于 

许多关键的软件应用领域而言是非常重要的。 

到目前为止，面向对象软件的动态更新主要研究如何对 

程序中的类进行更新[1,2,7,9,10]，以及类的何种动态更新不会 

引起类型安全问题lLz ]。如果每次更新都只对其中的一个类 

进行，那就存在许多相关的更新限制 ，例如不允许任意删除某 

些方法／数据域，不允许对数据域的类型做某些修改等等。然 

而，在许多情况下，我们迫切需要以这种方式对某些类进行改 

变。对于这种情况，该如何解决呢?问题的答案就是 同时对 

多个相关类进行动态更新。例如，我们想要删除类A中的方 

法m，由于类型安全方面的原因，这种修改是不允许的。但 

是，如果能够一次性对多个类进行动态更新，那么这种情况可 

能就会得到解决。 

本文中提出更新事务的概念就是为了解决上述问题。对 

于动态软件更新事务，需要对它的原子性(Atomicity)、一致 

性(Consistency)、隔离性(Isolation)、持久性(Durability)进行 

分析，同时还需要对更新事务的类型安全性进行研究。 

对于Java语言，其动态软件更新可以通过对 JVM(Java 

Virtual Machine)进行修改来实现[2]。但是JVM修改可能使 

Java程序无法做到“一次编译，随处运行”。文献[1O]中提出 

利用代理类(Proxy Class)的方法，该方法不需要 Java语言和 

JVM 的支持。该方法把一个类分为几个部分，分别是状态、 

接 口和实现 ，并且利用一个 wrapper来包装。然而，这种方法 

的限制在于接口是不允许被改变的，这也就在某种程度上大 

大减少了更新的灵活性。本文针对这些问题提出一种实现方 

法 ，该方法需要在新旧类上进行相应的修改，增加一定的程序 

量。同时，为了能够在一个运行 的程序中装载相同类的不同 

实现，我们还对类装载进行扩展。 

本文第 2节叙述了有关更新事务的相关基本定义，主要 

包括更新事务、类型安全等等；第 3节对如何设计一个动态更 

新程序的相关要点进行阐述 ；实验和相关的讨论在第 4节；第 

5节介绍相关工作；最后总结本文。 

2 动态更新事务 

本节主要对一些基本概念进行形式化定义，并且讨论了 

类型安全性和其它相关属性。 

*)本文得到国家自然科学基金(60673116)，国家高技术研究发展计划(863)(2006AA01Z166)，福建省自然科学基金计划资助项 目(2007J0315) 

和福建省教育厅资助省属高校项目(2007F5037)资助。张 仕 讲师，博士研究生，CCF会员，主要研究领域为程序设计语言、数据集成等； 

黄林鹏 教授，博士，博士生导师，主要研究领域为程序设计语言、数据集成。 
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2．1 基本定义 

定义 1(继承关系，Inheritance≤)[23 如果 C是从 CS直 

接扩展得到，那么它们满足关系 c<~cs。继承关系影响到一 

个类的复合，CS可以是 C的超类 ，也可以是 C的接口定义。 

如果类 C】包含对类 C2的引用，那么称 C 依赖于类 C2。 

这里的引用可以包含方法调用、数据域存取和继承关系。在 

这种关系定义下，对类 C2的任意改变都会对类 C1产生影 

ll~J[2,53。 

定义 2(依赖关系，Dependency。C) 如果 C1依赖于类 

，那么称它们之间的依赖关系 C1。C 成立。对于依赖关 

系，其满足传递性 ，依赖关系的传递关系表示为OC 。依赖关 

系不但可以用于表示类之间的关系，而且可以被运用到方法 

和数据域上，表示它们的调用／存取／包含。 

继承关系也满足传递性 ，可以表示为≤ 。本文限定不 

允许存在类之间的循环继承关系，所以可以得到 C≤ Cs一 

>一( ≤ C)成立。也就有 C≤ => CccCs成立。继承 

关系也可以被运用到类和接口上，而且，依赖关系和继承关系 

也满足白反性，也就是有c≤c和CecC成立。 

对于方法之间的依赖关系，如果方法 C ．M 调用 Cz．N， 

那么它们之间满足关系C1．Mcc C2．N。对于数据域上，也有 

类似的定义，如果数据域类型C-．f为cz，那么它们满足关系 

C ．fcc c2。我们也用 C CC C2来表示 C ．M 依赖 于C2．N， 

CI．_，bC ，C≤ 。传递性可以被运用于数据域／方法之间的 

依赖关系上。如果数据域 C1．_厂的类型为类 Cz，或者存在类 

满足 。C C2(其中 c3是 C ．f的类型)，那么关系 Ch厂 

OC 成立。对于数据域和继承性方面，则具有相同的解释 

和定义。 

定义 3(类 C的更新集，Class C’S Updating Set) 如果 

类 C被更新为C一，那么类 C的更新集 Us(C)定义为所有为 

了保证程序类型安全而需要更新的类的集合(包括直接的和 

间接的)。C称为更新集 Us (C)的核。 

本文中，我们假定 C， 和C 有相同的类名 ，并且 G刑 

和C 加上下标的 目的就是为了区分类 C的新定 义和旧定 

义。类 C的最大更新集定义为 MaxUs(C)一{C，I C，。C C}， 

该集合包含所有和类 C有依赖关系的类和接口，并且满足 

(C)C_MaxUs(C)。对于一个待更新类 A，图 1中表示了几种 

可能的依赖关系。考虑图 1(a)中的情况，类 A的更新集包含 

类 B和C；图 1(c)中是一个环形依赖关系。如果有一个节点 

需要更新，那么所有环中的类都需要加入到更新集 Us (C)中。 

B c 

萋 B A 
图1 类的调用／存取关系图 

在大多数的程序中，一个类的真实更新集总是比最大更 

新集要小很多，例如，如果 C有一个方法 m，但是在新定义 

中，该方法被删除，类 D中包含有对 m的调用 ，为了能够 

保证类型安全性，我们需要对类 D的方法进行修改，以便能 

够适应 C的新定义。这种情况下，类 D属于更新集 Us (C)。 

为了确保更新事务集，我们设计了如下的规则来定义。 

假设要更新类 X，初始化时设置更新集 Us(X)： {X}。 

(1)仅仅修改方法的实现时，更新集 (X)一 Us (X)U 

{X}。如果新的方法实现中存在对类 y的不存在的方法／数 

据域的调用，那么类y就必须进行修改，这种情况下，更新集 

Us (X)= Us (X)U{X}U{y)。 

(2)往类 x中增加数据域或者方法时，更新集 Us (x)一 

Us( )U{X}。 

(3)从类 X中删除一些数据域／方法时，那么更新集 Us 

(X)一Us (X)U UUs ( )，其中y2∈{Y I y调用／存取X中 

被删除掉的方法／数据域}。 

(4)对 x中一些数据域／方法的类型加以修改，那么更新 
n I,l 

集Us (C)一Us(C)U Uus(B )U U{DiUs (D)ADocB )，其 

中 B ∈{B l B调用／存取 C中类型被更新的方法／数据域}。 

如果对数据域／方法的名称进行修改，那么需要综合删除 

和加入的情况，也就是理解为删除一些数据域／方法 ，再加入 

新的数据域／方法。 。 

在面向对象软件中，类之间的关系是一个复杂的有向图， 

对其中一个类进行更新可能会引起其它类产生错误。在执行 
一 个程序时，类关系被转化为对象之间的复杂关系，所以我们 

必须确保把更新对程序造成的影响降到最小。本文仅仅对类 

型安全性(type-safety)进行讨论 。如果有一些类由于方法的 

语义发生变化，那 么这种修改也需要考虑加人到更新集 

(X)中。 

以Java语言为例，由类的动态改变所引起的类型错误主 

要有两种情况：静态类型错误和动态类型错误。静态类型错 

误是由于不可用的数据域／方法引用引起的。动态类型错误 

则主要是由于一些事件导致引用被绑定到不相容的类型上。 

JVM 平台在一些操作(如赋值、类型转换)前会进行动态类型 

检查，如果操作可能会引起动态类型错误，那么 JVM 将会抛 

出异常。 

定义 4(类型安全，Type safety) 如果一个类 C既没有 

静态类型错误，也没有违反JVM运行时类型检查能够发现的 

动态类型错误，那么就称类 C是类型安全的。如果程序 P的 

所有相关类都是类型安全的，那么就称程序 P是类型安全 

的。 

定义 5(更新事务，Update transaction) 更新事务是一 

个类更新序列，并且该更新序列中的所有类更新都必须一次 

执行完成 ，不能够中断。更新事务形如 丁一f Cf—CI ，c2一 

C2 ，⋯，G— }，其中G—G (1≤ ≤ )意味着把类G更新 

为新的类定义 G ，并且把 G 类对象转化为符合新类定义C 

的对象。 

定义 6(良好的更新事务，Valid update transaction) 如 

果一个更新事务满足ACID性质，那么就称其为良好的更新 

事务，其中 ACID性质定义如下： 

原子性(Atomicity)：更新事务中所有类的更新操作要么 

都执行，要么都不执行。 
一 致性(Consistency)：程序在 {C1 ， ，⋯， )更新后 

是类型安全的。当然 ，在更新的过程 中可能会存在类型不安 

全的状况。 

隔离性(Isolation)：作为一个整体 ，{C1 ，C2 ，⋯， }要 

保证其对外的数据域／方法在类集外仍旧可以进行存取／调 

用 ，并且该整体对外进行数据域／方法的存取／调用必定存在 
一 个类 D中，其中类 D {C ，C2 ，⋯， }。 

持久性(Durability)：更新事务的操作在更新事务结束后 

能够被有效保存。 

定义 7(类 C的 良好更新事务，Valid update transaction 
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for class 0 类事务 T一{Cl—Cl ，C2一C2 ，⋯， — }是 

良好的，并且{C ，C2，⋯， }一 Us(C)。类 C的良好更新事 

务形如 Tc={C】一C ，C2一C2 ，⋯， — }c。 

定义 8(更新事务的良好性，Validity of update transac— 

tion) 更新事务 五 一{ —C1 ， —C2 ，⋯， — )c是良 

好的当且仅当下面的两个条件能够满足： 

(1)更新后，程序P中的任何类都不再依赖于从C中去 

除掉的数据域／方法。 

(2)如果存在类依赖于类 C的类型集，那么元素 C的类 

型集不能被去除。其中c的类型集是指类／接口可以成功实 

现对 C的实例强制转化的类／接口的集合。 

2．2 相关性质 

定理 1(类型安全的更新，type-safe update) 利用良好的 

更新事务 Tc一{C 一 C ，C2一 ，⋯}c把程序从P动态更 

新到P ，如果 P是类型安全的，那么最后得到的P 也保持类 

型安全性。 

证明：利用反证法，即存在一些情况使定理不成立。假设 

有良好的更新事务 Tc一{C 一 C1 ，C2一C2 ，⋯}c对类型安 

全的程序P进行动态更新，最后得到的程序P 却不是类型安 

全的。由上面定义可知，那么存在一个类 D存取／调用类 E 

中不存在的数据域／方法 E l厂／E m。对于 D按照其具体情 

况可以分两种进行分析： 

Case De：{C1 ，C2 ，⋯， ) 

SubcaseE—C-：由隔离性定义知，{C1 ，C2 ，⋯， }要保 

证其对外的数据域／方法在类集外仍旧可以进行存取／调用， 

所以不可能是 E—G，产生矛盾，排除这种情况。 

Subcase E {C1 ，C2 ，⋯， }：从更新集的定义可得到， 

所有需要被更新的类都 已经包含在{C1 ， ，⋯， )中，D 

和E都不属于{C ， ，⋯， }，且 P是类型安全的，这种情 

况也不可能产生，所以可以排除。 

CaseD∈{ ，C2 ，⋯ ， } 

SubcaseE—G：由一致性可知，程序在{C1 ，C2 ，⋯， } 

更新后是类型安全的，这显然和前面的假设相矛盾 ，所以也不 

可能是这种情况。 

Subcase E {C1 ，C2 ，⋯， }：从构造更新集可知，我们 

已经把所有需要修改的类包含到 (C)中，如果 E需要修改， 

那么它必定在{C1 ，C2 ，⋯，G )中。但是从这种情况假设 E 

{C ，C2 ，⋯， )，可能产生矛盾。接着可由隔离性得到 D 

不会调用／存取类 E中不存在的方法／数据域。 

由此，从上面的证明过程可以得出，如果 P是类型安全 

的，并且更新事务是良好的，那么 P’也是类型安全的。 口 

在更新事务 Tc一{C1一 C ， — C2 ，⋯}c中，交换律 

可以被运用到类更新中，也就是说 一{C — C1 ，C2一 

} 等价于 ={ — ，C1一 C )c。如果在更新事务 

中某个类产生更新错误，那么更新事务回滚，这可以保证整个 

程序的类型安全性。 

定理2(类型安全的更新，type-safe updates) 利用更新 

事务{ ， ，⋯， )，把程序由P更新到 P ，如果 P是类 

型安全的，并且 ．是以类C 为核的良好的更新事务，其中 

．
E{Yc ， ，⋯， } (1≤ ≤ )，那么 P 是类型安全 

的。 

证明：由定理 1可以直接得到相关结论 。 

更新事务{ ， ，⋯， )是顺序相关的，交换律对该 

更新事务是不可用的；所以，对于多个更新事务序列对程序进 
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行更新的时候，其是顺序相关的，而且每一个更新事务都是可 

逆的。 

3 Java类动态更新 

Java语言在软件开发中得到广泛的运用，然而对系统的 

修改容易引入许多不确定行为。在动态更新中，需要把旧类 

定义替换为新的类定义，同时要把基于旧类定义的对象转换 

到基于新的类定义，在这一过程中需要保证运行中的方法和 

线程能够持续无误，需要解决的关键就是类型安全问题。 

本节中对Java类装载机制进行分析，说明Java类动态更 

新的可行性，并简要叙述动态更新软件的设计。 

3．1 Java类装载机制 

在JVM中，一个类一旦被装载到JVM，那么相同的类就 

不会被再次装载。这里首先需要搞清楚相同的类的概念。在 

Java中，类是由其完整的有效类名所标识(fully qualified class 

name)。完整的有效类名由包名和类名所组成。在 JVM 中， 

类的唯一标识是由类的完整有效类名加上装载该类的 Class— 

Loader实例所组成。举例说明，如果一个包 Pg中的类C 被 

装载器实例志z 所装载，那么在 JVM 中的 C-类则由三元组 

(C1，P譬，kl )唯一标识。这就意味着如果两个类装载器实例 

忌z 和 惫zz同时都装载了 Pg包中的类 C ，那么在 JVM 中，它 

们具有不同的标识 ，也就是类实例不同，主要原因在于它们是 

由不同的类装载器装载。 

ClassLoader类的方法 findClass在父类装载器没有找到 

所需类定义时，则到当前的类装载器中查找并载入。所以，可 

以通过实例化类装载器的方法对 findClass方法进行重载，例 

如 URLClassLoader等等。 

在JVM 中定义了两种类装载器，系统类装载器和用户自 

定义类装载器。系统类装载器是 JVM执行时的缺省类装载 

器，主要用来定位和装载系统类、用户自定义类等等。我们可 

以通过重载缺省类装载器的办法来定义 自己的类装载器，如 

NewClassLoader就是通过对类 ClassLoader重载得到，具体 

的NewClassLoader定义需要重载的方法如下。 

public class NewClassLoader extends ClassLoader{ 

public Class loadClass(String name， 

boolean resolve) 

throws ClassNotFoundException{．．·) 

public Class loadClass(String name)) 

throws ClassNotFoundException{⋯} 

} 

由此也就实现了在程序运行过程中同时载入新旧类定义 

的问题。 

3．2 可动态更新／可被动态更新类定义 

通过利用用户自定义类装载器，我们利用下面的方法定 

义对象，对于非用户自定义的类，则可以和一般的方法一样对 

它进行操作。 

public static Object getNewObject 

(String className，NewClassLoader cld) 

throws Exception{ 

Class cla=cld．1oadClass(c1assName)； 

return cla．newInstanceO ； 

对于方法调用和数据域的存取，则需要利用到Java的反 

射机制来实现，这些修改都是一些固定机械性的工作，可以通 



过计算机程序 自动进行 ，不过这方面的工作 尚未展开。如下 

说明了如何进行方法调用。 

public static Object invokeMethod(Object obj， 

String methodName， 

ArgumentHolder argHolder) 

throws Exception{ 

／／ArgumentHolder类主要用来包装调用参数 

Method meth—obj．getClass()．getMethod 

(methodName， 

argHolder．getArgumentClasses())； 

return meth．invoke(obj，argHolder．getArguments())； 

对于类是否需要被动态更新可以通过对 c|ass文件最近 

被修改的时间来判断。检查命令可以放在主方法中。每一个 

可更新类都必须实现一个用来发现是否需要动态更新和启动 

动态更新的方法。一个可动态更新类将定义如何更新类并且 

把旧对象上的状态转移到新的对象上去。 

在新定义的类中，定义的更新方法主要实现检查其各个 

子对象是否需要进行动态更新。如果需要，那么首先必须载 

入子对象新的类定义，然后创建该子对象，并且利用旧的子对 

象和类装载器作为参数调用新建子对象的动态更新方法；对 

于其它情况，子对象类定义不需要更新，那么只要把旧子对象 

复制给相应变量，并且调用子对象的更新支持方法用于检查 

子对象内部是否有需要动态更新操作的类。 

动态更新程序不但要在新类定义中定义更新方法用来转 

换对象状态，而且还要在被动态更新类定义中增加动态更新 

操作的动态更新支持方法。在该方法中，对于每一个子对象 

都进行如下操作：首先判断是否所包含的子对象需要动态更 

新，如果某些类最近被修改过，需要进行动态更新，那么该方 

法将会利用新的类定义和类装载器创建一个新的对象，并且 

以旧对象和类装载器为参数调用新对象的动态更新方法 ；否 

则，该方法将会调用子对象的更新支持方法。 

在运行中的程序 ，需要创建一个类名和类装载器的映射 

关系，之后每一次动态更新都需要对这个映射关系进行维护， 

以便能够利用最新的类装载器装载特定的类。通过以上的定 

义，动态更新后的软件中所有需要更新的类对象都进行了更 

新 ，而不需要动态更新的类则仍旧保持旧定义 ，从而达到了动 

态更新的目的。 

在主类中，首先判断是否有更新需求，若有 ，则创建一个 

新的类装载器，该类装载器将被用在这个动态更新事务上 ；然 

后 ，对主类中的各个子对象进行判断，如果需要更新则创建新 

子对象，并且以旧子对象和类装载器为参数调用新子对象的 

更新方法，否则直接以类装载器为参数调用旧子对象的更新 

支持方法。每次需要进行动态更新的时候，仅需要重新编译 

主类，当运行中的系统在检测点发现主类的变化后，它将启动 

动态更新。 

主类不能够被重新装载，因此也就不能够被动态更新，这 

个问题可以通过对主类增加一层包装的方法来解决，也就是 

把主类放到一个包装类中，这种情况下可以实现对主类的动 

态更新，但是作为最外层的包装类却是当前情况下的真正主 

类，其仍旧不能更新，所以也就遇到了相同的问题。 

4 实验 

本节首先对多线程软件动态更新进行讨论，然后 以多线 

程软件为例对本文方法实现的动态更新操作进行分析，说明 

其实现上的可行性和性能上的高效率。 

4．1 多线程软件动态更新 

每一个需要替换的类都可能拥有很多基于该类定义的对 

象，也可能有对象的方法正在运行。到目前为止，还没有任何 

方法可以适用于所有动态更新情况。为了能够进行动态更 

新 ，有许多的解决方法可以考虑口。 ]，例如：(1)等所有需要 

动态更新的对象生命期结束后，再载入新类定义新对象；(2) 

区分对待，选择部分需动态更新的对象进行更新，另外部分保 

持不变；(3)主动更新 ，通过在新旧对象数据、方法之间建立映 

射关系，把运行中的对象和方法进行迁移。 

上述方法可以运用于不 同的情况，例如，方法(1)要进行 

等待，而且一些运行时间较长的方法或者长期存在的对象则 

严重影响更新；方法(2)适用于部分情况，对正在运行的系统 

影响最小 ；对于方法(3)，程序员在编写程序的时候要做较多 

的工作，同时也需要对底层运行平台有一定的了解，所以很难 

实现，特别是对有些程序，动态更新前后的方法之间很难找到 

对应关系并且创建这种对应关系。 

线程是一种特殊的对象，其动态更新操作方法同一般对 

象。本文保持正在运行的线程持续运行，利用自定义类装载 

器装载新的类定义。在更新操作结束后，所有新创建的线程 

都是基于新的类定义，并且使用新的类装载器。至于包含在 

线程中的对象，它们不需要利用上面提到的方法进行创建和 

调用，它能自动利用线程的类装载器装载最新的类。 

在第2节中讨论了动态更新事务的ACID属性，它们能 

够确保类型安全性。在分析更新操作时，假设动态更新可以 

自动实施。如果软件是非线程软件，那么更新过程中不会被 

打断，因此动态更新事务能够满足执行的原子性，这就意味着 

动态更新不会对其它线程产生影响，然而在实际中，动态更新 

有可能被仍在运行的线程打断，这就容易引起公共数据的不 
一 致性问题。 

对动态更新需求的检查是在主函数中，所以更新事务也 

是从主类中的主函数开始，至于多线程软件，在进行动态更新 

的过程中仍旧有一些其它线程在运行。如果这些线程存取一 

个公共的需要进行动态更新的对象，那么不一致性情况就容 

易发生。例如，软件服务器正在运行 ，主函数循环不断对端 口 

进行监听，一旦发现有客户端请求服务器的服务，主函数就创 

建一个连接，启动一个线程为该客户端服务。在动态更新共 

享对象时，由于非原子运行，因此不一致性可能会发生。 

本文实验假设动态更新不涉及公共对象，在这个假设下， 

每一个线程都是封闭的，因此，动态更新事务对程序的更新是 

类型安全的，并且是一致的。 

4．2 实验分析 

本节主要描述一个实验系统，通过对该系统的实现和动 

态更新技术进行分析 ，结合实验结果进行i,1-~。 

本文实验程序是一个客户服务器程序，服务器端负责提 

供服务给客户端。主类中的方法main()中监听端口，在有客 

户端请求的情况下则创建一个线程为其服务。方法main() 

也记录相应的各个连接和每一个连接请求。在每次服务器收 

到请求时，程序首先检查主类是否已经被更新 ，如果主类已被 

更新，那么调用更新方法开始进行动态更新。虽然主类不能 

被动态更新，我们重新编译它主要是为了能够把它作为一个 

更新信号。 

客户端发送连接请求，然后提供相关参数给服务器。在 

收到服务器返回的结果后，客户端将把结果写入文件并且关 
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闭相关连接。我们使用循环把相关的操作进行包装，所以每 
一 个客户端都能够保证对服务器的请求持续不断，这使得服 

务器能够维持在一个持续运行、建立线程的状态。 

服务器端软件运行在 AMD SempronT processor 2500+ 

1．41GHz，内存为 448MB。计算机间通过局域网连接，系统 

运行 Windows XP系统。所有的代码都用 jdk-1．5．0进行编 

译。动态更新事务包括对一个线程和三个相关类的动态更 

新，更新中包括增加和删除方法／数据域。 

更新操作包括检查和装载类文件。动态更新事务总的执 

行时间少于 30ms。在 实验 中，通过使用 Systerru current— 

TimeM-1lis()函数来取得精确的时问。图2中，X轴表示的时 

间序列从 49500ms到 515000ms，Y轴表示的时间是 3个客户 

端通过局域网连接到服务器并执行完服务需要的时间。更新 

事务从 505343ms开始，在 505359结束。对于客户端而言，大 

多数的时间都用在通信上。从该图可以看出，更新事务对整 

个系统的性能影响非常小。主要的原因在于大多时间都是线 

程和客户端的简单通信等待。更新事务对客户端是完全透明 

的。 

匝 卫 卫  
800 

700 

600 

500 

400 

49 5000 505000 51 5000 

client processing(ms) 

图 2 通过局域网访问的响应时间 

图 3中给出了和服务器运行在同一计算机上的客户端的 

响应时间。该实验从1703ms开始，到4484ms结束。大多数 

的服务请求响应时间都小于 100ms，除了受动态更新事务影 

响的几个服务，最多情况下需要的响应时间是 130ms左右。 

更新服务总共花费了 31ms的执行时间，其执行时间较长的 

原因主要在于 CPU处理时间需要和多个线程共享，而且客户 

端也在同一台计算机上运行。 

703 2265 2953 3437 392l 4484 

client processing(ms) 

图3 同一计算机上客户端响应时间 

动态软件更新的目标是为了能够保证服务器在执行期问 

不会因为软件升级等原因中断运行、停止对外服务。通过对 

这些新的类进行在线更新，我们能够有效地保持应用程序的 

状态，保证连接持续开放并且可以对外提供服务。在我们的 

实验中，运行中的线程不会受到动态更新操作的影响。然而， 

服务器在发送完一个信号后不能够马上进行动态更新 ，它需 

要等待静止点，也就是达到检查点后才可以。为了最小化等 

待时间，对于一些较为复杂的程序，我们通过利用可以加入多 

个检查点的办法来解决这一问题。 

5 相关工作 

近 3O年来，在动态软件更新方面做了非常多的工作，同 

时也提出了各种各样的方法。本节中主要对相关的方法做一 
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个简要的总结。 

在 Java语言方面，IrkDmitriev_1 ]提出了一个运行时进 

化方法，该方法基于 HotSpot Java Virtual Machine。文章中 

还讨论了处理运行中的应用程序的活动方法的计划和策略。 

文献[2]分析了何种动态软件更新是安全的，并加以证明，该 

文献还通过对 classLoader扩展的方法实现了新类的动态装 

载。文献[1O]中提出了一种方法，通过对类进行包装的办法 

实现动态更新操作，这种方法不需要对JVM进行修改，但是 

它要求增加 wrapper，并且不允许对增加的接 口类进行修改， 

不允许在类之外存取数据域 ，该方法最大的问题就是严格限 

制了接口类定义，这也就限制了某些动态更新操作。 

在操作系统的动态更新方面，也有相关的一些研究。文 

献[6]对 Linux核心模块进行动态更新，它用的是热交换方法 

(hot swapping)。热交换方法需要新 旧两个模块同时运行， 

然后把状态从旧模块中转换到新的模块上。K42是一个面向 

对象的操作系统，其更新 目标为处于静止状态下的对象_1 。 

GinSengE。 是一个基于C程序的动态更新项目，其动态 

更新方法是生成补丁(patch)，在补丁中描述了新旧两个程序 

模块的变化。GinSeng也通过扩展 load操作对系统进行了形 

式化研究，并且证明了其类型安全性和 progress。在何时实 

现动态更新问题上，Ginseng也要求在程序中有一个静态更 

新点，在这一更新点进行更新操作能够确保系统全局状态的 
一 致性。每一个应用程序都是基于事件处理机制，在每一个 

事件处理的末尾，一般程序都处于一个较好的稳定状态，可以 

作为静态更新点。 

结束语 本文提出了动态更新事务的概念，利用它对 Ja— 

va程序进行动态更新 。在该方法下的动态软件更新不但允 

许进行类的替换、增加和删除，而且也允许对类中的方法／数 

据域进行替换、增加和删除。为了保证 Java“一次编译 ，随处 

运行”的性质，提出了一种新的动态 Java软件更新方法，并且 

该动态更新是完全基于程序级定义的。本文提出的相关技术 

不需要运行系统的支持，所以可以应用到所有的Java程序中。 
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的客体上下文和 PC(权限、客体上下文矩阵)可以得到系统 

活动权限集，系统活动权限集随着客体上下文的改变而改变。 

用户活动权限集是指由用户活动角色集继承的权限和直接分 

配的权限之和与系统活动权限集的交集 ，它随着用户活动角 

色集和系统活动权限集的改变而改变。 

网格环境中基于上下文和角色的访问控制 CRBAC模型 

原理如图 1所示 。 

I角色、主体 
l上下文矩阵 

===二 
主体上下文 

代理 l 

权限、客体上下文 

矩阵态矩阵 

用户活动角色集卜_— 系统活动权限集 

客体上下文 

代理 

三 蒜  

图 1 网格环境中基于上下文和角色的访问控制 CRBAC模型 

3 基于上下文和角色的访问控制CRBAC的案例分析 

3．1 CRBAC案例分析 

在一个网格环境中有用户 “1，“2，“3， 4，角色 r1，r2，r3， 

r4，主体上下文 c1，c2，f3，权限 户1，p2， 3，p4， 5，客体上下文 

c1 ，c2 ，c3 ，c4 ，c5 ，UR(用户、角色矩阵)、RC(角色、主体上 

下文矩阵)、RP(角色、权限矩阵)、PC(权限、客体上下文矩 

阵)如下所示。 

r】 r2 r3 r4 c】 c2 c3 

0 0 0 

1 O O 

O 1 1 

O O 1 

[JR(用户角色矩阵) 

r1 

r2 

r3 

r4 

1 1 

1 0 

0 1 

1 1 

RC(角色主体上下文矩阵) 

c1 c2 c3 c4 c5 c6 

1 1 

1 O 

0 1 

1 1 

1 1 

RP(角色权限矩阵) PC(权限客体上下文矩阵) 

若用户当前所处的主体上下文为 c1，客体上下文为 c2 和 

c4 ，系统的活动权限集为： 

SYS ACT
_ PRMS(c2 ，c4 )={pl，p2，p4，p5}n{p2， 

户3， 4，p5}一{p2， 4，户5) 

用户 “3的活动角色集为 ： 

USER_ACT
_ ROLES(u3，c1)一{r3，r4}n{坨，r3，r4}一 

{r3，r4} 

用户 “3的活动权限集为 ： 

USER_ACT
_ PRMS(u3，cl，c2 ，c4 )一({pl，p2，p3}U 

{p1， 3，p5}}n{ 2，p4，p5}一{p2，p5) 

当用户的主体上下文变为 c2客体上下文变为 c3 时，系 

统的活动权限集为： 

SYS
_

ACT
_ PRMS(c3 )一{pl，p3，p4，p5} 

用户 “3的活动角色集为： 

ACT
_ ROLES(u3，c2)一{r3，r4)n{rl，r2，r4)： 

{r4} 

用户 3的活动权限集为： 

USER
～ AC PRMS(u3，c2，c3 )：{pl，p3，p5}n{pl， 

p3，p4，p5)一{户l， 3， 5) 

从以上可以看出：主体上下文决定了用户的活动角色集， 

客体上下文决定了系统活动权限集 ，它们一起决定了用户的 

活动权限集。当用户的主体上下文和客体上下文改变时，用 

户活动角色集和系统活动权限集也随之改变，从而用户活动 

权限集也随之改变。 

3．2 CI AC可行性研究 

我们在标准 RBAC模型的基础上加入了上下文的概念 ， 

将上下文分为主体上下文和客体上下文，主体上下文与用户 

主体环境相关，客体上下文与资源及服务的状态相关，没有冲 

突，主体上下文决定用户活动角色，客体上下文决定系统活动 

权限，两者一起决定用户活动权限集，是可行的。 

结束语 基于上下文和角色的访问控制 CRBAC模型在 

标准核心 RBAC模型的基础上作了上下文方面的扩展 ，引入 

上下文后的访问控制CRBAC模型能根据环境上下文动态授 

权 ，解决网格环境中上下文敏感的访问控制。由于我们做的 

扩展是在核心 RBAC模型的基础上，没有考虑角色继承，这 

方面还有很多工作需要进一步研究。 
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