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基于可靠性增长模型的软件可靠性增长测试充分性准则 

吴彩华 朱小冬 刘俊涛 王毅刚 

(军械工程学院维修工程实验中心 计算机工程系 石家庄050003) 

摘 要 结合软件可靠性增长模型，扩充了基于可信度度量的软件可靠性增长测试充分性问题度量准则，提出了关于 

可靠性增长测试充分性问题新的度量准则：可靠性测试只有同时满足可靠性增量指标要求、可信度要求和每单位测试 

资源发现的故障数要求方可终止。然后 ，以一个真实数据集为例，应用所提 出度量准则求出了测试应该停止的时间。 

实验证明，这样的度量准则，使得终止条件更加严格，可靠性测试更加充分，为可靠性测试充分性问题的解决提供了新 

的思路 。 
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Abstract Combining the software reliability growth model，extended the adequacy criteria of software reliability growth 

testing based on reliability measurement，presented a new adequacy criteria：reliability testing can’t be ended until it 

satisfies the requirement of reliability increment index，confidence and fault number per testing cost．And then it took a 

true data set for an example，got the ending time by using the new adequacy criteria．It was proved by the experiment 

that the new criteria makes the ending condition more rigorous and reliability testing more adequate，and it provides a 

new thinking for solving the reliability testing adequacy problem． 
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1 引言 

进行软件测试时，理想的情况是对输入空间中的所有测 

试数据进行测试 ，以排除所有的错误。但这几乎是不可能实 

现的，因为即使对一个非常简单的软件来说，测试所有可能的 

输入数据所耗费的测试资源也是难以承受的，排除所有的错 

误也是不现实的。所以引出的一个重要的问题是何时停止测 

试，使得软件在已经执行的测试数据上的表现能够代表软件 

的整体表现。这就是软件测试充分性问题需要研究和解决的 

问题。“测试充分性”达到一定要求时，测试就可以停止，所以 

有时也称之为测试终止规则。 

软件测试充分性最初是 由Goodenough和 Gerhert在验 

证程序正确性时提出的r1]。软件测试充分性是指根据软件在 

有限多个测试数据上的行为能够推断出软件在所有输入数据 

上的行为_】]。需要说明的是，软件测试充分性与软件的正确 

性或软件可靠性之间没有必然联系，因为软件测试充分性只 

是对测试数据充分性的一种度量，软件可靠性测试是保障软 

件质量和可靠性的重要手段，同软件测试一样，也面临充分性 

问题。软件可靠性测试充分性问题包含于软件测试充分性问 

题，但不能说软件可靠性测试充分性问题等同于软件测试充 

分性问题。当前，对软件测试充分性的研究大多集 中于基于 

程序结构的控制流和数据流的测试充分性上，常以某覆盖项 

(如语句、分支、路径等)的覆盖率达到某一预定的要求作为终 

止测试的标准。而对软件可靠性测试充分性问题研究则起步 

较晚，主要集中在满足可靠性指标的要求作为终止测试的标 

准。文献[2]在国内首先提出了软件可靠性测试充分性问题， 

给出了软件测试充分性准则的概念，分类以及与整个软件测 

试充分性准则的关系，提出了满足可靠性指标要求的可靠性 

验证测试终止准则；但没有对可靠性指标的可信度做要求。 

文献[3]细化了可靠性测试充分性准则，将可靠性测试充分性 

准则分为可靠性验证测试充分性准则和可靠性增长测试充分 

性准则。提出可靠性验证测试充分性准则是判断样本的统计 

特征与整体的统计特征的接近程度；遗憾的是这两种可靠性 

测试充分性准则都没有考虑测试资源消耗情况在可靠性测试 

中的作用。实际上，通过每单位测试资源所发现的错误数的 

变化情况可以推断出测试是否要终止。文献[4]利用基于可 

信度的统计覆盖测试技术，提出了一种新的软件可靠性验证 

测试充分性准则，并利用假设检验理论，求出了软件在不允许 

失效情况下，所需测试用例数量的最小值，并给出了求可信度 

的计算公式 ；但没有给出在允许失效的情况下，所需的测试用 

例数量。实际上 ，微量的、不妨碍软件正常运行的错误是可以 

接受的，如果完全不允许出错，那么按照该方法求出的测试用 

例的数量是惊人的。软件可靠性验证测试的目的是验证软件 

的可靠性指标是否达到预定要求，所以仅仅考虑测试数据数 

量的要求是不够的，更主要的是使可靠性指标达到要求。在 

以前学者的研究中，大多提出的是可靠性验证充分性准则，只 

*)本文受十一五国防预先研究项目(软件密集型装备保障技术，513270104)资助。吴彩华 博士研究生；朱小冬 教授，博士生导师；刘俊涛 

讲师；王毅刚 讲师，博士。 
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是在软件要交付用户使用前而进行的验收测试中使用。而在 

实际应用中，可靠性增长测试应用更为广泛，所以本文致力于 

可靠性增长测试充分性准则。本文针对文献[3]没有考虑可 

靠性指标的可信度的缺点，在度量准则中加入了可信度的约 

束；针对文献E4]没有考虑测试资源对测试充分性的影响，在 

度量准则中加入了单位测试资源所发现的错误数的约束 ；基 

于以上改进，本文提出了一个新的软件可靠性增长测试充分 

性准则：可靠性测试只有同时满足可靠性增量指标要求及其 

可信度要求、单位测试资源排除错误数要求方可终止。 

在本文的第 2部分，提出了新的可靠性增长测试充分性 

度量准则；第 3部分应用一个具体的实例对提出的充分性度 

量准则进行了验证 ，最后总结全文，并指出了其不足以及今后 

努力的方向。 

2 软件可靠性增长测试充分性度量准则 

本文在分析了文献[3]中提出的满足可靠性指标要求的 

可靠性测试终止准则基础上，扩充了基于可信度度量的软件 

可靠性增长测试充分性度量准则，结合可靠性增长模型，提出 

了关于可靠性增长测试充分性新的度量准则：可靠性测试只 

有同时满足可靠性增量指标要求、模型可信度要求以及单位 

测试资源所发现的故障数要求方可终止。 

2．1 可靠性增量指标要求 

常用的软件可靠性指标有可靠度、失效率、M'I~F、MT— 

BF等。本文以可靠度为例，要想终止测试，规定估计的可靠 

度增量必须满足如下要求 ： 

△R <R (1) 

其中 △R 一R —R一 ，i—I，2，3⋯，R 为软件的可靠度，可根 

据建立的可靠性增长模型估计得到， 为一个接近0的正 

数。当△R 达到R 时，我们认为软件的可靠度在经过测试一 

修改的过程后增长得很小，测试已经不能产生明显效果 ，这时 

可以考虑停止测试了。 

2．2 可靠性模型的可信度要求 

要想终止测试，所用的可靠性增长模型的可信度必须满 

足如下要求： 

G≥ (2) 

G为t 时刻可靠性增长模型的可信度，我们采用如下公 

式计算 ： 
1 I ， 、 l 

G一卜 ∑ I l (3) z 
l≤ ≤z I ∞ l 

其中m(巧)表示在t 时刻用可靠性增长模型估计的t 时刻的 

累积故障数， 表示在t 时刻实际观测的累积故障数。C】_实 

际上表示了用可靠性模型估计的值与实际值的吻合程度，我 

们用其来评估所用可靠性模型的可信度。如果所用可靠性模 

型的可信度符合要求，我们就认为用此模型预测得到的软件 

的可靠度是可信的，与此同时，如果估计的软件可靠度也不再 

增长(或增长得足够少)，则可考虑停止软件测试。 

2．3 测试资源的约束 

在软件测试中，单位测试资源排除故障数反映了测试团 

队的测试效率，也是一个重要指标。当单位测试资源排除故 

障数比较大时，略微增加测试资源即可发现更多的错误，因此 

应该继续进行软件测试；另一方面，当单位测试资源排除故障 

数比较小时，即使投入更多的测试资源也难以产生很好的效 

果，此时应该考虑终止测试。有鉴于此，需要加入单位测试资 

源所发现的故障数的约束，即当满足式(4)时，应该考虑停止 
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测试 。 

AW 一 W t ≤d (4) ( ) ( )一 W (H ) “ ” 

其中，m(t )为t 时刻估计的累积故障数，w(t )为 t 时刻累 

积消耗的测试资源，d为给定的单位测试资源所发现的最少 

故障数。 

当软件测试进行到一定阶段时，如果用可靠性增长模型 

预测的结果同时满足了(1)、(2)、(4)式时，测试就可以终止 

了。也就是说，此时如果再进行进一步的测试则不能产生很 

好的效果，并浪费测试资源；如果测试在此之前停止则会遗留 

更多的软件故障。 

3 实例及讨论 

下面通过一个实例进一步说明我们提出的充分性准则。 

本例采用 1984年 Ohba收集的数据集[5]，它是对一个 PL／I 

数据库应用软件进行测试的结果。该软件包括 1317000行代 

码，在开始 的 19周时间内，花费 47．65CPU时间共排除 了 

328个错误。在测试了很长时间后 总的累积故障数为 358。 

具体数据参看表 1。利用这些数据，我们以测试进行到第 9， 

15，18周时为例，应用提出的充分性准则来判断何时应该停 

止测试。 

需要指出的是如果测试到第 i周(本例 中 ≤19)预测测 

试何时终止时，应该以第 i周之前的数据为参考，也就是说， 

随着测试的进行，我们要依据新得到的数据对以前预计的结 

果进行修正；因此是一个不断测试、不断预测的过程，这样得 

出的结果才更准确。 

表 1 PL／I程序数据集 

(周) 时间 障数 (周) 时间 障数 

3．1 可靠性增长模型的建立及求解 

可靠性增长模型的建立对可靠性评估精度的影响很大， 

所以，要对失效数据进行严密的分析来选取适合的可靠性增 

长模型。在本文中，为了估计测试所用的测试资源，选用了文 

献[6]提出的可靠性增长模型：该模型是在传统的GO模型的 

基础上，引入了测试资源函数 训( )，即 

T
din(t)×

—  一r(n—m(￡)) (5) 
Llt W  ￡ 

其中，re(t)表示在 t时刻的累积故障数， (f)表示 t时刻的测 

试资源消耗，r为检错率，n为初始故障数。 

解(5)，得出： 

re(t)一n(1一exp(一r(W( )一W (O)))) (6) 

R(At I )一exp[--m(t-~-At)一m(f)] (7) 

其中，R(At1￡)为t时刻可靠度，表示软件在 t时刻出错的情 
r 

况下，在[￡，f+△ 内不出错的概率。w(f)一I训(r)dr，在本 



文中，采用文献[6]C．Y Huang提出的w( )的估计方法 

w( )一 N

丽  8) 

根据文献[6]，它的各个参数如表 2所示。 

表 2 测试资源函数各个参数的值 

0．1580 

我们采用最大似然法估计模型中的参数。由于选用数据 

过少造成估计结果不准确 ，因此，本文首先选用前 9组数据 

(即先测试 9周)对可靠性模型的参数进行估计 ，在第 9，15， 

18周对模型参数估计的结果如表 3所示。 

表 3 在 9，15，18周估计的模型参数值 

预测时间(周) 估计参数值 

f ≥0．8 

1{ ≤3．3 (9) 
L△R(0．01 I )4o．002 

要求。图 3显示了在 9，15，18周时对 的估计情况，我 

们可以看到第 15周时预测第 17周 将满足要求 ，第 18 

周时预测第 23周 将满足要求 。因此，我们在第 15周 

表 4 在第 9周估计的结果 

204．9265 

230．1113 

253．6364 

274．6587 

292．5690 

307．1077 

317．3824 

326．7805 

332．8319 

337．0809 

340．0078 

341．9964 

343．3346 

344．2292 

344．8246 

345．2197 

345．4814 

0．7733 

0．7827 

0．7994 

0．8226 

0．8503 

0．8795 

0．9072 

0．9313 

0．9507 

0．9655 

0．9763 

0．9839 

0．9892 

0．9928 

0．9952 

0．9968 

0．9979 

0．0094 

0．0167 

0．0232 

0．0276 

0．0292 

0．0277 

0．0241 

0．O194 

0．0148 

0．0108 

0．0076 

0．0053 

0．0036 

0．0024 

O．OO16 

O．0O11 

22．4652 

25．6705 

29．0441 

32．4538 

35．7339 

38．7174 

41．2762 

43．3497 

44．9468 

46．1263 

46．9692 

47．5569 

47．9596 

48．2322 

48．4151 

48．5371 

48．6182 

7．8572 

6．9733 

6．1654 

5．4603 

4．8730 

4．0154 

4．5325 

3．7890 

3．6024 

3．4724 

3．3837 

3．3231 

3．2817 

3．2553 

3．2385 

3．2269 

35 

30 

壁 

25 

2O 

图 l 预测累积故障数与实际累 图 2 预测的AR(0．01 )值 

积故障数 

一 产 意圣磊] L
=  — 旦  一J 

2、、 
一 ～： ：～ 一 —  

’ 蠹 

图 3 预测的 Am(t )／Aw(t )值 

表 5 在 9，15，18周模型的可信度 

预测时间(周) 模型可信度 G 

9 

l5 

18 

0．8048 

0．88 

0．8965 

表 6 在各个预测时间预测的测试终止时间 

预测时间(周) 预测终止时间(周) 

24 

23 

24 

结束语 本文提出了基于可靠性增长模型的软件可靠性 

测试充分性问题新的度量准则：可靠性测试只有同时满足可靠 

性增量指标要求及其可信度要求、每单位测试资源发现的故障 

数要求方可终止。与其它可靠性测试充分性度量准则相比，该 

度量准则考虑了测试资源对可靠性测试充分性的影响，因此， 

它更接近实际情况；但是，该度量准则也具有一定的局限性，比 

如它没有考虑软件的规模，软件的内部结构等因素，所以，在今 

后的研究中，要和软件测试充分性度量标准相结合考虑。 

(下转第 292页) 
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由此可见 ，我们设计的 HUNTBot的结构具有以下特点 ： 

(1)灵活性。混合式结构保证了 NPC既能对环境迅速做出反 

应，又能对目标进行规划；(2)具有社会性。NPC的信念集中 

有对盟友的认知，决策时受到团队协议的影响，并能与盟友进 

行通信。(3)学习能力 。决策模块中的学习器保证了 NPC具 

有对行为和规划进行学习的能力。(4)预测能力。预测模块 

使 NPC具有对未来世界状态的认知，从而可以辅助其决策。 

图3 HUNTBot的处理流程 

3．2 HUNII~t的处理流程 

HUNTBOt的一个完整的处理流程如图 3所示，包含以 

下 5个步骤： 

Stepl感知。NPC接收感知器发来的各种信息。其中包 

含视觉信息、听觉信息，以及自身的状态，如武器装备、生命 

值、位置、方向、速度等等。 

Step2信念更新、生成目标、目标评估。包含以下几个部 

分： 

①信念更新。将感知阶段接收到的信息按类别加入信念 

集中，对当前信念集进行更新。 

②生成 目标。加入新的信念可能产生任务相关的数据 

(目标)。例如，加入“看到有用武器”的信念，会产生“获得武 

器”这一目标。 

③ 目标评估。信念集内可能产生多个目标。例如，“获得 

武器”和“躲避攻击”目标同时出现。此时需要为候选 目标排 

序。如“躲避攻击”优先级高于“获得武器”。 

Step3决策。为信念集中优先级最高的目标(如“躲避攻 

击”)进行规划，产生动作序列。如“找到隐蔽处一到达隐蔽处 
一

蹲下”。若此时有紧急事件需要处理，则触发反应式动作。 

Step4行动。将决策产生的动作序列按照相互之间的制 

约关系排序，以使动作协调运行。 

Step5命令。将排好序的动作以 Gamebots2004认可的 

格式输出。 

3．3 HUNTIIot的实验例 

图4 HUNTBot的社会性 

我们在 Pogamut 2上实现了 HUNTBot，运行结果显示 

使用其构建的NPC兼具反应性和思考性，并具备社会性和学 

习能力。图 4显示当 NPC收到其他盟友发送的消息，导致信 

念集中出现 SquadAssmble(集合队伍)这一信念时，立即触发 

其反应式行为生成命令 run(跑动)，跑向队伍集合地。图 5 

显示当 Agent发现敌人时，具有目标 EliminateEnemy(消灭敌 

人)，由于曾经学习到完成这一目标所规划的行动序列，因此 

直接执行命令序列中包含的 Goto(跑至某一点)和 Fire(射 

击)。 

图 5 HUNTBot的学习能力 

结束语 大型的电脑游戏要求 NPC具备更加智能的行 

为，从而很好地适应环境的变化。我们针对 FPS游戏—— 

“虚幻竞 技场”设计 了一 种 NPC结 构——HUNTB0t。在 

Pogamut 2平台上的初步实验表明，HUNTBot既能对环境变 

化作出即时反应，又能根据 目标进行长期规划 ，并具有团队合 

作和学习能力，在游戏环境中表现出较好的性能。在今后的 

研究中，我们会考虑将实时规划技术引入 HUNTBot，使规划 

过程更适应实时性要求较高的游戏环境 ，并考虑采用强化学 

习技术对团队行为进行学习，使 NPC的智能行为更加接近人 

类玩家。 
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