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网格环境下基于上下文和角色的访问控制 

张建风 徐艳丽 王汝传 王海艳 

(南京邮电大学计算机学院 南京 210003) (南京大学计算机软件新技术国家重点实验室 南京 210093) 

摘 要 基于角色的访问控制 RBAC是当前比较流行的访问控制模型，但和其它的传统访问控制模型一样采用的是 

静态授权，没有考虑所处的上下文环境，在应用于以动态性为显著特征的网格计算环境，必然导致一定的缺陷。在基 

于角色访问控制 RBAC模型的基础上进行 了扩展，加入了用户活动角色、系统活动权限、用户活动权限、主体上下文、 

客体上下文的概念，并通过状态矩阵实现了基于上下文的访问控制，可以解决网格环境 中上下文敏感的访问控制。 
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1 引言 

网格计算就是整合不同组织、机构的计算机资源，形成一 

台巨大的虚拟计算机，完成超大规模的计算，以实现资源的充 

分利用和信息整合。网格要达到资源共享的目的，必须解决 

资源的访问控制问题。访问控制的核心是授权策略，即用于 

确定一个主体是否能对客体拥有访问能力的一套规则。传统 

的访问控制模型有 自主访问控制(DAC)模型和强制访问控 

制(MAC)模型，在上世纪 90年代提出了基于角色的访问控 

制(Role~Based Access Control，RBAC)模型，1996年 Sandhu 

等提出了RBAC96~1]模型，系统全面地描述了RBAC多层次、 

多方面的意义，从而使 RBAC得到了广泛的认可。RBAC模 

型在用户和权限之间引入角色，实现了用户与权限的逻辑分 

离，给管理员提供了一种从组织角度进行安全建模的有效途 

径，大大减少了授权管理的工作量和复杂性，迅速得到了广泛 

的应用。由于 RBAC模型还是从系统的角度(控制环境是静 

态的)出发保护资源，不能随着执行环境的改变而动态授权。 

在 RBAC模型基础上提出的基于任务的访问控制TBACE ]模 

型和基于任务和角色的双重 Web访问控制 T-RBAC／3]模型， 

能随着执行任务所处的上下文环境动态授权，但它们是从执 

行任务的角度建立动态授权模型。文献[4]提出的网格环境 

下的一种动态跨域的访问控制策略，是根据用户的行为改变 

它的声誉 ，当到达极限值，撤销其角色来实现动态授权，这些 

都没有从执行环境的角度建立动态授权模型，对于在网格环 

境下很普遍的下面几种情况都不能适应 ： 

(1)只允许用户在某个时间段对某网格资源进行访问，如 

晚上 7：O0到早上 7：O0； 

(2)只允许用户在资源负载不重时对资源进行访问，如 

CPU负载％80 ； 

(3)只允许用户访问特定的文件，如文件大zJ~<3M 等。 

文献[5]提出的带时间特性的角色访问控制，根据约束的 

时间特性(激活时间范围、激活时间长度和时间范围内激活时 

间长度)动态调整用户的激活角色，只可以解决第一种情况。 

针对网格环境下访问控制的特点，本文提出了用户活动角色、 

系统活动权限、用户活动权限、主体上下文、客体上下文的概 

念 ，实现了网格环境下上下文敏感的访问控制机制，给出了基 

于上下文 和角色 (Co ntext and Role based Access Co ntrol， 

CRBAC)的访问控制模型。本文第 2节介绍了网格环境下扩 

展RBAC模型的定义及实现；第 3节讨论了该模型的可行 

性；最后总结本模型的特点和下一步的工作。 
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现代通信国家重点实验室基金(9140CI105040805)，江苏省计算机信息处理技术重点实验室基金(kjs06006)资助和江苏省高校 自然科学研究计 

划(07 B52oo83)资助。张建风 硕士研究生，主要研究方向为计算机软件、计算机网络、移动代理和P2P技术等；徐艳丽 硕士研究生，主要 
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2 网格环境下基于上下文和角色的访问控制 

2．1 标准 RBAC扩展的定义 

NIST的 RBAC模型按功能分成了 4个组件，分别是核 

心RBAC、层次RBAC、静态职责分离 SSD和动态职责分离 

DSD。我们 的定 义是基 于标 准核 心 RBAC，采 用 了核心 

RBAC的部分定义。在这里，我们将上下文分为主体上下文 

(和用户主体环境相关)和客体上下文(和资源、服务的状态相 

关)，将用户角色中处于激活状态的角色集合称为用户活动角 

色，用户活动角色是用户角色的子集，随着用户主体上下文的 

改变而改变；同样 ，将用户权限(从用户活动角色继承来的以 

及直接分配的权限)中处于激活状态的权限称为用户活动权 

限，用户活动权限随着主体上下文和客体上下文的改变而改 

变。定义如下： 

USERS，ROLES，OPS及 OBS分别表示用户、角色、操作 

及对象，SYS_ACT_PRMS表示系统活动权限，USER_ACT— 

ROLES表示用户活动角色，USER_ACT_PRMS表示用户活 

动权限，CONTEXrrS±表示主体上下文特征信息(如链接 的 

链路状态)，CONTEXTS~表示客体上下文特征信息(如 CPU 

负载<80 、只允许在晚上 7：OO至早上 7：O0访问资源)。 

职 SXROLES一个多对多的用户和角色的分 

配映射关系 

(r：R0LES)一2 将角色 r映射到一个用户集合，即 U 

(r：R0LES)一{ ∈【r5ERS J( ，r)∈U_A) 

PRMS=2 叩 权限集合 

PAC_ROLESX PRMS一个多对多的角色和权限的分配 

映射关系 

(r：R观 ES)一2 将角色 r映射到一个权限集，即 P 

(r：ROLES)一{PEPRMSl(r， )EPA} 

RC ROLESXCONTEXTlS主一个多对多的角色和主体 

上下文的对应关系 

P PRMSXCONTEXTSg一个多对多的权限和客体 

上下文的对应关系 

US职 ACT
_ ROLES( ：USERS， 主：C0N XTS．)一 

{rER( ESl(“，r)∈L ^(r，C})ERC} 

SYS ACT_PRMS(cg：CONTEXTSg)一{P∈PRMSI 

(P，c )EPC) 

USER
— ACT_PRMS(“：US职 S，c主：C。NTEXTS．，c客： 

00NTEXTSg) 

一 {PE PRMSI r∈USER—ACT—ROLES(“：USERS，c主： 

C0NTEXTS．)̂ (r，户)∈PA^PESYS—ACT_PRMS(c,： 

C0NTEX s客)) 

下面是扩展定义的说明： 

主体上下文(Context,)表示和主体环境相关的一些动态 

信息集合，如用户地点 、用户时间、链路状态、本地资源状态 

等，主体上下文决定角色的即时有效性。 

客体上下文(Context~)表示和资源、服务的时间特性、统 

计等相关的一些动态信息，客体上下文决定权限的即时有效 

性。 

系统活动权限集(System Active Permission)是一个动态 

权限集，表示系统在当前的客体上下文下处于激活状态的权 

限集。 

用户活动角色集(User Active PeriTls)是一个动态角色 

集，表示特定的用户在该用户当前的主体上下文下处于激活 

状态的角色集。 

用户活动权限集(User Active PeriTis)是一个动态权 限 

集，表示特定的用户在当前的主、客体上下文下有效 的权限 

集。 

上下文敏感的或者依赖上下文，是指用户角色及权限要 

动态地根据上下文信息进行调整，而不是过去的静态授权关 

系。动态调整的方法依赖具体的实现，可以采取很多现有的 

成熟技术加以实现，如有限状态机、状态转移矩阵、图标法等。 

2．2 网格环境下基于上下文和角色的访问控制 

这里我们使用状态转移矩阵来实现网格环境下基于上下 

文和角色的访问控制。下面是各状态转移矩阵的说明及由状 

态转移矩阵求出用户活动角色集、系统活动权限集和用户活 

动权限集的计算过程。 

UR(用户、角色矩阵)是用户、角色分配关系的状态转移 

矩阵，以用户为行 、角色为列。当用户分配了相应的角色时， 

对应的矩阵元素值为 1，否则为 0，随着用户、角色及分配关系 

的变化而变化(如当增加、删除用户时，增加、删除一行 ，当用 

户分配的角色改变时，修改相应元素值)； 

RC(角色、主体上下文矩阵)是角色、主体上下文对应关 

系的状态转移矩阵，以角色为行、主体上下文为列。当角色在 

某主体上下文条件下被允许时，对应的矩阵元素值为 1，否则 

置 0，随着角色、上下文及对应关系的变化而变化； 

RP(角色、权限矩阵)是角色、权限分配关系的状态转移 

矩阵，以角色为行 、权限为列。当角色分配 了权限时，对应的 

矩阵元素值为1，否则置0，随着角色和权限及分配关系的变 

化而变化； 

PC(权限、客体上下文矩阵)是权限、客体上下文对应关 

系的状态转移矩阵，以权限为行、客体上下文为列。当权限在 

某客体上下文条件下被允许时，对应的矩阵元素为 1，否则为 

0，随着权限、上下文及对应关系的变化而变化。 

USER
—

ACT
—

R ES(“：USERS，Ll，C Ci，Ck⋯：C0N 

EXTS~)一{r埘lCaEu， ]一1}n{ IRC[rl，CI]一1)n{rJ l 

RC[rj，CJ]一1}){ lRCErk，fK]一l}n⋯ 

表示用户在主体上下文 C ，c，，Ck⋯(如 Ci为早上 9：O0至下午 

5：O0， 为内部安全链接⋯)下的活动角色集，当用户处于多 

个主体上下文时，用户活动角色是在这些上下文下都处于有 

效状态的用户角色； 

SYS
_ ACT_PRMS(c，，Cl，CK⋯：O0NTEXTS~)一{P l 

PC[p。，CI]一1}n{ IPCEpj，CJ]一1}n{ IPC[p ，CK]一1} 

n⋯ 

表示在客体上下文 c ，Cj，C K．．．(如 Cf为晚上 7：。0至早上 7： 

O0，CJ为CPU负载>8O ⋯)下，系统 中处于激活状态的权 

限集； 

USER
— ACT_PRMS(“：USERS， a，Cj，Ck⋯：CONT- 

EXTS．，CI，CJ，CK⋯：C。NTEX )一{P ：PRMS l RP[rJ， 

P ]一l̂ rJ∈USER_ACT_ROLES(“：USERS， Ci，Cj，Ck⋯： 

CONTEXTS±))n{P ∈SyS—ACT—PRMS(C̈ C，，CK⋯： 

CONTEXTS ))表示用户在主体上下文 0，Ck⋯，客体上 

下文 fr，cj，CK⋯下的活动权限集。 

在网格中每一个用户被分配一个角色集，叫用户角色集。 

当用户登录后，根据用户当时的主体上下文和RC(角色、主体 

上下文矩阵)及用户角色集得到用户活动角色集 ，用户活动角 

色集随着用户主体上下文的改变而改变；同样，根据网格环境 

(下转 第 289页) 
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的客体上下文和 PC(权限、客体上下文矩阵)可以得到系统 

活动权限集，系统活动权限集随着客体上下文的改变而改变。 

用户活动权限集是指由用户活动角色集继承的权限和直接分 

配的权限之和与系统活动权限集的交集 ，它随着用户活动角 

色集和系统活动权限集的改变而改变。 

网格环境中基于上下文和角色的访问控制 CRBAC模型 

原理如图 1所示 。 

I角色、主体 
l上下文矩阵 

===二 
主体上下文 

代理 l 

权限、客体上下文 

矩阵态矩阵 

用户活动角色集卜_— 系统活动权限集 

客体上下文 

代理 

三 蒜  

图 1 网格环境中基于上下文和角色的访问控制 CRBAC模型 

3 基于上下文和角色的访问控制CRBAC的案例分析 

3．1 CRBAC案例分析 

在一个网格环境中有用户 “1，“2，“3， 4，角色 r1，r2，r3， 

r4，主体上下文 c1，c2，f3，权限 户1，p2， 3，p4， 5，客体上下文 

c1 ，c2 ，c3 ，c4 ，c5 ，UR(用户、角色矩阵)、RC(角色、主体上 

下文矩阵)、RP(角色、权限矩阵)、PC(权限、客体上下文矩 

阵)如下所示。 

r】 r2 r3 r4 c】 c2 c3 

0 0 0 

1 O O 

O 1 1 

O O 1 

[JR(用户角色矩阵) 

r1 

r2 

r3 

r4 

1 1 

1 0 

0 1 

1 1 

RC(角色主体上下文矩阵) 

c1 c2 c3 c4 c5 c6 

1 1 

1 O 

0 1 

1 1 

1 1 

RP(角色权限矩阵) PC(权限客体上下文矩阵) 

若用户当前所处的主体上下文为 c1，客体上下文为 c2 和 

c4 ，系统的活动权限集为： 

SYS ACT
_ PRMS(c2 ，c4 )={pl，p2，p4，p5}n{p2， 

户3， 4，p5}一{p2， 4，户5) 

用户 “3的活动角色集为 ： 

USER_ACT
_ ROLES(u3，c1)一{r3，r4}n{坨，r3，r4}一 

{r3，r4} 

用户 “3的活动权限集为 ： 

USER_ACT
_ PRMS(u3，cl，c2 ，c4 )一({pl，p2，p3}U 

{p1， 3，p5}}n{ 2，p4，p5}一{p2，p5) 

当用户的主体上下文变为 c2客体上下文变为 c3 时，系 

统的活动权限集为： 

SYS
_

ACT
_ PRMS(c3 )一{pl，p3，p4，p5} 

用户 “3的活动角色集为： 

ACT
_ ROLES(u3，c2)一{r3，r4)n{rl，r2，r4)： 

{r4} 

用户 3的活动权限集为： 

USER
～ AC PRMS(u3，c2，c3 )：{pl，p3，p5}n{pl， 

p3，p4，p5)一{户l， 3， 5) 

从以上可以看出：主体上下文决定了用户的活动角色集， 

客体上下文决定了系统活动权限集 ，它们一起决定了用户的 

活动权限集。当用户的主体上下文和客体上下文改变时，用 

户活动角色集和系统活动权限集也随之改变，从而用户活动 

权限集也随之改变。 

3．2 CI AC可行性研究 

我们在标准 RBAC模型的基础上加入了上下文的概念 ， 

将上下文分为主体上下文和客体上下文，主体上下文与用户 

主体环境相关，客体上下文与资源及服务的状态相关，没有冲 

突，主体上下文决定用户活动角色，客体上下文决定系统活动 

权限，两者一起决定用户活动权限集，是可行的。 

结束语 基于上下文和角色的访问控制 CRBAC模型在 

标准核心 RBAC模型的基础上作了上下文方面的扩展 ，引入 

上下文后的访问控制CRBAC模型能根据环境上下文动态授 

权 ，解决网格环境中上下文敏感的访问控制。由于我们做的 

扩展是在核心 RBAC模型的基础上，没有考虑角色继承，这 

方面还有很多工作需要进一步研究。 
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