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面向单个文件的个性化缺陷预测方法 
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(复旦大学软件学院 上海 201203) (上海市数据科学重点实验室(复旦大学) 上海 201203) 

摘 要 现有的缺陷预测方法大多数是面向项目或个人的，这些方法或没有区分文件之 间和开发人员之间的差异性， 

或只区分了开发人员的差异性。然而，在软件开发中，开发人员之 间和代码文件之间的差异性是 同时存在 的，而且这 

些差异性都可能会影响缺陷建模或预测的结果。因此，如果缺陷预测方法忽视这些差异性或忽视其 中任意一种，针对 

整个项目或某个开发人员建立缺陷预测模型均可能会影响预测准确性。针对此问题，提出了一种面向单个文件的个 

性化缺陷预测方法，即将每个开发人员修改每个代码文件的历史数据都作为单独的数据集，建立对应的缺陷模型，并 

将之用来预测对应开发人员修改对应文件的缺陷情况。通过实验初步确认了在单个文件的个人缺陷数据充分的情况 

下该方法能够有效地提高缺陷预测的准确性。 
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Personalized Defect Prediction for Individual Source Files 
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Abstract Most defect prediction methods are pr0ject-oriented or developer-oriented．These methods do not distinguish 

the differences between source files and between developers，or only distinguish the differences between developers． 

However，there exist differences between developers and between source files in development process，and both diffe- 

renees may have an effect on defect prediction model and result．Therefore。if these tWO kinds of differences or either one 

kind of differences are ignored，and defect prediction models based on either the whole project or a single developer’S 

development history are guilt，the prediction accuracy may be affected．To solve this problem，this paper proposed a per— 

sonalized defect prediction method for individual source files，that is，we regarded the historical data of each file modified 

by each developer as an independent dataset，built a corresponding defect prediction model and used it to predict the de— 

feet possibility for the corresponding file modified by the corresponding developer．Experiments show the proposed 

method can improve the prediction accuracy with sufficient personal defect data． 

Keywords Defect prediction，Personalization，Source file，Committing 

1 引言 

随着计算机科学技术的应用越来越广泛，软件规模和复 

杂度显著增长，在软件开发的过程中，软件缺陷更加容易出 

现。软件缺陷是评估软件质量的重要指标之一，能否保证软 

件质量决定了人们在相关领域的活动能否顺利开展。 

针对这个问题，不少学者在缺陷预测领域进行了大量研 

究 ，缺陷预测技术能够很好地辅助相关人员了解软件缺陷的 

情况，以评估软件质量 。缺陷预测是利用统计学、机器学习等 

领域的方法(如线性回归、神经网络等)对代码度量数据、历史 

版本中的缺陷信息和缺陷库中的信息进行综合分析，统计、学 

习出代码文件中缺陷发生的规律或模型，然后利用规律或模 

型对后续开发过程中代码文件可能出现的缺陷进行预测。 

现有的缺陷预测技术大都是针对整个项目的开发历史进 
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行分析预测的。研究表明，开发人员的不同代码风格、提交频 

率和开发经验等都可能会对缺陷预测模型产生影响(开发人 

员差异性)。基于此结论 ，Tian J等人l1 提出了一种个性化的 

缺陷预测方法。然而，即使是同一个开发人员 ，在修改不同的 

代码文件时，由于这些文件具有不同的结构、嵌套深度和代码 

复杂度等(文件差异性)，也可能会呈现出不同的软件缺陷规 

律。因此 ，只考虑开发人员差异而忽略代码文件差异性 的缺 

陷预测方法可能会影响缺陷预测的精度。 

为了解决现有缺陷预测技术没有同时考虑开发人员差异 

性和文件差异性的问题，本文提出了一种面向单个文件的个 

性化缺陷预测方法。该方法同时考虑 了开发人员和代码文件 

差异性可能对缺陷模式产生的影响，对不同的个人和文件建 

立单独的预测模型。实验表明，该方法在个人缺陷数据充足 

的条件下能够提高缺陷预测的精度。 

本文第 2节介绍了相关工作；第 3节介绍了特征抽取和 

缺陷引入识别方法；第 4节介绍了所提的缺陷预测方法；第 5 

节介绍了实验设计；第 6节对实验结果进行了分析；第 7节对 

所提方法的适用条件和实际应用场景进行了讨论；最后总结 

全文，并对未来工作进行 了展望。 

2 相关工作 

目前已有大量的学者对缺陷预测进行了相关研究。王青 

等人_2]对静态和动态缺陷预测技术进行了总结，总结的缺陷 

预测技术主要针对整个项 目开发流程；原子等人[3]采用静态 

分析和 自然语言处理技术对整个项 目的开发过程进行了细粒 

度(语句级)的缺陷预测；Premraj R等人l4]使用软件实体网络 

相关的度量(如出入度等)分布进行了数值型和存在性预测； 

Chulani SE 提出了 COQUALM0缺陷密度预测模型的流程。 

也有一些学者对缺陷或代码元素进行聚类后再进行缺陷预 

测 。]。涂亚明等人 。 对开发流程中的系统测试阶段的缺陷 

预测模型进行了分析。为了提高缺陷预测的性能，也有一些 

学者针对属性选择 、过滤方法进行了研究[9。 。然而这些工 

作及其他一些缺陷预测的工作L】 弛]主要是面向项目的，同时 

也没有严格区分开发人员和代码文件之间的差异性。 

然而，开发人员有 自己的代码风格，不同的软件开发人员 

甚至不同文件 的缺陷引入模式及分布规律都可能有较大差 

别 ，因此可能需要对不 同开发人员 和代码文 件区别 对待。 

Tian J等人l_1 通过将每个开发人员的历史缺陷数据作为单独 

的数据集建立了缺陷预测模型，并证明了区分对待开发人员 

的必要性。然而该方法并未区分不同的代码文件，并且针对 

的是开发过程中的某个时间段而不是每次提交。文献E13]利 

用项目开发历史上某一段时间内的所有开发人员修改所有文 

件的提交是否引入了缺陷的数据建立 SVM 模型 ，运用该模 

型预测未来提交的文件是否会引入缺陷。本文则同时将开发 

人员和代码文件分开，以提交为粒度，对每个开发人员修改的 

每个文件均建立一个缺陷模型，并且通过实验验证了接此区 

分的意义。 

3 缺陷特征抽取和缺陷引入识别 

面向单个文件的个性化缺陷预测方法以修改作为基本单 

元进行缺陷预测。一次修改指的是软件版本控制系统的一次 

提交(Commit)中一个文件被修改的代码行lI]。本文的特征 

抽取方法借鉴了Kim S等在文献E]33中的工作。每次代码修 

改是否引入缺陷的识别方法则采用文献[14]中提出的 SZZ 

算法。本节内容主要有：抽取历史修改记录(3．1节)、特征抽 

取(3．2节)和缺陷引入识别一SZZ算法(3．3节)。 

3．1 抽取历史修改记录 

首先 ，从软件配置管理(Software Configuration Manage— 

ment，SCM)系统中抽取源代码的修改历史，抽取的内容包括 

提交 日志(Commit Log)、开发人员和提交 日期等；然后，这些 

修改信息通过 3．2节的处理可以将代码文件的一次修改转化 

为一个特征值的集合；最后，利用 SZZ算法对每次修改进行 

标记 。 

3．2 特征抽取 

本文按照文献E13]的方法从提交元数据、提交 日志和代 

码文件 3个数据源挖掘每次修改的特征。 

3．2．1 提交元数据特征 

在一些研究中，累计缺陷数量和累计修改次数被广泛地 

用作缺陷预测的特征[1 ‘ ，本文也将这些过程度量用于所提 

方法中。此外 ，通过挖掘提交 日志信息，本文将开发人员提交 

的时间(1—7表示周一至周 日，1-24表示提交小时)、提交 日 

志的字符串长度、该次提交修改的代码行数(即同一个文件在 

前后两个版本中被修改(包括增加和删除)的代码行数)和提 

交后版本的文件代码总行数作为特征。 

3．2．2 提交日志特征 

版本管理中每一条提交 日志都有一定的意义。例如，E_ 

clipse Core项 目的某条提交 日志 (“HEAD-Remove empty 

block warnings”)体现的意义是这次提交去除了空代码块的 

警告。为了简便，本文借鉴了词袋(Bag of Words，Bow)模 

型[17 的思想来挖掘提交 日志的特征，以体现提交日志的意 

义。具体的处理步骤：首先将提交日志信息中的所有字母转 

化为小写字母 ；然后去除里面的特殊符号，按照空格将一长串 

信息分割成一个个单词；最后统计每个单词的频数作为缺陷 

预测的特征。对“HEAD-Remove empty block warnings”这条 

日志信息的处理结果是特征集{head=1，remove=1，empty~ 

1，block=1，warnings=1}。 

3．2．3 代码 文件特征 

对源代码文件的处理与对提交 日志特征(3．2．2节)的处 

理类似，文件可以看成是包含了更多信息且更长的字符串。但 

因为代码自身的特点，代码文件与提交日志特征抽取的词袋模 

型处理方法还存在以下差异：1)除了源文件中的关键字、描述 

符、数字和注释等外，本文还抽取代码中的操作符(如++， 

&＆等)作为特征；2)对代码的标志符命名(按驼峰命名、下 

划线等)进行分解，例如“gitChangeLineExtractor”会被分解为 
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“git”，“change”，“line”和“extractor”4个词；3)代码文件中所 

有被空格或分号分割的词及对应的频数都被视为特征。 

一 次修改包括了一个文件的前后两个版本 ，对两个版本 

的文件分别抽取特征之后，本文仅仅将两个文件特征集的增 

量(修改后的版本比修改前的版本增加的特征)和减量 (修改 

后的版本比修改前的版本减少的特征)作为特征 ，这样做主要 

出于两个考虑：1)一个文件两个版本的差值更能描述修改这 

一 行为；2)如果将源文件所有的词都作为特征，部分文件的特 

征会很多，导致建模和预测 的效率低下。表 1列 出了这些 

特征。 

表 1 特征集 

3．3 缺陷引入识~10-szz算法 

本文应用 SZZ缺陷引入识别算法 (Bug-introducing 

Change Identification Algorithm)来识别每次修改是否引人缺 

陷，并将对应的文件修改标记为引人缺陷(Buggy)和不引入 

缺陷(Clean)。缺陷引入识别算法是由Sliwerski J，Zimmer— 

mann T和Zellert A在文献[14]中提出的。 

首先，SZZ算法通过搜索提交 日志信息，判断其中是否存 

在某些关键字可以确定某次提交是否修复了缺陷。例如，在 

Eclipse Core，Eclipse Debug和 Eclipse UI项 目中，主要搜索 

以下两类关键字：1)搜索例如“Fixed”或者“Bug”这类关键 

字㈣ ；2)搜索缺陷报告 的索引，例如 “#225500”[14,19]。此 

外，本文还对某次提交是否真正修复缺陷进行了人工分析，剔 

除了误报的情况。 

然后，SZZ算法使用diff工具检测该提交中所有文件修 

改的代码行，每个文件对应的修改前的代码行被认为是缺陷 

存在的位置。 

最后，SZZ算法利用版本库中的追踪功能(Git为blame， 

SVN为 annotate)在版本历史中回溯检测出最近添加或最后 

修改这行代码的提交，并认为这次提交引入了缺陷，将其标记 

为引入缺陷(Buggy)。 

4 本文的缺陷预测方法 

本节主要介绍本文提出的面向单个文件的个性化缺陷预 

测方法 ，包括建模的分类器和评估分类效果的评价指标 。 

4．1 面向单个文件的个性化缺陷预测方法 

在项目开发中，每个开发人员会修改多个代码文件 ，每个 

文件也会被多个开发人员修改。为了消除不同人员和不同文 

件的差异对缺陷预测造成的影响，本文将每个开发人员对每 

个文件的历史修改均作为独立的数据集 ，利用分类算法，建立 

对应缺陷预测模型，并用缺陷模型预测后续开发过程中对应 

开发人员修改对应文件的代码提交 。 

例如，在表 2中，pmulet和 oliviert都修改过 Main．java 

和 QualifiedNam eReference．java文件，本文方法将对这些开 

发人员和文件交叉建立 4个缺陷预测模型。 

表 2 交叉组合建模示例 

4．2 分类器 

本文使用朴素贝叶斯、SMO支持向量机和 C4．5决策树 

的分类器对缺陷数据建立缺陷模型。 

朴素贝叶斯分类器(Naive Bayes Classifier，NBC)是一种 

基于贝叶斯定理独立性假设的概率分类器，其被广泛应用于 

二元分类问题。NBC假设属性之间相互独立，具有较小的误 

差率和稳定的分类效率。该分类器的优点在于需要的参数很 

少，对缺失的数据不敏感，算法比较简单。 

支持向量机(Support Vector Machine，SVM)是一种监督 

式学习方法，通常用 于模 式识别、统计 分类和 回归分析。 

SVM是一个能够将不同样本在特征空间上分隔的超平面 ，它 

的学习策略是使间隔最大化 ，一般可以转化为二次规划问题 

进行求解。SMO算法是一种二次规划的优化算法，在数据稀 

疏的情况下性能优势明显。 

决策树是以“条件分支树”的形式进行分类的方法。树中 

的节点表示对象，路径代表属性选择方法，叶结点对应着某个 

实例按照其属性从根节点到该叶节点进行选择得到的最终类 

别。CA．5是一种构建决策树的算法。在节点划分时，CA．5 

选取具有最高信息增益且尚未被用于划分的属性作为划分标 

准。CA．5算法的优点在于产生的分类规则易于理解，准确率 

较高。 

4．3 评价指标 

为了评估预测效果，本文选用了准确率(Precision)、召回 

率(Recal1)和 F1～Measure这 3个评价指标。 

对于 Buggy的修改 ，在所有的预测结果中，记真阳性 的 

个数为 ，假阴性的个数为 ，真阴性的个数为 ，假阳性 

的个数为 ，有以下两个指标： 

Presicion(6)一— (1) 
rltp—r 1L饴 

这个指标表征了所有被预测为会引入缺陷的修改中确实 

会引人缺陷的比例。 

Recall(∞一— (2) 
n tp’f 1L 

这个指标表征了所有会引入缺陷的修改中被预测到会引 

入缺陷的比例。 

同样地，对 于 Clean的修改 ，也有这 两个 指标：Presi— 

cion∽和 Recall∽。本文将综合这两类评价指标来评估对所 

有修改的预测效果。记同一个开发人员修改同一个文件的总 

次数为 ，其中Buggy的修改次数记为 rib，Clean的修改次数 

记为 ，满足n— + 。本文用以下 3个评价指标来评估总 

体预测效果： 
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Precision：=Presici。n∞*r u+Presicion∽*鲁 (3) 

Recall=Recall∽*詈+R唧 )*鲁 (4) 
为了综合考虑准备率和召回率 ，本文也将 F1一Measure作 

为评价指标 。F1一Measure是根据准确率和召回率给出的一 

个综合的评价指标，可以看作准确率和召回率间的一个平衡 

点。 
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5 实验设计 

为了验证面向单个文件的个性化缺陷预测方法的效果， 

本文设计了以下实验。 

5．1 实验对象 

本文的实验对象是 Eclipse的 3个开源项 目Core，Debug 

和UI，表 3列出了3个项目的概况。这 3个项目都具有时间 

跨度久、开发人员多、文件总数多和提交次数多的特点。在开 

发的过程中，大量的修改信息和缺陷信息被记录在提交日志 

和缺陷报告中。通过对缺陷信息的挖掘、修改特征的抽取、缺 

陷引入的识别，本文应用 3个分类器建立针对开发人员和代 

码文件的缺陷预测模型，并选用十折交叉验证方法计算评价 

指标值，通过实验验证本文提 出的面向单个文件的个性化缺 

陷预测方法在这 3个项目上的预测效果。 

表 3 实验对象概况 

5．2 对照组实验 

为了验证本文提出的缺陷预测方法可以提高预测的精 

度，本文设置了两个对照组 ：1)将多个开发人员对同一个文件 

的历史修改作为数据集，建立缺陷预测模型；2)将同一个开发 

人员对多个文件的历史修改作为数据集，建立缺陷预测模型。 

将本文的缺陷预测方法的结果和对照组的预测结果进行对比 

分析，可以验证本文方法可以提高缺陷预测的精度。 

6 实验结果分析 

本节展示了在 Core，Debug和 UI 3个 Eclipse开源项 目 

上的实验结果，并与对照组的预测结果进行了对比。 

6．1 面向单个文件的个性化缺陷预测结果分析 

按照随机抽样的原则，本文分别在 3个项 目中随机抽取 

了开发人员和代码文件的多个分组进行实验，并且排除了一 

个开发人员对一个文件的修改次数过少的情况。表4列出了 

本文方法实验结果的概况 ，对于每个项 目，均采用 3个分类器 

分别建立缺陷预测模型；表4中的评价指标是多个分组指标 

的平均值。 

表 4 实验结果概况 

NBc 0．731 0．709 0．720 

UI SMO 0．759 0．742 0．750 

C4．5 0．703 0．702 0．702 

从表4的实验结果中可以看到，在不同项目和不同分类 

器上，本文方法都有较理想的准确率和召回率，能够实现一定 

精度的缺陷预测。 

6．2 对照组结果分析 

对照组 1中，本文将多个开发人员对同一个文件的历史 

修改作为数据集，建立预测模型进行缺陷预测；对照组 2中， 

本文将同一个开发人员对多个文件的历史修改作为数据集， 

建立统一的预测模型进行缺陷预测。为了保证控制变量，本 

文方法和对照组均采用NI3C分类器建立预测模型。表 5和表 

6分别展示了在15I项目上本文方法与对照组 1和对照组 2的 

实验结果。为了简化表格，用 filel，file2，⋯表示不同的文件。 

表 5和表 6中，权重是该行的开发人员对代码文件的修 

改次数占该表中所有开发人员对该文件修改总次数的比值， 

因此只有前5行数据有权重。第 1—5行是本文缺陷预测方 

法的实验结果 ，第 6行是以上结果的加权平均数，第 7行是对 

照组 1或对照组 2的实验结果。 

表 5 本文方法和对照组 1的实验结果 

从表 5中可以看到，第 1—3行的各项指标均优于对照组 

1，第 4～5行的各项指标虽然不如对照组 1，但是相差不大且 

权重较小 ；从表 6中可以看到，第 1--2，4—5行的各项指标均 

优于对照组 1，第 3行的各项指标虽然不如对照组 2，但是也 

相差不大且权重较小。综合表 5和表 6，本文方法对这几组 

实验结果的加权平均数优于对照组 1和对照组 2，在准确率、 

召回率和 F1～Measur方面均有 5 左右的提升。 

表 6 本文方法和对照组 2的实验结果 

此外，本文还在其他数据集上做了类似的实验，如在De— 
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bug项 目中：1)darin，jburns，darins和 lbourlier都修 改过 

JDIThread．java这个文件，按照对照组 1的方法，准确率是 

0．676，召回率是 0．674，F1一Measure是 0．675；若采用本文方 

法，准确率是0．697，召回率是 0．726，F1-Measure是 0．711。 

2)darin修改过 JDIThread．java，JavaRuntime．java，JDIDebug— 

Target．java，JavaBreakpoint．java，JDIModdPresentation．java 

和JDIStackFrame．java这些文件，按照对照组 2的方法 ，准确 

率是0．670，召回率是0．668，F1-Measure是0．669；若采用本 

文方法，准确率 是 0．709，召 回率是 0．702，F1一Measure是 

0．705。 

综合以上分析可以得到，本文提出的面向单个文件的个 

性化缺陷预测方法确实优于对照组 1和对照组2使用的缺陷 

预测方法。 

7 讨论 

缺陷预测领域的普遍问题是可用的历史缺陷数据太少。 

不少学者开始关注跨项目的缺陷预测，研究多个项目间的缺 

陷预测方法，利用其他项目的数据进行迁移学习，运用大数据 

等前沿技术进行缺陷分析与预测。如 Zimmermann T等 

人 对跨项 目的缺陷预测进行了经验研究 ；Nam J等人E。 则 

提出了跨项 目的缺陷预测方法。然而现有的跨项 目缺陷预测 

方法的效果并不如传统方法的效果好，其根本原因就是项目 

之间的差异性较大。即使是在项目内部，也可能存在各种差 

异。因此，一些学者针对这些差异性提出了改进后的缺陷预 

测方法，如个性化缺陷预测方法_1]、对代码元素按模块或类簇 

划分后进行缺陷预测 等。 

本文方法对缺陷数据进一步细化，同时考虑开发人员和 

代码文件的差异性，针对某个开发人员修改某个代码文件的 

历史数据进行缺陷预测。适合本文方法的条件是单个文件的 

个人缺陷数据充足，即该代码文件经常被某个开发人员修改， 

这也是符合实际开发情况的。软件项目的利益相关者往往更 

加关注那些经常被修改的代码文件，这是因为经常被修改的 

代码文件更容易被引入缺陷。此外，项 目中的代码文件在某 

个时间段一般也具有所有者(某一时间段经常修改这个代码 

文件的开发人员)。因此，本文方法具有现实意义。 

本文实验初步说明了所提方法在缺陷数据充分的情况下 

能够提高缺陷预测的效果。然而在针对单个文件的个人缺陷 

历史数据不充足的情况下，本文方法的预测效果可能并不理 

想。此时可以将本文所提方法与面向项目的缺陷预测方法相 

结合 ，根据缺陷数据质量提供多层次的缺陷预测结果。 

软件工程是一个与软件开发实践密切结合的研究领域， 

该领域注重在实践中发现问题并进行研究，进而提出一套可 

以解决该问题的理论，理论成熟之后可以应用到实践中以提 

高软件开发的效率，增强软件的可维护性，保证软件质量。 

本文的工作动机与软件工程领域的研究 目标相符合 ，旨 

在优化软件开发实践过程。在将本文方法应用到实践方面， 

一 个可行的方法是在集成开发环境(如 Eclipse)里安装相应 

的工具或者插件 ，通过对开发人员的历史修改信息进行收集 

和分析，建立缺陷预测模型。在未来的开发过程中，对软件产 

品中潜在的缺陷进行预测，通过窗口提示帮助开发人员更深 

入地了解软件风险，及时调整软件测试、代码审查等策略，确 

保能够及时发现和修复软件缺陷，从而保证软件质量。 

结束语 软件缺陷预测在软件维护中具有重要 的作用 。 

现有工作或同时忽略开发人员差异性和文件差异性，或忽略 

了文件差异性。然而，忽略开发人员差异性和文件差异性可 

能会对缺陷预测的结果产生影响。针对此问题，本文提出了 

一 种面向单个文件的个性化缺陷预测方法，并通过实验证明 

了该方法能够提升缺陷预测的效果 。 

软件缺陷预测是一个需要继续深人探索的领域。在本文 

的基础之上，作者希望在以下两个方面作进一步的研究： 

1)对开发人员修改代码文件这一行为进行更深人 的挖 

掘，特别是从代码结构方面挖掘出一些特征以丰富原来的特 

征集，特征描述越准确，缺陷预测的精度越高； 

2)词袋模型的假设是对于一个文本的，忽略了其词序和 

语法、句法，将文本仅仅看作是一个词的集合，这就否认了词 

之间的相关性 。这个假设虽然在处理过程中带来了极大的方 

便，但忽视了实际场景中属性之间的关联性 ，进一步分析这些 

关联并将其应用于缺陷建模 ，可以进一步优化预测结果。 
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(上接 第 84页) 

UbuntuKylin操作系统质量度量最终结果：基本都浮动在 80 

左右，属于优良级别。该度量结果与广大用户对 UbuntuKy- 

1in操作系统的评价相符，一定程度上反映了用户的使用体验 

度，也说明了模型的合理性及度量算法的有效性。 

结束语 通过分析混源软件的质量特性 ，提出了混源软 

件质量模型。然后，以混源软件质量模型为基础，设计了一套 

实施度量的算法体系，并实现了 MiSP度量工具。最后，对 

UbuntuKylin操作系统进行了探索性的度量实验。下一步工 

作将深入优化度量模型，规范度量指标，丰富度量平台。 
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