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一 种基于人眼视觉特性和小波变换域的图像数字水印技术 

傅德胜 孙文静 

(南京信息工程大学 南京210044) (南京理工大学 南京 210094) 

摘 要 提出了一种基于人眼视觉特性和小波变换的彩色图像数字水印算法，该算法采用YIQ色彩空间进行水印的 

嵌入，嵌入前先对水印进行三次随机置乱处理，然后利用视觉系统的掩蔽特性对 Y分量的小波系数进行分类，计算 

JND阈值并对小波系数进行量化，然后将置-~L．O的三个水印序列以不同强度嵌入到不同方向的小波系数中。实验结 

果证明，该算法具有很好的不可见性，且对常见的攻击具有较好的鲁棒性。 

关键词 数字水印嵌入，人眼视觉特性，变换域，置乱处理，JND阈值 

Image Digital W atermarking Technique Based on Human Visual System and Wavelet Transform  Domain 

FU De-sheng SUN Wen-jin 

(Nanjing University of Information Science＆Technology，Nanjing 210044，China) (Nanjing Audit University，Nanjing 210029，China) 

Abstract A digital watermarking algorithm on color image based on human visual system and wavelet transform  was 

proposed．This algorithm  adopts YIQ color space tO waterm ark embedding．The three-time random scrambling pro— 

cessing operations were made for the waterm ark before embedding．Then the wavelet coefficients of Y component were 

classified making use of the masking peculiarity of visual system．The calculation of JND values and the quantization of 

wavelet coefficients were made．Finally，the three scrambled waterm arking sequences were embedded into wavelet coef— 

ficients of different directions by different intensities．Experimental results show that the proposed method not only has 

good imperceptibility but also has better perform ance in the aspect of robustness to colnlnon attacks． 

Keywords Digital waterm ark embedding，Human visual system，Transform domain，Scrambling processing，JND 

thresho】d 

早期的基于图像压缩编码的数字水印技术利用了调制变 

换函数(MTF，the Modulation Transfer Function)描述的频率 

敏感度。由MTF可以确定不同频带下人眼视觉系统可察觉 

到的最小变化，当图像在某一频带的频率成分变化小于该频 

带相应的JND(Just Noticeable Difference)值时，人眼就察觉 

不到。若在 MTF的基础上，再加入亮度敏感度将会使其更 

加精确，因为亮度敏感度充分利用了图像的局部亮度特征。 

近年来人们开始研究基于视觉系统模型的水印算法，这 

些算法通常利用人眼视觉系统的掩蔽特征导出 JND描述来 

确定各个部分所能嵌入水印信号的最大值，在JND阈值以 

内，可嵌人数据量大的水印信号以提高水印的鲁棒性，同时又 

保证了水印的不可见性。 

目前比较典型的做法是折衷水印的不可见性和鲁棒性， 

平衡二者的矛盾。掩蔽函数法、块分类法和分频段嵌入法等 

自适应水印技术，其基本原理都是利用视觉门限或阈值，根据 

人类视觉和图像本身的不同特性 ，决定是否加入水印及加入 

水印的强度。 

国内外学者提出了多种基于人眼视觉系统的水印算法， 

Christine I．Podilchuk等在 DCT域和小波变换域内进行水印 

嵌入和提取时，利用 JND模型控制了嵌入水印信号的最大强 

度，最大可能地避免了对图像视觉质量的破坏，这一方法显示 

出了很好的透明性和鲁棒性。Seong-GeunKwon Seong-Won 

Ban等人在文献E1]中首先对图像进行离散小波变换，然后将 

小波域内连续子带量化和人类视觉系统有机地结合起来，将 

水印嵌入到基带 中人类感觉重要的系数 PSCs(perceptually 

significant coefficients)上。江波、李峰则提出一种利用人眼 

视觉模型和小波变换进行彩色图像数字水印嵌入的方法l_2]， 

通过将水印信息重复嵌入到宿主图像的中频和高频系数来增 

强鲁棒性。刘华建_3]利用 ICPM(image complexity and per— 

ceptibility mode1)选择感兴趣区域，把水印信息通过改变某些 

区域系数的统计分布进行嵌入以获得更好的鲁棒性。Pari— 

sis[ 等提出一种盲水印算法，水印信号从YCbcr彩色空间的 

亮度部分抽取而来，然后根据图像的比特值和三个向量修正 

每个位置的向量信息，将水印嵌入到三个彩色成分中。肖亮 

等E朝采取直接序列扩展谱技术生成水印序列信号，然后通过 

确定的JND门限值决定水印强度和嵌入位置。 

本文提出了一种基于人眼视觉特性和小波变换域的彩色 

图像数字水印算法。该算法采用 YIQ色彩空间进行水印的 

嵌入，水印信息为有意义的二值水印图像。实验结果证明，该 

算法具有很好的不可见性 ，且对常见的攻击具有较好 的鲁棒 

性 。 

1 视觉特性与水印容量的关系 

在数字水印嵌入中，嵌入强度越大，载体图像失真的可能 

性越高，但鲁棒性就越强，水印信号就越不容易被破坏；嵌入 

强度越小，载体图像质量越好，但水印抗攻击能力就越弱。有 
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效的水印算法中必须保持不可感知性、鲁棒性和水印容量之 

间的平衡。此三者之间的关系可表示为： 

f∑ ( ，)≤D(X) 
。 (1) 

【d(wj)≤ ( ) 

上式中，D(x)表示图像x所能容忍的最大失真，对某一图像 

而言，理论上是一个恒定值； ( )为嵌入每个水印比特 

时所引起的局部失真；k为嵌入的比特数；d(j)为能容忍的局 

部失真最大值；d( )≤d(j)为局部约束，其意义是保持水印 

的局部不可见性。 

由(1)式可见，水印嵌入要解决的是如何在满足全局保真 

度要求 D(X)和局部保真度要求 ( )的前提下确定最佳嵌入 

强度。在水印算法中引入视觉模型，最大程度地逼近 D(X) 

和 ( )，是解决该问题的有效途径 ，可以在保证水印不可感 

知的条件下最大限度增强水印的鲁棒性。 

同时可知，在满足全局和局部约束的前提下，增加鲁棒性 

就要增加 ( ，)，同时减少是；相反减少 ( )可使得k增加， 

即增加水印容量。也就是说，对某一嵌入区域，若能容忍的噪 

声门限越大，则能允许嵌入的水印比特数应该越多。 

2 基于ttVS和小波变换的彩色图像数字水印算法 

基于人眼视觉特性和小波变换的彩色图像数字水印算 

法 ，采用 YlQ色彩空间进行水印的嵌入，水印嵌入前先对水 

印进行三次随机置乱处理 ，然后利用视觉系统的各种掩蔽特 

性对 Y分量的小波系数进行分类，计算 JND阚值并对小波系 

数进行量化，然后将置乱后的三个水印序列以不同强度嵌入 

到不同方向的小波系数中。 

2．1 水印图像的预处理 

直接利用水印算法将水印图像嵌入到原始图像会减弱水 

印的嵌入效果和安全性，因此，在嵌入水印图像前，对水印图 

像进行置乱加密预处理具有重要作用。 

数字图像置乱是通过对数字图像的位置或灰度级等作变 

换来“扰乱”图像，以此达到在一定程度上迷惑第三者的目的。 

数字图像置乱一般可以在其位置空间、色彩空间或频率空间 

上进行，通过将图像中像素的位置或者像素的颜色打乱，使原 

始图像变换成一个杂乱无章的图像，如果不知道使用的置乱 

变换算法，很难恢复原始图像。图像置乱可以达到三个 目的： 

其一是加密 ，即在不知道置乱的恢复方法时，无法直接从置乱 

的图像中得到任何可见信息；其二是图像经过置乱后是一个 

无法识别的杂乱信息 ，无特征供统计分析，再加载到另一幅图 

像时不会出现人眼容易识别的形状或颜色的交叠现象，从而 

可以做到不可察觉；其三在加载水印前对水印数据进行置乱， 

将原始水印数据的信息分散到新水印数据的全局上，从而可 

以确保图像部分受损的情况下，仍可以部分甚至全部地恢复 

水印图像。 

图像置乱技术主要有 Arnold变换、幻方变换、Hillbert变 

换等算法。本文先对 N×N 的图像 F作取模形式的非线性 

变换， 

P 一(A×P)mod N (2) 

其中P一( ， ) ，P 一( ， ) 分别为原图和变换后图像 的 
／门 h、 

像素位置，变换矩阵A— —l，满足关系：{ad—bc±1 1n， 
＼c d ， 

b，C，d∈Z，Z为整数集合}，rood为取模运算。此处 A一 

／1 1、 ：l就是著名的Arnold变换
。 其数学表达式为： 

＼上 Z J 
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P”一 (A ×P)rood N (3) 

其中 表示矩阵A的 次连乘 ，而 P 则表示对P进行 次 

矩阵变换的结果。 

也可以对色彩进行变换，此时的 Arnold变换如下： 

f 1 ] l G，l
—

l 1 2 2 l 1 GI(rood 256) (4) l
B l1 2 3 J 
Arnold变换具有周期性，即随着迭代次数的增加，图像 

逐渐趋于混乱，但到一定次数时，又将回到原图。 

本文采用Arnold变换对原始二值水印图像进行 3次随 

机置乱，得到 3个不同的水印随机序列 ， ，W3。 

2．2 基于人眼视觉特性的小波系数分类 

图像经过小波分解后得到的小波系数可用 C (-z， )表 

示，其中z表示小波系数所在的级数，取值为 1，2，⋯N， 表示 

方向，取值为 LL，LH，HL，HH。 

频率视觉灵敏度描述了人眼对不同频率正弦波刺激的敏 

感程度。对于经过小波分解后的图像来说，人眼对不同方向 

不同层次的子带图像的噪声敏感度不同，例如对中高频子图 

像的噪声较为不敏感，特别对 45。方向高频子图像中的噪声 

更不敏感。不同层 z、不同子带 0的噪声掩蔽因子_厂M为 

f f1．00HH 

． 

一J ，当 一J象；； l l
0．IOHH 

L1，其他 

如果 Z一 

如果 Z一 

如果 ￡一 

如果 Z一 

(5) 

人眼对不同背景亮度具有不同的噪声敏感性，通常在中 

等亮度最为敏感，向低亮度和高亮度两个方向呈非线性下降。 

Safranek通过实验测出了亮度噪声敏感度曲线。图像经过 N 

级小波变化后，得 到低频分量 LL~和 3×N 个高频分量。 

L 是原图像在分辨率 1／2 上的逼近，高频分量是细节信 

号。高频分量系数 CⅫ( ， )的背景亮度可用低频分量上对 

应位置上的低频系数及其邻域的平均值来表示，邻域的大小 

可取为 2×2。设分解层次 z中某空间位置( ， )的亮度掩蔽 

因子为 B(1，-z， ) 
1 ～ ．． 

B(1， ， )一3+ 蚤善p址(i+1+ 与， +1+ y_) 
(6) 

根据 Safranek测出的不同亮度背景下的噪声敏感度，本 

文将背景亮度噪声敏感性分为强、中、弱 3类。 

小波变换的低频分量是原图像的平滑成分，高频部分表 

示图像的细节信息。因此低频分量的方差和高频分量值的大 

小，可以体现出该区域的内容复杂度；这两个值越大表示该区 

域的内容越复杂。当要度量系数 C枷(z， )周 围背景的复杂 

程度时，用其对应位置的高一级低频系数 el+l,儿(x／2，y／2)相 

邻区域的 2×2大小块的方差，加上对应位置相同方向上高一 

级的高频系数c⋯， (x／2，y／2)相邻 2x 2区域的平方和作为 

纹理能量函数 ql， (-z， )。 
】 】 一 ． 

吼 ( ， )一∑∑(0+1， ( 十号， +号))。+ 
l— u1一 U 

8(c ．LL({1，2}+鲁 ，{1，2)+昔)) (7) 

式中 (·)表示方差。根据此纹理能量函数将图像的复杂性 

分为复杂、一般和平滑三类。将纹理能量小于 500的区域定 

义为平滑区，大于 2000的定义为复杂区，介于两者之间的为 
一 般区域。 



 

人眼对图像边缘信息的亮度改变不敏感 ，因此在边缘附 

近加入水印信息人眼不易察觉。小波变换后的高频系数体现 

了边缘信息，所以本文在此基础上使用梯度算子进行边缘检 

测 ，以区分边缘区域和无边缘区域。 

在载体图像某一小波系数上加入水印信息时要根据其所 

在区域的类别来确定加入的信息强度。类别的划分以上述的 

亮度掩蔽特性、纹理和边缘掩蔽特性为依据，其分类与编码如 

表 1所示。 

表 1 视觉掩蔽特性分类及编码 

由表 l可以看出，以综合亮度、纹理、边缘特征对小波系 

数分类，每类用 5位码字表示，记为 Tf， (z， )，则一共可分为 

18类(3×3×2)。为了区分不同类别所能加入的信息强度， 

我们实际中可以根据分类结果在频率视觉阈值的基础上进行 

自适应调节。系数处于平滑、背景亮度接近 128且无边缘的 

区域时，其分类编码为 01010，编码值最小，该类系数所能容 

忍的视觉失真最小，为基本频率视觉阈值，调节因子为 1；当 

系数处于复杂纹理且背景亮度很暗的区域时，其分类编码为 

11111，编码值最大，该类系数所能容忍的视觉失真最大，其调 

节因子约为 1．5。结合实验，可以推出JND阈值 (-z， )为： 

Jf， (z， )一 ， (-z， )×lg ， (-z， ) (8) 

2．3 算法具体过程 

水印的嵌入过程如图 1所示。具体步骤为： 

图 1 水印嵌入过程 

(1)水印信号为 "LU，采用 Arnold变换对其进行 3次随机 

置乱 ，得到水印序列 Wl， ， 。 

(2)原始 RGB载体图像对应的 YIQ空间为 

{V(x， )一EY(x， )，I(z， )，Q(x， )]；1≤z， ≤N} 

(9) 

提取出y分量，对其进行 3级小波分解 ，得到小波系数 

C。 

(3)计算小波系数的 JND阈值 JⅢ( z， )。 

(4)将水印序列 ，毗 ，m 分别嵌入到子带 L ，HL3 

和 H 中。首先对 3级小波系数用 J加( ， )进行量化，然 

后根据对应水印序列的值加入偏移量，如果水印信息为 1，则 

偏移量为 ( ， )的一半，否则偏移量为 0。 
1 

(Iz， )一Q(ct， ( ， )， f， (-z， ))4--5 - ， (z， )X 

"Wi(m，72) (10) 

其中， 为嵌入后的小波系数，wi为水印序列，Q(·)表示量 

化函数，0取LH，HL，HH时，i分别为1，2，3。 

(5)对嵌入水印后的y分量的小波系数进行 DWT逆变 

换。 

(6)将修改后的 y分量与原来的 J，Q分量结合 ，将色彩 

空间从 Y1Q转换为 RGB，得到含水印的图像。 

3 实验结果与分析 

本文采用一组风景图像 (图 2(a)一(d))进行实验 ，水印 

图像(图3)为64×64大小的二值图像，进行小波域水印嵌入 

实验。 

对小波域水印嵌入前后图像的特征值进行统计，结果如 

表 2、表 3所示。表 3中△V，△RGB，△I，△G，△T分别表示 

水印嵌入前后图像大小、RGB值、亮度、灰度范围、熵的差值。 

从表 3可以看出，水印嵌入前和嵌入后的图像的体积和颜色 

分量没有任何变化，图像的灰度分布范围也没有明显的变化， 

图像亮度相对误差位于 0．03 ～0．49 之间，所以该算法对 

图像的视觉效果没有明显的改变。熵值变化相对误差在 

0．01 ～0．08％之间，平均相对误差为 0．05 。 

■一■ 
(a) (b) (c) 

■一■ 
(g) 

图 2 原始载体图像(a，b，c，d)与嵌入水印后的图像 

图 3 原始水印图像 

表 4给出了在小波域水印嵌入后 4幅图像(图 2(e)一 

(h))的 PSNR值，为进行 比较，同时给出了空间域水印嵌入 

的情况(图略)。从表 4中可以看 出，b图的小波域算法的 

PSNR值较大，说明纹理比较复杂的图像用本文的小波域算 

法隐蔽性较好，d图的空间域算法的 PSNR值较小波域小 

6．1268，差异较明显，因为 d图的蓝色分量所占比重较大，而 

本文空间域算法是将水印信息嵌入到载体图像的蓝色分量 

中，所以隐蔽性差些 。综合 4幅图来看，小波域算法的隐蔽性 

要优于空间域算法。 

表2 小波域嵌入水印前后特征值 

性 大小 RGB 亮度 灰度范围 熵 

a 768k (89，123，111) 111．74 0—255 7．5643 

b 619k (103，121，109) 114．48 7-255 7．5691 

C 300k (108，139，99) 125．10 0-247 7．7442 

d 1268k (167，180，185) 176．55 0—255 7．3245 

a 768k (89，123，111) 111．71 0—255 7．5651 

b 619k (103，121，109) l15．O5 6-255 7．5726 

C 300k (108，139，99) 125．67 0—247 7．7396 

d 1268k (167，180，185) 176．8O 0—255 7．3307 
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抗攻击实验是验证水印鲁棒性的有力手段，一个好的水 

印算法必须经过各种攻击测试才能对其作出客观的评价。攻 

击方法包括添加椒盐噪声、JPEG压缩、剪切、中值滤波、锐化 

等。经过各种攻击后提取出的水印如图4所示。 

我的 袭酌 我的 
水印 永 水_耶 椒盐噪声攻击 

JPEG压缩攻击 

1／8剪切攻击 

中值滤波攻击 

我的 奉的 霉鲍 我的- 水
印 水印 水印 水i印 锐化攻击 

图 4 各种攻击后提取出的水印图 

由图 4可以看出，从总体上说，小波域算法的数字水印在 

上述 5种攻击的情况下，提取出的水印大部分能够较清晰的 

辨认，但对剪切攻击和中值滤波的抗攻击性较差些，而对 

JPEG压缩和锐化的抗攻击性较好。 

结束语 基于人眼视觉系统(HVS)的图像数字水印技 

术已成为了当前数字水印领域研究的一个热点，该技术利用 

图像的局部特性，结合人眼视觉系统的特性来解决数字水印 

的鲁棒性和不可见性之间的矛盾 ，在保证嵌入的水印有足够 

强鲁棒性的前提下同时满足视觉不可感知性的要求。 

本文提出了一种改进的基于人眼视觉特性和小波变换的 

彩色图像数字水印算法。该算法采用 YIQ色彩空间进行水 

印的嵌入，水印信息为有意义的二值水印图像，为了提高安全 

性与抗干扰性，水印嵌入前采用 Arnold变换对其进行三次随 

机置乱处理。在嵌入过程中，利用视觉系统的亮度掩蔽 、纹理 

掩蔽、边缘掩蔽等特性将 Y分量的小波系数进行分类，计算 

JND阈值并对小波系数进行量化，然后将置乱后的三个水印 

序列以不同强度嵌入到不同方向的小波系数中。本文对此算 

法在 Matlab下进行实验，首先进行水印的嵌入，结果表明隐 

蔽性较好；采取一些攻击测试，包括噪声、剪切、滤波、JPEG 

压缩等，实验结果证明，该算法具有很好的不可见性，且对常 

见的攻击具有较好的鲁棒性。 
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4．4 效率分析 

陈泽文等方案的签名长度包括原 ACJT方案的签名长度 

和为了成员撤消增加一个知识签名两个部分，原方案签名中 

增加了 8次模乘运算，改进后的方案将两个知识签名减为一 

个知识签名，签名过程中签名者仅增加了 3次模乘运算，签名 

长度也缩短了，对应的验证过程计算量也减少 ，同时本文改进 

后有效解决了C．Popescu提出的群盲签名可以链接的缺陷， 

使该群盲签名既具有成员可撤销性，又具有不可链接性。 

结束语 文中基于 AqT群签名方案对陈的撤销方案进 

行了改进，结合 C．Popescu提出的群盲签名思想 ，实现了更高 

效的成员可撤销的不可链接的群盲签名方案。该方案可应用 

于多银行电子现金系统中实现具有成员撤销功能的多银行电 

子现金系统，使电子现金系统更符合现实应用，更加接近现实 

中的金融系统 。 
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