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一 种新的组密钥管理算法 

唐 扬 兰巨龙 

(国家数字交换系统工程技术研究中心 郑州450002) 

摘 要 在对组密钥管理算法进行全面研究的基础上，提出了一种新的用于安全组播的组密钥管理算法。本算法将 

集中式密钥分配算法与分布式密钥协商算法相结合，吸取了集中式密钥分配算法的可扩展性的优点，同时克服了其单 

点失效的问题，将密钥分配思想用于密钥协商算法中，产生了一种底层基于密钥链而上层组织为三叉密钥树的密钥分 

发算法。本算法可以代替密钥协商算法应用于所有成员关系对等且不存在可信第三方的组播组中，并克服 了分布式 

密钥协商算法中的大计算延时问题，适用于成员关系变化频繁的大型组播组，具有较高的可扩展性。 
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Abstract Based on the research of group key management algorithm，a new group key management algorithm applied 

to secure multicast was proposed．The algorithm combins the conentrated key assignment algorithm with the distributed 

key agreement algorithm ，has good extensiblity and overcomes the single point failure and large computation delay．So it 

can substitute the key assignment algorithm for being applied tO a loarge multicast group in which all the members are 

equal and there is no trusted third part and the relationships among them change frequently． 
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1 引言 

组密钥管理算法是安全组播中的一个热点，组密钥管理 

算法根据密钥材料的维护者和建立者的不同可分为集中式密 

钥分配算法(key distributed)~ 3]和分布式密钥协商算法(key 

agreement)[4-6]两大类。集中式密钥分配算法中组密钥的建 

立依赖可信第三方TTP(Trusted Third Part)完成，当组密钥 

需要更新时，由该实体来产生和分发密钥，这种管理方法组密 

钥建立时间短，效率高，但计算开销、通讯开销和存储开销主 

要集中在该实体，并存在单点失效问题。分布式密钥协商算 

法应用于对等实体所建立的组播组中，并不存在一个可以生 

成并分发密钥的第三方可信实体(如 Ad-HOC网)，组密钥由 

全组成员共同协商生成，因此不存在单点失效问题。但这种 

密钥管理算法的主要问题在于 DHE ]算法依赖于比较耗时的 

模指运算，以及全体成员共同协商导致组密钥建立时间长，随 

着成员数量的增加 ，可扩展性逐渐降低，以 TGDHE ]算法为 

例，该算法可扩展性不高的主要原因在于： 

(1)在组建立阶段每个成员平均要做 0(1ogz )次模指运 

算； 

(2)在成员加入或离开时，每个成员要做0(1ogzD)(D表 

示加入或离开节点的高度)次模指运算。 

TGDH算法建立组密钥时需要 2D次串行的模指运算， 

模指运算对计算机来说是一种运算量较大且耗时的工作 ，这 

将导致组密钥建立时延较大，从 QoS的角度看，组密钥建立 

的时间长短直接与用户的满意程度相关。表 1为密钥长度是 

1024位素数模求幂与密钥长度是 128位加密 128位分组的 

AESl】。 运算计算开销的试验结果，试验平台为一台 P4 2．4G 

CPU，512MB内存的 Linux AS 4主机，采用大数运算库为著 

名的Cryto++ 】̈ 。实验结果表明，模指运算比普通的加解 

密运算耗时高一个数量级以上，当组播组规模较大时，密钥协 

商算法产生组密钥时间较长，无法满足大规模动态组播组的 

需求。本文介绍一种将密钥分配算法与密钥协商算法相结合 

的密钥管理方法，使模指运算次数达到最低，从而降低密钥建 

立时间。 

表 1 

运算种类 运算速率kbps 

AES 551．8 

模指运算 48．6 

2 基于密钥链的密钥分配算法 

符号系统定义： 

，z是组成员个数；d是密钥树的度；key(x)是节点 z的密 

钥；par(x)是节点 的父节点；l-child( )是节点X的左孩子 

节点；m-child( )是节点 z的中间孩子节点；r-child(z)是节 

点 的右孩子节点；first( )是以节点 为根节点的树的最 

左叶节点；last(z)是以节点 ．z为根节点的树 的最右叶节点； 

是第i个成员 是成员i的私钥；g- mod P是成员M 

*)国家 863重大专项“可扩展到 T比特的高性能 IPv4／v6路由器基础平台及实验系统”(总体组成员)，国家863重大课题“高性能 IPv6路由器 

协议栈软件”，国家 863重大课题(总体组成员)。唐 扬 研究生，助教，主要研究方向为网络安全；兰巨龙 教授，博士生导师，主要研究方向 

为网络交换。 
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和成员M 之问的共享密钥；{ ) 是用密钥k加密消息 。 

2．1 密钥链的生成 

如前文所述，组内所有成员关系对等的组播组因为没有 

可信第三方可以为组内成员生成和分发密钥 ，所以需要采用 

协商的方法生成密钥。本算法在组建立时将所有成员逻辑上 

排成一列，并编号，相邻成员采用 two-part DH密钥协商，每 

两个成员之间共享一个密钥，从而可以通过成员之间的共享 

密钥作为传递信息的通道，该通道称为密钥链。密钥链建立 

的具体方法如下：每个成员M 与相邻的成员Mj(1 — l一1) 

进行 two-part DH密钥协商。由于所有节点是同时与左右相 

邻的节点进行 two-part DH密钥协商的，因此只需一轮 DH 

密钥交换时间时延，就可以为所有成员生成一条密钥链，每个 

成员 与Mi+ (1< < )之间协商出一个共享密钥。M 与 

左邻居M一之间的共享密钥称为M 的leftkey，其左邻居用 

ft(̂ )表示；M 与右邻居M斗 之间的共享密钥称为  ̂的 

rightkey，其右邻居用 ￡(M )表示。图 1为 8个加入该组 

的成员所形成的密钥链。处于密钥链首尾位置的节点只有唯 
一 的邻居节点，所以只有一个共享密钥，如 M 只拥有 。z 

mod声；而处于密钥链中部的节点因为有左右两个邻居，所以 

拥有两个共享密钥，如 M。同时拥有 g"2 3 mod P和g～3 4 mod 

P。密钥链可以为其中的成员提供传输消息的安全通道，如 

成员 A仉 向成员 M 发送消息 m，则首先用自己的 rightkey加 

密m，即将{ml：。n 单播给M4，M4用其 leftkey解密m，然 

后再用自己的 rightkey加密m，将{m) a modp单播给Ms，Ms 

用 leftkey将其解密即可得到 m。 

螂 呻
一  

— 一M6卜— 卜—．-‘ 

图 1 形成的密钥链 

2．2 密钥树的最优结构 

在密钥链形成之后，为了提高密钥算法的效率，引入辅助 

密钥将所有成员组织成密钥树。图2是将图1中的密钥树组 

织成一棵满二叉树。根据研究_9]，算法的效率取决于密钥树 

的结构，具有最优的密钥树结构才能具有最优的算法效率。 

密钥树的度是密钥树最关键的结构参数。下面将以评价密钥 

算法效率的三个开销：存储开销、通信开销和计算开销作为指 

标对密钥树的度进行研究。 

图 2 密钥树的生成 

①算法的存储开销 

在密钥树中，每个叶节点代表组成员 ，非叶节点代表辅助 

密钥且根节点为组密钥。每个组成员拥有密钥链中与相邻节 

点协商出的共享密钥以及从该节点到根节点所在路径上的所 

有密钥，这条路径称为密钥路径(Key Path)。如图 2所示， 

M2需要保存的密钥有共享密钥：g"l z mod P， z。3 mod P和 

密钥路径上的密钥：key(a)，key(b)以及 key(c)。对一棵平衡 

d叉树来说，每个叶节点(非密钥链中的首尾节点)密钥存储 

数量 S(d)为 ： 
1n 

s( )一logan+2= +2 (1) 

从式(1)中容易看出，S( )随着d的增大而减小，即密钥 

树的度数越大，每个成员所需存储的密钥量越少，即存储开销 

越小。 

②算法的通信开销 

在密钥链建立后，每个辅助密钥的生成是建立在其孩子 

节点密钥的基础上的，即只有当它孩子节点的密钥产生之后， 

才能产生该节点的密钥。以图2中b节点的密钥产生过程为 

例，该节点的密钥由它的左孩子为根节点的密钥数的最右叶 

节点负责生成，即由M2节点产生一随机密钥key(6)作为b 

节点的密钥，然后用辅助密钥key(c)~密并组播，这样拥有该 

辅助密钥的成员就可以拥有key(b)，M2再将 key(b)用共享 

密钥 z 。rood P加密，发送给邻节点M。，Ms利用辅助密钥 

key(d)将key(b)~H密后发送给拥有该辅助密钥的组成员，从 

而完成key(b)的生成与分发。密钥树度数的不同，负责生成 

和分发密钥的节点有可能不同，如对于 3叉树，可以利用其中 

子树的最右叶节点同时向左右两边分发密钥。密钥路径中的 

每个密钥是自底向上生成的，如辅助密钥 key(c)由M2负责 

生成并单播给M ，这需要 一1次通信。M2分发辅助密钥 

key(b)时，要利用辅助密钥key(c)组播给 6节点的左子树内 

所有成员，然后单播给Mj，̂ 利用辅助密钥 key(d)将其组 

播 b节点右子树内的所有成员，这样需要 2 一1次通信，对一 

棵平衡d叉树来说，生成密钥路径上所有密钥所需要的通信 

量为： 
logdn 1 

C( )= 一1+ ∑ (2 一1)一(2 一1)logdn— ( ≥ ) 

(2) 

可以证明，当dE[3，。。)时，有 C( )>0，故当 一3时， 

密钥更新所需通讯量最小。当dE[2，3]时，两者的通信量交 

替变化 ，如图3(a)所示。根据仿真结果可以看出当度数为 2 

或 3时通信量最少。 

③算法的计算开销 

密钥分发依赖于加解密操作所有计算开销，这种开销主 

要是对密钥的加解密操作。如图2中辅助密钥key(c)的产生 

需要成员 A 的一次加密操作和成员M 的一次解密操作，即 

需要 2 一1次加解密操作。辅助密钥key(b)的生成，需要以 

节点 b为根的子树中的每个成员做一次解密操作，共需 

次。以及成员 A 和A 的 2 一1次加解密操作。所以对一 

棵 d叉平衡树来说 ，生成密钥路径中的所有密钥所需的加解 

密次数为 ： 
logdn 

E( )一2(d一1)+∑[ +2( 一1)]一2( 一1)logan+ 

十1 (3) 

经过分析容易得知，E( )随着 d的增大而减小，即密钥 

树的度数越大，算法的计算开销越小。计算开销与密钥树的 

度数如图 3(b)所示。 

图3(a)度数为 2和 3的比较 (b)不同度数通信量的比较 
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对于密钥树度的选取，应该在大多数情况下(尤其是当 

很大时)降低密钥管理算法中最核心的开销。在密钥协商算 

法中，主要的瓶颈是计算开销，而本算法采用分发的方式生成 

和分发辅助密钥和组密钥，从而降低了模指运算的次数并在 

很大程度上降低了计算开销，但分发的结果是增大了通信开 

销，所以本算法的核心开销是通信开销，综合对(1)一(3)的分 

析，可以得出，当密钥树的度数是 2或 3时，通信量最低，而在 

密钥树的度数为 3时，算法的存储开销和计算开销均要低于 

度数为2的情况，所以度数为3的密钥树是本算法的最优密 

钥树结构。 

2．3 组建立算法 

组建立算法分为两步：首先根据 2．1节中所述方法建立 

密钥链，然后将每 3个成员分为一组(最后一组可能不是 3个 

成员)自底向上生成一棵平衡的密钥树。每个子组父节点密 

钥的生成方式根据组内成员数量而不同：当组内成员个数为 

3时，由中间结点负责生成父节点密钥并分发给左右两边成 

员。当组内成员数为2时，父节点密钥就是两成员的共享密 

钥。如图4左半部分 C节点的密钥由Ms负责生成， 生成 
一 随机密钥作为 c节点的密钥并利用密钥链分发给M4和 

M6。子组密钥以外的辅助密钥的生成方法为：由该节点的中 

子树的最右孩子负责生成和分发 。如 a节点的密钥 由以c为 

子树的最右叶节点 Me负责生成， 为 a生成一随机密钥 

key(n)，利用 key(c)~H密并组播分发给 M 和M ，并用与Mz 

共享的密钥加密单播给Mz，M 将 key(a)利用 key(d)~fl密分 

发给 M ，M4将 key(a)用与 Ms的共享密钥加密分发给 M ， 

A 将 忌8 (0)利用 key(b)~H密组播给M1和  ̂。组建立的最 

后每个成员都拥有了所在密钥路径上的所有密钥。在成员关 

系对等的组播组中，由于没有可信第三方实体负责维护密钥 

树结构，因此每个成员都要维护密钥树结构，在组建立时每个 

成员执行组密钥树生成算法 construet_kt()生成密钥树 ，然后 

执行密钥生成算法 KeySetup()根据成员所在密钥树中的不 

同位置生成每个节点的密钥。组建立算法 construct_kt(a，b， 

T)采用递归的方法将编号为 a到b的成员组成以节点 T为 

根的三叉树。如要将密钥链中的成员 M 到 M 组成以丁为 

根的密钥树，对应组建立算法为 construct—kt(1， ，T)。下面 

是组建立算法中所要用到的函数的伪代码，left(a，6)，middle 

(n，6)和 right(a，6)将连续的序列号 a到b分成 3部分，new_ 

node()的功能是建立一个新节点。 
r ^ ] 

( ， )一left(n，6){ —n； —I号l} 

一 一̂r ]一1一 

， 一middle(n，6){z一『告]+1； —I=一 l+『粤]} 

( )=righ ，6) 『 

⋯ 一  

l 2 

组建立算法的伪代码描述如下： 

construct
_

kt(a，b，kt) 

1．n— b— a： 

2．if(n一 _-O) 

3． return； 

4．endif 

5．if(n<3){／*create new node for member*／ 
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6． 1--child(kt)一new_node()； 

7． n— n一 1： 

8． par(1--child(kt))一kt； 

9． if(n~ O) 

1O． m—child(kt)一new
_

node()： 

11． n— n-- 1： 

12． par(m--child(kt))一kt： 

13． if(n~O) 

14． r—child(kt)一new_node()： 

15． par(r--child(kt))一kt： 

16． } 

17 else recursion create the tree*{ 

18． (xl，y1)一left(a，b)； 

19． (x2，y2)=middle(a，b)； 

2O． (x3，y3)一right(a，b)； 

21． construct
_

kt(xl，y1)： 

22． construct
_

kt(x2，y2)； 

23． construct
_ kt(x3，y3)； 

24． } 

KeySetup算法用到下面的几个函数： 

① RECV (m)：从成员 i接收消息m； 

② SENDi(m)：发送消息 m给成员 i； 

③ MCASTi，，(m)：组播消息m给成员 i到j； 

④ RandKey()：生成随机密钥； 

⑤ NodeNumber(x)：返回节点 37的孩子节点个数。 

KeySetup(Mi) 

1．x—par(Mi)： 

2．1node=l--child(x)： 

3．mnode=m--child(x)； 

4．mode=r--child(x)： 

5．if(NodeNumber=一3){ 

6． if(Mi一 一lnode) 

7． RECVnght(Mi){key(x)}right(Mi)； 

8．else if(Mi一 =mnode){ 

9． key(x)= RandKey()； 

10． SENI~ ft(Mi){key(x))lettkey(Mi)； 

11． SEND,4ght(Mi){key(x))rlghtkey(Mi)； 

12．} 

13． else RECV~ ft(Mi)(key(x))lettkey(Mi) 

l4．) 

15．else if(NodeNumber=一2＆&M．一lnode) 

16． key(x)： rightkey(Mi) 

17．else key(x)一 leftkey(Mi) 

18．x—par(x)： 

19．while(x!一NULL){／*xis empty ／ 

20． 1node= 1--child(x)； 

21． mnode— m-- child(x)： 

22． mode—r—child(x)： 

23． if(Mi一一last(1node)){ 

24． RECVI ft(Mi){key(x)}leftkey(Mi)； 

25． MCASTf~ t(1)，1 t(1){key(x))key(1)； 

26． } 

27． if(first(Inode)< 一Mi<last(1node)) 

28． RECV, (1node){key(x)}ke (1node)； 

29． if(Mi一一last(mnode)){ 

30． key(x)=RandKey()； 

31． SENDnght(Mi){key(x)}right(M。)； 

32．MCASTt, t(nmode)，l t( 。de){key(x))ke (rrmode)； 

+ 

] 

上． 半 



 

33． } 

34． if(Mi一 一first(mnode)){ 

35． RECV：ast(nm e){key(x))kev(rn )； 

36． SENDl ft(Mi){key(x))l h (Mi)； 

37． } 

38． if(first(m ode)<Mi<last(mnode)) 

39． RECV：a t(n nk){key(x))key( ode)； 

4O． if(Mi—first(mode)){ 

41． RECVI t(。 ){key(x)}l hkey(晰)； 

42． MCASTfi t( ) 1 t( nde){key(x))key( Dd )； 

43． } 

44．if(first(mode)<M。< 一last(mode)) 

45． RECV~ t(mode){key(x))key(mode)； 

46． x—par(x)： 

47．) 

2．4 成员加入算法 

成员的加入和离开可能会破坏密钥树结构，导致密钥树 

不平衡，而算法的性能只有在最优结构时才能达到最优 “]， 

所以当密钥出现不平衡时，需要维护密钥树结构。密钥树的 

不平衡度定义为：以每个节点的孩子节点为根的子树的高度 

之差。当不平衡度大于等于 2时，密钥树处于不平衡状态。 

合理选择成员加入位置有利于维护密钥树的结构，使算法性 

能达到最优。为了保持密钥树平衡，成员的加入位置应为密 

钥树中高度较低的位置。成员加入位置的搜索算法伪代码如 

下 ： 

FindJoinPosition 

1．x—root： 

2．while(x!=NULL){ 

3． if(x is not ful1){ 

4． intsert position is x： 

5． retum ； 

6． ) 

7． else{ 

8． find the number of leaf nodes form 

the sub-trees rooted at l--child(x)， 

m-child(x)and r--child(x)，and store the 

results in l，m and r； 

9． if(1，m，r have the same value) 

10． set X— r-- child(x)； 

11． else 

12． set Xwiththe nodewho hasthe 

smallest value from 1，m，r； 

13． } 

14．) 

节点的加入会将原密钥链破坏，根据加入位置的不同，新 

节点要跟邻居节点进行密钥交换生成共享密钥，从而重建密 

钥链。密钥链重新建立后，为了满足后向安全性，加入节点所 

在密钥路径上的所有密钥都需要更新。密钥更新方法为：每 

个成员对所需要更新的密钥利用单向哈希函数(如MDS)生 

成新的密钥。如图4中左半部分的密钥树在成员M 加入后 

转化为图4的右半部分，M9加入后需要改变的密钥为 key 

(口)和 key(d)，拥有 key(a)的成员{M ，M2， ，M4，Ms，M6， 

M7，M8}对 key(a)进行哈希操作，产生新 的密钥。拥有 key 

( )的成员{M7，M8}对 key(d)进行哈希操作产生新的密钥 

并由节点 Ms将新产生的密钥分发给新加入节点 M ，从而完 

成密钥更新。因为新加入节点在密钥链中与左右邻居节点之 

间拥有共享密钥，所以可以由左右邻居节点作为 sponsor为 

新成员分发所需密钥，当成员的加入位置为密钥链的首部或 

尾部时，有唯一的邻居节点为其分发所需密钥 ，而当加入位置 

有两个邻居节点时，并不是两个节点都有为新成员分发密钥 

的能力(不具有新成员所在密钥路径上的所有密钥)，邻居节 

点可以通过下面判定算法决定由哪个节点可以为加入节点分 

发密钥： 

SeleetSt)oner(M ) 

1．／ search M belong to which subtree from bottom tO up | 

2．set x=par(1eft(M))； 

3．while(x is not empty){ 

4． if(subtree(x)has node M){ 

5． set leftcount=distance form X to M ： 

6． break； 

7． ) 

8． else； 

9． set x—par(x)； 

10．) 

11．set x—par(right(x))： 

12．while(x is not empty){ 

13． if(M belong tO subtree(x)){ 

14． set rightcount=distance form X to M： 

15． break； 

16． } 

17． else 

18． set x—par(x)： 

19．} 

20．／*compare leftcount with rightcount and the sma ller is sponsor 

* f 

21．if(rightcount~ 一rightcount) 

22． 1eft(M)is sponsor； 

23．else if(rightcount~ rightcount) 

24． rightt(M )is spo nsor； 

25．} 

2．5 成员离开算法 

成员的离开位置具有随机性，因此可能会导致密钥树不 

平衡，当密钥树不平衡时，需要做重平衡操作：方法是将密钥 

树中最深的节点移动到离开成员的位置。算法采用紧缩机 

制，即当一个辅助节点只剩下一个孩子节点时，将用该孩子节 

点代替辅助节点。为满足前向安全性，变动节点密钥路径上 

的所有密钥需要更新 。当进行重平衡操作时，包括两条密钥 

路径：离开节点所在的密钥路径以及重平衡操作被移动节点 

所在的密钥路径。当变动节点位置在密钥链的首尾位置时， 

不需要 DH密钥交换 ；当变动节点位置为密钥链的中部时，需 

要其两个邻居节点之间进行 DH交换产生新的共享密钥。在 

更新密钥链后，自底向上更新密钥路径上的所有密钥。如图 

4中右半部分，当M 离开后密钥树形如图4的左半部分。路 

径中需要变化的密钥为 key(d)和 key(a)，由Ms负责生成新 

的密钥并利用与  ̂ 的共享密钥单播给  ̂，由a的中子树的 

最右叶节点 负责生成a节点的新密钥，利用key(c)组播 

给  ̂和 磊̂，并用与M 的共享密钥单播给M7，M 利用key 

( )发送给  ̂，M4将a节点的新密钥用与Ms的共享密钥单 

播给M3，M3利用 key(b)组播给 M 和 M2，从而完成密钥更 

新。 

当成员离开时，要用算法BalanceTree()判断密钥树是否 

平衡，该算法中，high(node)函数返 回以 node节点为根的子 

树的高度，如果 node为空，则高度为 0： 
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BalanceTree(root．M ) 

i udge tree is balance or not*} 

l_Set l—high(1--child(root))； 

2．set m—high(m—child(root))； 

3．set r—high(r— child(root))； 

4．if(abs(1--m)> 一21 abs(1一r)>一21 abs(r--m)>一2) 

5． tree is unbalance，find the max from(1，m，r) 

which stands for the highest tree；move the 

deepest leaf node from the highest tree tO the 

leave position； 

6．else 

7． tree is balance； 

每个成员执行上述算法后将得到平衡的密钥树，然后对 

离开成员所在的密钥路径上的密钥进行密钥更新。当有重平 

衡操作时，被移动节点所在的密钥路径上的密钥也需要更新。 

更新算法首先将变动节点所在的密钥路径上的密钥标记出 

来。标记算法为 MarkKeyPath()，其中 mark(key)表示对密 

钥 key做标记： 

MarkKeyPath(M) 

1．set x=par(M )； 

2．while(x!一NULL){ 

3． mark(key(x))； 

4． set x=par(x)： 

5．} 

对所需更新密钥进行标记后 ，每个成员执行下述算法自 

底向上进行密钥更新 ，更新算法如下： 

KeyRefresh(Mi) 

1．set x— par(Mi)： 

2．if(key(x)is marked){ 

3．set ln0de一1--child(x)： 

4．set mnode=m—child(x)： 

5．set mode=r—child(x)； 

6．if(NodeNumber(x)一一3){ 

7． if(M 一一 lnode) 

8． RECV~ght(Mi){key(x)}right( )； 

9． else if(Mi一=mnode){ 

10． set key(x)一RandKey()。 

1 1． SEN DI ft(M．){key(x))leftk ( )； 

12． SENDright(M。){key(x))6ghtk v(Mi)； 

13． 1 

14． else 

15． RECV~ ft(Mi){key(x)}leftk y(M )； 

16．1 

17．elseif(NodeNumber(x)=一2&&Mi：=lnode) 

18． set key(x)=rightkey(Mi)； 

19．else 

20． set key(x)一leftkey(Mi)； 

21．} 

22。set x=par(x)： 

23．while(x!一NUI L){／*X is empty ／ 

24． if(key(x)is marked){ 

25． set Inode— l—child(x)： 

26． set mnode= m-- child(x)； 

27． set mode=r--child(x)； 

28． if(Mi一一last(1node)){ 

29． RECVi ft(Mi){key(x)}leftkev(Mi)； 

30． MCASTfirs1(1)，last(1){key(x))k v(1)； 

31． } 
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32． if(first(1node)<一Mi<last(1node)) 

33． RECVIast(1node){key(x)}kev(Inode)； 

34． if(Mi一一last(mnode)){ 

35． set key(x) RandKeyO； 

36． SENDnght(№){key(x))fight(Mi)； 

37．MCASTt~ t(mnode) 1 t(nmode){key(x))ke (mnode)； 

38． 1 

39． if(M。一一first(mnode)){ 

40． RECVI t(mnode){key(x)}kev(mnod )； 

41． SENEh ft(Mi){key(x))leftkey(Mi)； 

42． } 

43． if(first(mnode)<Mi<last(m ode)) 

44． RECVt t(nmod ){key(x))ke (mr,ode)； 

45． if(Mi一一first(mode)){ 

46． RECVt t(mnod ){key(x)}leflkev(Mi)； 

47． MCAST~rst(mode)．1ast(mode){key(x))key(mode)； 

48． } 

49． if(first(rnode)<Mi< ：last(rnode)) 

50． RECVf~ (mode){key(x))key( )； 

51． set x=par(x)； 

52． } 

53．else 

54． set x=par(x)； 

54．1 

3 安全性分析 

组密钥管理的安全需求是为了满足前向安全性和后向安 

全性。前向安全性是指离开的成员不能解密后续的组播通信 

内容；后向安全性是指新加入成员不能解密加入前的通信内 

容。本算法的安全性依赖于DH算法以及单向哈希算法的强 

度。 

3．1 单个成员的加入或离开的安全性分析 

当单个成员加入组播组时，会对加入成员所在密钥路径 

上的所有密钥进行更新，采用的是单向哈希函数，所以算法的 

后向安全性取决于单向哈希函数的安全性。对于成员的退 

出，该成员所拥有的密钥均已更新，且该成员无法获得更新后 

的密钥，所以该成员不能通过后续的密钥更新报文获得组密 

钥，因此可以满足前向安全性。 

图 4 成员的加入和离开 

3．2 多个成员同时加入或离开的安全性分析 

组播组可能存在同谋破解的情况。同谋的目的就是要获 

得当所有同谋者都不是组播组成员时的组密钥。同谋的主要 

形式表现为以下两种：1)获得所有同谋者都退出组播组之后 

的组密钥，显然，如果同谋者中还有成员处于组播组时，所有 

这些同谋者均可获得组密钥，这种情况下组密钥对于非组成 

员的保密性毫无意义。2)在这些同谋者相继加入组播组之后 

进行勾结以获得在首个加入组播组的同谋者加入组播组之前 

的组密钥。根据密钥管理算法，每个成员的加入或离开均要 

对密钥链与密钥路径中的密钥进行更新，所以：任意多个组成 

员利用他们所知的密钥以及密钥更新报文都不能获得他们所 

不应该知道的密钥。 



4 性能分析 性。 

本算法的存储开销与基于密钥树的组密钥分发具有相同 参 考 文 献 

的特点：组成员的存储开销为 O(1ogn)。成员加入时最多只需 

4次DH计算和 5条单播消息，而 TGDH算法共需要 2D+ 

3次DH计算，以及 3条单播消息。当成员离开时，最多需要 

4次DH计算和D次加解密计算及通信量，而TGDH算法需 

要 2(D一1)次 DH计算和 2次通信量，可见本算法在成员离 

开时将计算开销转化为通信开销。由于本算法采用 3叉树， 

当成员数量相同时，本算法的效率要高于 TGDH算法。算法 

的试验平台采用的是网络仿真工具 NS2，它可以完整地模拟 

整个网络环境。图 5是 NS2环境下得到的 TGDH算法和新 

算法在成员加入时新的组密钥建立时间比较，从图中可以看 

出，本算法在组建立时具有明显的优势；图 6是两种算法在成 

员离开时新的组密钥建立时间比较，当组规模越大，新算法优 

势越明显。 
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图5 成员加入组密钥建立时间比较 图6 成员离开时组密钥建立时间 

结束语 本文探讨了一种可用于成员关系对等的组播组 

的密钥建立及分发的新算法。算法基于组播组的特性采用密 

钥协商的方法为成员通信建立基本的密钥链，并利用了集中 

式密钥管理中可信节点为组成员生成和分发密钥具有高效率 

高可扩展性的优点，根据节点位置的不同选择不同的 spon— 

sor，负责生成和分发密钥 ，从而很好地解决了集中式密钥分 

发算法中的单点失效问题，实验证明本算法具有一定的实用 
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表 7 单个明文误差的扩散 

堕 ! l里 一， 

与前面的表 1比较 ，由于多耦合元胞 自动机系统对多个 

元胞进行了置换 ，扩大的两个元胞自动机相互影响的范围，使 

得原来单向作用的两个元胞 自动机转变为相互作用，误差扩 

散的速度也有了明显的提高。 

结束语 本文对耦合元胞 自动机系统进行了深入的研 

究，给出了耦合元胞自动机系统的一般定义，并用耦合系数分 

析了不同耦合元胞自动机系统的动力学行为。针对单耦合元 

胞 自动机密码系统中的不足，提出了一种新的多耦合元胞 自 

动机密码系统。仿真结果表明，多耦合元胞 自动机系统比单 

耦合元胞自动机系统具有更强的相互作用能力 ，更为快速的 

误差扩散，因此具有很高的安全性。 
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