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摘 要 定义了门限多重秘密共享方案。该方案是一种完全动态的门限方案的 自然扩展，能够共享多个秘密，每个秘 

密拥有独立的门限存取结构，每个参与者仅仅保留一份共享，能够分阶段重构所有的秘密。分析了共享和公开信息的 

下界(on size)，并提出了一种最优的门限多重秘密共享方案。该方案是一种多阶段使用的秘密共享方案，其中参与者 

的共享与单个秘密同样大小，而且公开的信息量达到最优下界。 
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Abstract Defined the threshold multi—secret sharing scheme，which was naturaly extended from the full dynamic 

threshold secret sharing scheme．In such a scheme，many secrets are shared in such a way that each secret can be recon— 

strutted according to independent( ， )一threshold access structure without refreshing the shares．Then it analyzed the 

1ower bounds of the shares and the public information(on size)for the threshold multi-secret sharing scheme，and pro- 
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1 引言 

秘密共享在现代密码学中有着非常重要的应用 ，诸如在 

密钥分发、存取控制、安全多方计算、电子商务等领域，甚至是 

控制导弹的发射。最早的秘密共享方案是门限方案，分别由 

Blakleyg1]和 ShamirE ]于 1979年提出。在(t， )门限方案中， 

任意 t个或多于 t个用户联合起来可以恢复秘密 ，而任意少 

于 t个用户却不能 随后，Ito等_3]和 Benaloh等 ]提出了更 

一 般存取结构(access structure)上的秘密共享方案。令参与 

者集合 一{ ， z，⋯， }。PC2 是 由 的子集所组成 

的集合，且 r中任意子集都能够恢复秘密，则称 r为存取结 

构，r中的元素称为授权子集(authorized subset)。 

显然，单个秘密共享方案存在效率较低的缺点，而多重秘 

密共享方案I5 ]能很好地解决这一问题，它是单个秘密共享方 

案的自然扩展。在多重秘密共享方案中，各参与者只需保护 
一 个秘密份额，就可以实现多个秘密的共享。例如，需要共享 

的秘密有m个：K ，K 一，K ，而每个参与者仅仅保存一个 

共享份额 s 。另外，每个秘密K 拥有各自独立的存取结构 

。 若AEP ，则A中所有参与者合作能够恢复秘密 K ，而 

任何其它子集B睡r!都不能恢复秘密K 。门限多重秘密共 

享方案是一般存取结构上的多重秘密共享方案的特殊情形， 

其中P ={A P}：lA1≥ }， 一1，⋯，m。 

由文献E9]可知，不存在满足l s，l≤l K l的无条件安全 

的多阶段使用的秘密共享方案。在已有的多重秘密共享方案 

中，为了使得ls，l一1 K I，秘密持有者必须公开额外信息。 

而公开信息量的多少也成为衡量方案好坏的一个标准。虽然 

有多数文献EJO,11]已提出了共享的下界(on size)，但公开信息 

的下界还没有已知结果。本文 中，我们对此进行了初步的探 

讨。首先借鉴动态的门限方案思想，重新定义了多重秘密共 

享方案。并分析了共享和公开信息的下界(on size)。然后提 

出了一种最优的门限多重秘密共享方案。 

2 门限多重秘密共享方案 

2．1 门限方案 

设 K(空间 上的随机变量)为共享的秘密，s『(空间 S 

上的随机变量)是参与者 所拥有的共享，J∈{1，⋯， }。H 

(·)：香农熵(Shannon entropy)，J(·)：互信息(mutual In— 

formation)。 

定义 1(( ， )门限秘密共享方案) 在 个参与者中共享 

秘密 K并且满足： 

1)任意 t个或多于 t个共享能够恢复秘密 K。即，H(Kl 

SIl，⋯ ，S )一0 if ≥ ； 

2)少于t个共享不能恢复秘密K。即，H(K J s1，⋯， )> 

0 if < t： 
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其中{i 一，i女} {1，⋯， )。若以上性质 2)改为以下性质 3) 

则称为完备的(perfect)门限秘密共享方案。 

3)少于 t个共享不仅不能恢复秘密 K，而且不能够得到 

有关 K的任何信息。即，H(K1 Sl1，⋯，S )一H(K)if惫< ； 

文献[12]给出了完备门限秘密共享方案的一个必要条 

件： 

H(S )≥H(K)for 一1，⋯ ， (1) 

通常把满足 H(S )一H(K)for i一1，⋯， 的方案称为理想 

的方案。 

2．2 门限多重秘密共享方案 

在动态的秘密共享方案中，为了动态更新共享的秘密，秘 

密持有者需要公开部分信息。显然，动态的秘密共享方案可 

以扩展为多重秘密共享方案 ：一次共享过程可以分享多个秘 

密，只需要秘密持有者按照某种顺序公开多个信息。秘密重 

构时，授权子集中所有参与者根据公开信息可以恢复出相应 

的秘密，但所有秘密共用一个固定的门限值，因而这样扩展的 

方案不是多阶段使用的多重秘密共享方案。究其原因，已有 

的文献研究动态的秘密共享方案E13-15]，多是停留在秘密、共 

享的更新，以及新个体的加入或参与者的删除，并没有涉及门 

限值 t的改变。而多阶段使用的多重秘密共享方案中，每个 

秘密对应一个独立的门限值。所以当重构门限值不同的多重 

秘密时，以上扩展方案需要秘密持有者的参与。但是，我们可 

以借鉴动态秘密共享方案的思想，在多重秘密共享方案中，为 

了使得参与者保存的共享尽量地小，秘密持有者需要公开部 

分信息。于是，我们重新定义了多重秘密共享方案。 

在下面定义的多重秘密共享方案中：参与者的共享独立 

随机生成，与单个秘密无关；所有的秘密也是独立随机生成， 

针对每个共享的秘密，秘密持有者事先发布各 自独立的公开 

信息，并且每个秘密所对应的门限值由其公开信息确定。实 

质上，这是一种扩展的完全动态的门限多重秘密共享方案。 

定义2(门限多重秘密共享方案) 在7"／个参与者中共享 

m个秘密K ，Kz，⋯，K ，每个秘密 K 拥有各 自的门限存取 

结构(￡ ，”)，并且满足： 

1)根据公开信息Pi，任意t 个或多于t 用户能够恢复秘 

密K 。即 H(K lSI1，S ⋯，SlL，P )一0 if走≥t for i一1， 

⋯
， ； 

2)如果没有公开信息 ，即使所有的用户参与都不能恢 

复秘密 K 。即 H(K lS1，S2，⋯， )>O for i一1，⋯，m； 

3)少于 t 个用户不能恢复秘密K 。即 H(K lS ⋯， 

Si ，Pi)>0 if是< for i=1，⋯ ，优； 

其中{i 一，i } {1，⋯， }。若以上性质 2)、3)分别改为以 

下性质 4)、5)则称为完备的门限多重秘密共享方案。 

4)如果没有公开信息只，即使所有的用户参与不仅不能 

重构秘密K ，而且不能得到有关K 的任何信息。即H(K J 

S1，S2，⋯ ，S )一H(K )for 一1，⋯ ，m； 

5)少于 t 个共享不仅不能恢复秘密K ，而且不能得到有 

关K 的任何信息。即H(K lsIl，⋯，S ，P )一H(K )if是< 

t for 一 1，⋯ ，m。 

3 共享及公开信息的下界 

在这节，我们探讨门限多重秘密共享方案的共享及公开 

信息的下界，将以定理的形式引出。 

定理 1 假定 H(K1)一H(K2)一 ·一H(K )=H(K)， 

则对于完备的门限多重秘密共享方案，有 H(S，)≥H(K)， 

· ]]4 · 

J一 1，⋯ ， 。 

证明：因为对于任意的随机变量 X，y，z，有 I(X；YI Z)一 

H(XIZ)一H(XlY，Z)一H(yfz)一H(y{x，z)，则 I(K，；S 

1 sJ ，SJ。，⋯，SJ 
．

一 ， ，Pi)=H(KI 1 SJ ，sJ ，⋯，S。- ，P )一H 

(K I SJ，S ，sJ，，⋯，SJ 一 ，P )一H(K )一0一H(K)，其中 

S {S ，SJ ，⋯，sJ 一 }(根据定义 2，H(Ki l S，Si ，Si ，⋯， 

S一 ，P )一O)，其中 一1，⋯，m。 

又因为 H(5J)≥ H(S I S7 ，sJ ，⋯，sJ 一 ，Pi)，故 H 

(SJ)≥H(SJ l SJ ，SJ ，⋯，S 一 ，Pi)一H(sJ IKi，sJ ，sJ。， 

⋯
，sJ ，Pi)一J(K ；SJ JS ，sj2，⋯，SJ 

．

一  

，Pi)一H(K)，即 

H( )≥H(K)。 

同样对于 H(S，)一H(K)for 一1，⋯，，z的多重秘密共 

享方案称为理想的多重秘密共享方案。 

定理 2 假设各参与者保存的共享相互间随机独立，则对 

于理想、完备的门限多重秘密共享方案，有 H(只)≥(”一ti+ 

1)H(Kf){or 一1，⋯ ，m。 

证明：首先计算 H(sJ I SJ ，S ，⋯，SJ ，Pi)，S硭{S ， 

sJ，，⋯，S }，1≤志≤ 。分以下 4种情形考虑 ： 

①愚一ti一1：H(sJ lS1，SJ2，⋯，SJ 一l，P )≥j(SJ；K I 

5Jl，SJ2，⋯，SJ 一 ，Pi)一H(Ki l SJl，SJ2，⋯，S 一l，Pi)一H 

(Ki l SJ，5J ，sJ，，⋯，SJ， ，Pi)一H(K)一O—H(K) 

另一方面 H(SJ{SJ ，S ，⋯，sJ ，P )≤H(S)一H 

(K)(理想、完备)； 

Qk<ti-1：H(sJ)≥H(S l SJ ，S ，⋯，sJ ，Pi)≥H(S 

I sJ ，SJ，，⋯，SJ，一 ，P )一H(K)； 

③ 一ti：H(5J f SJ ，SJ：，⋯，S ，P ，Ki)一H(5J l S ， 

5J ，⋯，Sf，只)+H(K l SJ，SJ ，S7 ，⋯，SJfl’Pi)一H(S l 

sJ1，S2，⋯，SJ ，P )+0一H(SJ『SJ ，S ，⋯，Sj 
．

，Pi) 

H(5J l 5J ，SJ ，⋯， ，Pi，Ki)≤H(sJ I SJ ，sJ ，⋯， 

．

1 ，Pt，Kz)一0 

参考文献E163 lemma6：Let X，Y and z be random varia— 

hie．Given H(XIY，Z)一0，and H(Xl Z)一H(yj Z)，then H 

(YIX，z)一O)这里，若x—K ，Y—S，z—S1，sJ2，⋯，5J 一 ， 

P ，则 H(SJ l S ，SJ ，⋯， 一 ，P ，K )一O，也即 H(S l sJ ， 

SJ。，⋯，SJ．，P )一O； 

④k>t ：o≤H(S I S1，SJ ，⋯， ，Pi)≤H(sJ l sJ ， 

SJ，，⋯，S ，Pi)一0 

综上，所以，H(Pi)≥I(P ；Sl，S2，⋯， ，K )一J(Pi；S1， 

S2，⋯，S)+I(P ；K l S1，S2，⋯，S)一∑ (H(S，l S ，⋯， 

sJ一1)一H(5J JS1，⋯，SJ一1，Pi))+H(Ki)一nH(Ki)一tiH 

(K )+H(K )一( 一 +1)H(K ) 

定理 3 假设各参与者保存的共享相互间随机独立，则 

对于理想、完备的门限多重秘密共享方案，有 H(P)≥(m 一 

∑t +优)H(K)，其中P表示秘密持有者公开的所有信息。 

证明：由定理 2知∑H(P )≥∑( 一 +1)I-／(K )，则 H 
z— l t= l 

(P)≥ (m 一∑t +m)H(K)。 

在理想、完备 的门限多重秘密共享方案中，若 H(P)一 



 

m  

(m 一∑t +m)H(K)，则称该方案为最优的门限多重秘密共 
l— l 

享方案。 

4 一种最优的门限多重秘密共享方案 

在这部分，我们提出了一种最优的门限多重秘密共享方 

案。该方案基于 Shamir秘密共享，包含两个阶段：共享分发 

阶段和秘密重构阶段。前者由秘密持有者执行，后者由参与 

者实施。具体描述如下 ： 

共享分发阶段 ：①随机选取共享 S，∈ ， 一1，⋯，n(P 

是一个大素数)，并把 sJ秘密发送给参与者 ；②独立随机生 

成秘密 K ，Kz，⋯，K ∈ ，对于每个秘密 K ，由 +1个点 

(O，Ki)，(1，S )，(2，s2)，⋯，( ， )在域 上构造 次多项 

式f (z)，计算并公开 ( +1)， ( +2)，⋯， ( —t +i) 

for 一1，⋯ ，m。 

秘密重构阶段 ：任意 t 个共享S S ⋯，S．．，加上公开 

信息 ( +1)， ( +2)，⋯， ( —t +1)，得到 +1个点 

( l，SJ )，⋯，( fl，S，)，( +1， ( +1))，⋯，( —t +1， 

(，z一 +1))，从而可以构造一个 次多项式h( )。若用(Xi， 

)( 一1，2，⋯， +1)依次表示这 +1个点，则构造的多项 

式 ： 

+ 】 + 1 ～ —— V  

( )一∑ II告 rood P 
l=1 J一1，J≠ A i— A j 

计算得到秘密 K 一矗(O)。 

显然，这是一种多阶段使用的多重秘密共享方案，一次共 

享过程，可以分享多个秘密，每一阶段根据各自独立的公开信 

息可以重构一个秘密。以上方案基于 Shamir秘密共享，因而 

是一种完备的门限方案；又因为IS，I一1Kl，J一1，⋯， ，所以 

该方案是理想的；其中公开的信息量为(m 一∑t + )lKI， 

因而该方案是一种最优的门限多重秘密共享方案。 

结束语 借鉴完全动态的门限秘密共享方案思想，重新 

定义了门限多重秘密共享方案，该方案是一种多阶段使用的 

多重秘密共享方案，一次共享过程可以分享多个秘密，每个秘 

密对应一个独立的公开信息，每一个重构阶段授权子集中的 

所有参与者合作，根据相应的公开信息可以恢复一个秘密；接 

着分析了共享和公开信息的下界，为寻找其它高效的门限多 

重秘密共享方案提供了理论基础；最后提出了一种最优的门 

限多重秘密共享方案，该方案基于 Shamir秘密共享 ，是一种 

理想、完备的门限方案，能多阶段地共享多个秘密。其中共享 

与单个秘密同样大小，公开信息达到最优下界(mn--∑t + 

)H(K)。因而非常有效，有着很好的应用前景。 
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