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基于双线性对的可认证密钥协商协议 
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摘 要 针对 Smart等人提出的密钥协商方案存在主密钥托管单点失效安全问题，提 出两个新的可认证双线性对密 

钥协商协议：一个通过向可信第三方获取对方注册的公钥，及实体唯一持有的私钥，实现身份认证和密钥协商；另外直 

接给出一个无第三方的简单密钥协商方案，先利用椭圆曲线上的数乘实现节点安全认证，再通过双线性对生成会话密 

钥。最后分析两个协议均满足基本的密钥协商安全属性，并给出协议性能的综合分析。 
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Abstract To solve the single point of failure problem as in the master key escow of Smart’S identity-based protocol， 

two novel authenticated key agreement prototocols using pairings were proposed．One is a trust authority based scheme． 

It conducts entity authentication and key agreement using entity’S registerd open key from the trust party and the enti— 

ty’S private key．Another protocol implements a simple but secure key exchange solution without trust authority．Num— 

ber muhiplicative on points over elliptic curves is at first used tO guarantee the node authentication，and the bilinear pai— 

ring is then combined tO exchange the session key．The two proposed protocols satisfy some basic key agreement securi— 

ty attributions，and the respective implementation performance was analyzed at 1ast． 
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1 引言 

网络通信双方协商密钥的目的在于建立安全通道，即利 

用协商的会话密钥加密通信数据以防止第三方截获、伪造或 

篡改。密钥协商的基本方法主要有两类：一类是通信双方的 

某一个实体单方面产生一个密钥，将密钥安全地发送给对方 

完成密钥共享；另一种方法是通信双方各自产生私钥和公钥， 

通过公钥信息交互完成共享密钥的协商。双方实体共同协商 

密钥具有更好的公平性和安全性[1]。 

采用公钥算法的最早密钥协商协议由Diffie和 Hellman 

提出[2]，最初基于简单离散对数难题，随后出现多种扩展方 

案，形成一系列 Diffe-Hellman问题[3“]。同时，Shamir等人 

提出的基于身份的加密模型_5]，给基于 ID的高效密钥协商协 

议提供了现实可行性；2001年Boneh和Franklin提出椭圆曲 

线上的双线性对，实现完整的身份加密系统IBEE ，因此基于 

I【)的双线性对密钥协商协议成为当前的一个研究热点。较 

有代表性的有Smart协议I7]、Chen-Kulda协议[3]、Yuan-Li协 

议[ 、Ryu-Yoon-Yoo协议[ 、Wang协议[ 。 等，另有学者提出 

基于ID的三方协商方案l】 等。限于篇幅，不再赘述，Colin 

BOyd等人关于密钥协商的专著__1。]较系统地介绍了可认证密 

钥协议的研究现状。 

本文将提出新的可认证双线性对密钥协商方案。第二节 

首先介绍密钥协商的基本安全属性，给出双线性对的数学基 

础，并简要描述Smart密钥协商方案；第三节分别提出可信第 

三方和无第三方环境下的两个可认证密钥协商协议；最后分 

析两个协议满足密钥协商的安全需求，并给出协议性能分析 

及相关结论。 

2 背景知识 

2．1 协议安全属性 

Menenes等人总结了一个好的安全密钥协商协议应满足 

以下基本的安全属性_】]： 

密钥协商安全(Known-key Security)：协议运行时，每次 

协商的会话密钥具有唯一性，即每次协商密钥的参数随机。 

密钥前向安全(Forward Secrecy)：攻击者即使破解协议 

当前协商的密钥，也不能获得通信双方之前协商的共享密钥。 

私钥泄漏安全(Key Compromise Impersonation Secre— 

cy)：假设攻击者获得通信实体 A的私钥，可伪造A的角色与 

其它实体通信，但不能扮演其它实体和A合法通信。 

密钥共享安全(Unknown Ke~Share Secrecy)：通信实体 

A在没有获取实体B的信息前，不能强迫 B与其共享密钥。 

密钥控制安全(No Key Contro1)：会话密钥的协商需要 

通信双方的共同参与，任何单方不能通过参数的预先设置等 

方法确定密钥。 

*)本文获国家自然科学基金(60673080，60773115)，国家 863技术专题计划项目(2006AA10Z235)，浙江省自然科学基金(Y106290)，浙江省科 

技厅计划项目(2007C21008)等资助。陈铁明 讲师，在职博士，研究方向为安全协议、信息安全；叶敏克 硕士研究生，研究方向为网络信息安 

全；蔡家楣 教授，研究领域为信息安全、软件工程。 

· 110 · 



 

密钥托管安全(Key Escrow Security)：针对可信第三方 

密钥托管的密码体制，会话密钥除通信双方尚有第三方实体 

知道，如 PKI的 CA中心或 IBE系统的 PKG服务器等；但在 

某些场景中，通信双方不希望有任何其它实体掌握协商的会 

话密钥 ，或推导出会话密钥。 

当存在可信第三方时，密钥托管安全等效于完美前向安 

全(Perfect Forward Secrecy)，即攻击者攻破可信第三方的私 

钥，也无法获得协商的密钥Ⅲ3]。 

2．2 双线性对 

令 G1为椭圆曲线上的加法群，G2为有限域上的乘法群 ， 

均为q阶循环群(q为素数)。双线性对是定义在 Gl，G2上的 

双线性映射a：Cn×G—G2，一个可接受的双线性对应满足以 

下三条性质 ： 

(1)双线性 ： (nP，6Q)一 a(P，Q)”，P，Q∈G1，a，6∈ ； 

(2)非退化性 ：若 P是G 的生成元 ，则a(P，P)是 G2的生 

成元；存在 PE G1，满足 (P，P)≠1； 

(3)可计算性：存在有效的算法，对任一 P，Q∈Gl，计算a 

(P，Q)可在多项式时间内完成。 

2．3 Smart方案 

Smart等人于2002年提出第一个基于ID的密钥协商协 

议[ ，具体过程如下 ： 

初始化：PKG选择 q阶循环群G ，G2，构建双线性映射a： 

G1×G1一G2，哈希函数 H1：{0，1}*一G1，G1的生成元 P。 

选择 s∈ ，计算 P舭一S*P，公开系统参数 (G1，G2， ，P， 

P脚，H ，H)，其中S为主密钥，H为密钥生成函数。 

私钥析取：已知通信实体的 1D，计算公钥 Q皿一H 

(ID)，私钥 S∞一sQ皿 

密钥协商过程如下： 

(1)A随机选择 a∈ ，计算 TA一。 ，将 ， 发送 

给 B； 

(2)B随机选择 bE ，计算 TB一6QB，将 丁月，QB发送给 

A； 

(3)A计算KAB—a( ，TB+ )，B计算 K硝一 (SB，TA+ 

)。 

Smart协议假设通信双方A和B在 PKG初始化环境下 

可安全完成私钥析取。显然， 

K加一KBA—a(QA，QB)“ 

通过密钥生成函数 H即可得到最终的共享会话密钥。 

3 新的密钥协商协议 

文献[7]给出了Smart协议满足密钥协商安全属性(1)一 

(5)的论断。由于 PKG拥有主密钥 S，可获得任意通信实体 

的私钥，从而计算得到通信双方的共享密钥，无法满足密钥的 

完美前向安全性。鉴于密钥托管安全的考虑，我们将针对是 

否存在可信第三方的网络环境，提出两个新的隐含认证安全 

密钥协商协议 。 

3．1 可信第三方认证协议 

初始化：PKG选择q阶循环群G ，G2，构建双线性映射 ： 

Gl×Gl—G2，哈希函数 H ：{0，1}*一Gl，公开系统参数(G1， 

，a，H ，H>，其中H为密钥生成函数。 

公钥注册：已知通信实体的 I【)，选择私钥 SD∈ ，计算 

Q皿一H (1D)，向PKG注册公钥 K 一s Q田。 

密钥协商过程如下 ： 

(1)A随机选择 n∈ ，计算 TA—aKB，将 ， 发送 

给 B； 

(2)B随机选择 ∈ ，计算 =bKA，将 ，QB发送给 

A； 

(3)A计算 SA—SATB， 一a(SA，口QB)；B计算 SB— 

SBra，KB4一 (S ，及 )。 

经验证 KAB—a(趴6s Q ，̂nQB)一a( ，nQB)一a( ， 

QB) ， 

K融 一a(印口si QB，6QA)一a(口QB，bOA)一a(QA，QB) 。 

3．2 无第三方认证协议 

上述方案中，实体需向PKG注册公钥，增加了系统开销。 

当系统不存在可信第三方认证服务时，提出简单的隐含认证 

密钥协商协议如下(初始化假设同上)： 

(1)A随机选择 a∈ ，计算 TA—n ，将 TA， 发送 

给 B； 

(2)B随机选择 bE ，计算 一 ，将 ， 发送给 

A； 

(3)A计算a*b*QB，发送给B，B计算b*a* ，发送 

给 A； 

(4)A利用a 计算6 ，发送给B，B利用b 计算口QB， 

发送给 A； 

(5)A计算 ：a(n + ， )；B计算 K酗一a(她 + 

TA，QB)。 

共享密钥验证： 

K加一 (＆QB+ ， )一 (aQ．+6QB， )一 (QB， 

QA) 一a(Q日，nQ4+bOA)一KBA 

显然，协议步骤(4)可实现通信双方的安全认证，即通过 

验证对方随机产生的私密值 a，b确认对方身份，这里假设实 

体的I[)信息 和QB是安全可控的。 

4 安全与性能分析 

为了便于描述，我们记可信第三方协议为协议 1，无第三 

方协议为协议 2。先分析两个协议满足密钥协商的基本安全 

属性。 

密钥协商安全：两个协议在密钥协商计算时，都包含了随 

机参数。，6，会话密钥具有唯一性。 

密钥前向安全：a，b由通信双方随机产生，攻击者即使破解 

当前协商的密钥，也无法获取之前的协商密钥。另外，协议 1中 

PKG的私钥仅用来签发通信实体的公钥，即使PKG私钥被攻 

破，也无法破解会话密钥，因此协议1具备完美前向安全I生。 

私钥泄漏安全：假设协议 1中实体A的私钥 sA泄漏，攻 

击者在能破解KA的情况下，想伪造 B与 A协商密钥，也必 

须获得B的私钥 sA，否则无法获得 A的信任；协议 2不涉及 

实体私钥，实体身份可通过点的安全映射控制。 

密钥共享安全：假设实体 A向B发起密钥协商请求，则 

协议 1需通过 PKG获得 B的公钥 Ke，协议 2需请求 B的 II] 

点映射 QB，在获得 ，QEl之前，A无法伪造其它实体与B协 

商密钥。 

密钥控制安全：实体 A无法控制实体B产生的随机数b， 

且计算 b属于CDH问题，同理实体 B也无法控制密钥参数 

a，因此两个协议均能抵抗密钥控制攻击。 

密钥托管安全：协议 1尽管需要PKG支持，但通信实体 

的私钥由自己产生和保管，可抵制Smart方案存在的密钥托 

管单点失效问题；协议2不存在密钥托管问题。 

下面再给出协议的性能分析。用 M和A分别代表椭圆 

曲线上的一次乘法和加法操作，P表示双线性对的一次映射 

操作；设 G】群上的一个点需 L位二进制表示 。我们给出 
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Smart协议及本文两个协议的通信性能和计算复杂度见表 1。 

可信第三方协议通信 占用的带宽与 Smart方案相同，协议执 

行时比 Smart方案多 4次椭圆曲线上的标量乘法运算 ，但无 

需点的加法运算，整体性能与 Smart相差无几；无第三方协议 

占用的带宽和点乘运算 比Smart协议多，但协议运行无需第 

三方密钥分发和托管开销。 

表 1 新的协议与 Smart协议的性能分析 

结束语 本文在分析密钥协商协议的安全属性和 Smart 

方案的基础上，提出了两个新的协议 ：一个基于可信第三方实 

现公钥分发，通信双方利用私钥完成身份认证与密钥协商；另 
一 个无需第三方支持，结合 CDH和 BDH问题给出简洁有效 

的安全协商模型。两个协议都隐含认证，且在实体身份点映 

射安全可控的应用环境中，可抵抗中间人攻击。 

随着 IBE公钥体制的发展 ，基于 lI)的双线性配对密钥协 

商协议研究越来越受关注。下一步的研究将继续关注对开放 

网络环境下各类新攻击的抵抗问题 ，并展开双线性对协议的 

性能优化研究。 
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