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基于多耦合元胞 自动机的加密算法 

平 萍 周 曜 张 宏 刘凤玉 

(南京理工大学计算机科学与技术学院 南京 21O094) 

摘 要 提出了耦合 系数的概念，构造 了一个新的耦合元胞 自动机模型，并分析 了耦合系数对耦合元胞 自动机时空演 

化的影响。针对已有的单耦合元胞自动机加密系统中存在的不足，提出了基于多耦合元胞自动机的加密算法，该算法 

将多个元胞进行耦合，增强了两个元胞 自动机之间的作用，扩大了相互影响的范围，使得误差扩散更为快速。仿真结 

果表明，该算法具有更为理想的扩散和扰乱特性，可抵抗蛮力攻击和差分分析攻击。 
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Abstract By proposing a coupling parameter，this paper constructed a new model of coupling cellular automata and anl— 

alyzed the time and space evolution of coulping cellular automata．As there were some disadvantages on the cipher based 

on simple coupling cellular automata，we presented a new encryption algotirhm based on multi—coupling cellular automa- 
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it can resist bruce attack and differential cryptanalysis attack． 
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1 引言 

随着网络技术的迅速发展，在全世界范围内形成一个庞 

大的信息网，从而不可避免地存在信息安全问题，数据加密技 

术已成为网络中最基本的安全技术，复杂的密码算法已经难 

以适应高速实时信息传输的需要。元胞 自动机是空间、时间、 

状态均离散化的动力系统，其固有的组成单元的简单性、单元 

之间作用的局部性和信息处理的高度并行性，并表现出复杂 

的全局特性等特点l_1 使得元胞自动机在密码学领域有着独特 

的优势。 

Wolfram首次提出了基于元胞自动机的密码算法。在他 

的模型中将元胞自动机的初始状态作为密钥，利用规则 3O元 

胞 自动机迭代产生的伪随机序列作为序列密码[2]，从而开创 

了元胞 自动机在密码学中的应用。此后，涌现了许多基于元 

胞 自动机理论 的随机数发生器、对称密码 、非对称密码 和 

Hash函数文献E“]。在对称密码方面，Gutowitz提出了基于 

不可逆元胞 自动机的分组加密算法E ，该算法采用了一种特 

别的局部线性不可逆元胞 自动机 ，反向迭代实现加密，正向迭 

代实现解密，具有简单、方便硬件实现等优点，其不足主要体 

现在密钥空间小、误差扩散具有单向性，对明文的扰乱程度不 

够。因此文献[8]提出了一种耦合触发元胞自动机密码系统 

(CTCA)，利用两个元胞 自动机中单个元胞的耦合，在几乎不 

增加运算量及系统复杂度的同时，将密钥空问大大提高，从而 

*)国家自然科学基金(批准号：90718021)重点项目资助的课题。平 萍 
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导，研究方向为信息安全、入侵检测、软件抗衰。 

提高密码系统强度，但由于只是邻域内中心位置元胞的简单 

耦合，明文的统计特性需要经过多次迭代才能较好地隐藏在 

密文中，且存在一些规则使得两个元胞自动机之间的作用是 

单向的。因此，本文提出了一种基于多耦合触发元胞自动机 

的加密模型，通过耦合两个元胞自动机的多个元胞，增强了两 

个元胞自动机之间的作用，扩大了相互影响的范围，不仅具有 

更复杂的动力学行为，而且具有更为理想的扩散和扰乱特性， 

使得明文和密文之间存在复杂而敏感的非线性关系。 

2 耦合元胞自动机系统模型 

2．1 耦合元胞自动机系统 

定义 1 元胞 自动机 CA是一个四元组 CA一( ，S，N， 

，其中： 

d：空间维数 ； 

S：有限状态集 ； 

N：邻域向量，是由Z 中m个不同的位置向量组成 ，记为 

』＼，一(z ，z ，⋯， )。空间位置为xEZ的元胞 的邻居有 + 

， 一 1，2，⋯ ， ； 

厂：局部转换函数，又简称为规则，是从 S啪到S的映射； 

根据定义，一维元胞自动机的邻域向量可以表示为N一 

((--r>，⋯，(一1)，<0)，(1>，⋯，(，．>)，其演化过程的一般表达 

式为： 

一厂( ，⋯ ，s：，⋯ ， + )，i6Z (1) 
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其中 r表示规则半径 ， 为第 i个细胞在t时刻的状态。 

定义 2 设 一( ，S，N， )，CA．=( ，S，N， )是两 

个元胞 自动机系统，称 

f = ( 一，，⋯， ， ，⋯， ， + 一1，⋯， ， +，) ⋯ 

【 一 ^( ，一 ，⋯ ， ，，，⋯ ， ，，+ 一1，⋯，5；， + ) 

O≤ ≤2r+1，i--r≤≤ ≤ +r一是+1 

是由CA．和CA 构成的耦合元胞自动机系统，记为CCA一 

( ，s，N， ， ，志)，其中k称为耦合系数，表示两个元胞自动 

机的邻域内共有 k个元胞进行了置换， 表示置换的开始位 

置。 

2．2 耦合系数对时空演化的影响 

耦合系数 的取值大小反应了两个元胞 自动机相互作 

用、相互影响的程度，即耦合程度。当 k：0时，表示完全不耦 

合，等同于两个独立的元胞自动机系统；当忌一1时，称为单耦 

合元胞自动机系统，两个元胞自动机的邻域内只有一个元胞 

进行了置换，如文献E8]中使用的元胞自动机系统；当 1<忌≤ 

2r+1时，称为多耦合元胞自动机系统，即两个元胞自动机的 

邻域内有多个元胞进行了置换。图 1给出了耦合系数 k分别 

取 0，1，2，3时耦合元胞自动机系统的时空演化情况，其中参 

数设置为 ： 一1，S一{0，1}，r一2，fo一144， 一262以及 一 

(c) 一 2 (d)k一 3 

图 1 耦合元胞自动机系统的时空演化图 

从图中可以看到，当 k一0时，是两个独立的元胞 自动机 

系统的演化过程，左边元胞 自动机系统的演化具有不变性，右 

边元胞自动机的演化具有分形自相似的特点。随着 k的增 

大，两个元胞 自动机之间的相互作用越明显，当忌一3时，左边 

元胞 自动机演化过程中的不变性已被破坏，右边元胞 自动机 

的演化也没有明显的分形 自相似特征 ，而是一种无序混乱的 

形态。因此，在耦合元胞自动机系统中，耦合元胞个数越多， 

扩散作用越明显，它能将一个元胞的变化更大范围地扩散开 

去，影响其它元胞。 
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3 对 CTCA密码系统的分析 

文献E8]提出了一种基于耦合触发元胞自动机的密码系 

统，这里简称为 CTCA，利用两个元胞自动机邻域内中心位置 

元胞的置换实现耦合，属于单耦合元胞 自动机系统。在 CT— 

CA中用到了一种特殊的触发规则，其一般演化表达式为： 

1一 一厂( 一，，⋯，1一 +z，⋯， ) 一 Z≤r，Z∈Z 

(3) 

其中 z表示触发元胞的位置。当z一一r时，表示左触发规则 ； 

当 z—r时，表示右触发规则。只有这两种触发规则才具有无 

信息损失的特点。 

结合耦合和触发的性质，以左触发规则为例，CTCA中元 

胞 自动机的演化表达式为： 

f1一 一fo(1～ 一 ，⋯，si，J，⋯， ， + ⋯ 

l1一 一 (1～ 一 ，⋯， ， ，⋯ ，siH ) 

为了进一步说明耦合系数对密码系统的影响，首先对耦 

合系数 志一1的 CTCA密码系统进行数据敏感性分析。 

CTCA的参数设置为： 一1，S={0，1}，r一1，fo一30， 

一 90。随机选取一明文序列，保持密钥不变，改变其中的一 

位，得到的密文序列与原明文的加密结果进行逐位比较 ，相同 

用“一”表示，不同则用“X"表示，测试结果如表 1所示。 

表 1 单个明文误差的扩散 

步骤 
_ _ _ — —  

0 

1 

2 

3 

4 

5 

6 

7 

8 

9 

竺 

从表 1可以看出，CTCA的误差扩散只是局限于元胞 自 

动机 A的范围内，并未影响元胞 自动机 B的演化，这种现象 

并非偶然，我们仔细分析规则3O和规则90的真值表会发现， 

规则 30的布尔表达式为 州一( +s )o 一 ，规则 9O的 

布尔表达式为 州一s；一 o + ，故由式(4)可得该耦合元胞自 

动机的演化表达式为： 

f 一( +《 1)① s'o—l一 ( ，H ， ，件1) ⋯ 

【 一 ，r．1① sl,， +1一 ( ， 一l，sl，汁1) 

根据演化表达式可知，元胞 自动机 A中，元胞的演化不 

仅与自身邻域内的元胞状态有关 ，而且和配对的元胞 自动机 

B邻域内的元胞状态有关，因此元胞自动机A的演化受元胞 

自动机 B的影响。而元胞自动机 B中，元胞的演化只与 自身 

邻域内的元胞状态有关，不受元胞自动机 A的影响。由此可 

知，虽然 CTCA将元胞 自动机 A和B邻域内中心位置的元胞 

， 和 ；， 进行了置换，但上述两个元胞 自动机之间的作用是 

单向的，并且这种单向性在 CTCA中是普遍存在的，若 CT— 

CA中有一个元胞自动机的演化规则具有如下形式 ： 
==

．厂( 一，，⋯ ， 一l， 十1，⋯ ，s：+ ) (6) 

这种单向性便存在，若 CTCA中两个元胞自动机的演化 

规则都具有式(6)的形式，那么置换中心元胞并不能使它们相 

互影响，该耦合元胞 自动机系统实则是两个独立的元胞 自动 

机系统。 

由于单耦合元胞自动机的相互影响范围有限，使得攻击 

一
一  一．．．．．I=一．．．．_1． ．一-．．．-．．●．■． ．． 赫群 ～。0～ 一00．．．．≯．0∞．．．一 



者能够通过寻找密文的相似性获得明文的相关信息，从而降 

低了耦合元胞自动机密码系统的安全性。 

表 2 规则 3O和 9O的真值表 

4 多耦合元胞自动机密码系统设计 

为了克服单耦合元胞自动机密码系统中存在的密文相似 

性问题，本文构造一种多耦合元胞自动机密码系统，不仅扩大 

了两个元胞自动机之间相互作用的范围，而且将多个元胞耦 

合，起到了加速扩散作用，它能将一个元胞的变化更快扩散开 

去，从而影响其它元胞。 

根据多耦合和触发的性质，以左触发规则为例，可以构造 

一 类特殊的多耦合触发元胞 自动机 ： 

f1一 一 (1一《，一 ，⋯ ，矗，，，⋯ ，《，j+k一1，⋯ ， lf+ ) 

l1一 一，6(1一《，一 ，⋯，《．I，⋯， ， + 一1，⋯， ， + ) 

忌>1 (7) 

Update 

图 2 多耦合触发元胞 自动机数据加密模型 

密码系统的加密过程是一个多耦合元胞自动机系统的迭 

代过程，取一类特殊的触发规则为密钥，将明文编码作为初始 

状态，反向迭代一定时步得到的最终状态即为密文。接收方 

收到密文之后，使用同一个多耦合元胞自动机系统以及同一 

个触发规则，正向迭代与加密相同时步，恢复得到明文 。 

图2和图3分别给出了耦合位置 —r，耦合系数为愚一r 

+1的多耦合元胞自动机系统加密模型和解密模型。 

A1： · 

A2：．． 

图 3 多耦合触发元胞自动机数据解密模型 

5 仿真实验与安全性分析 

5．1 仿真实验 

以明文“cellular”为例 ，通过编码器输出对应的二进制序 

列 为 “011000110110010101101100011011000111010101101 

10001100001011100101”。采用耦合系数 k=2的多耦合触发 

元胞 自动机密码系统对明文加密，得到结果如下 

表 3 多耦合触发元胞自动机中 A的加密过程 

步骤 元胞自动机A加密 (rule30) 

0 

1 

2 
3 

4 

5 

6 
7 

8 

9 

10 

01l0001101lO01OlOl10l1000l1O11000l 

1001001 1010l lO0llO0100101O01O01 101O0 
l0l0l100i0lUl10lll0ll0ll010l1O0101llO 

O01100110100011l01l101100l01l1O10l00010l 

llO0llll0lll1OOOOll100010l0l1ll0001llO1000 
010011101O0l0l1l10o01ll100lOO10100000llO0101 

0101000l01lOl0100l11001O1l011O1O1l1lO10l101010 
10l011l01001O10l0l111l01001O010010Ol00100lO10lO1 

0101lOOl100010lO100010l0ll000l儿0l1O10010l0ll0l0O1 
1010100001lll011Olll010100000100000010010010010l】0l0 

010l010110000l1llO0100110011101llU1l01000100101010100 

O 

1 

2 

3 
4 

5 
6 

7 

8 

9 

10 

0ll1010101101100011000010l11001010 
O0ll10000000101000l0l0l1O0ll111l1000 

10001010U l1000l1001l10l10001101011O10 
01000l1I1ll0̈ 000i000i0011ll10000lllllll 

01ll】0100000l10l1000000U00000001O010ll10l 
01000000010100ll1O1l1101000101O01000l1100001 

000001011111101001l1011O0l1l1111010110001011l1 
l0l11111l010111110000010l11O1lO10001000l1】1010l0 

ll011O01100001O110101O01ll1lO00010110100100000llll 

0ll11000011O100001llll01l1100000100100000001010101ll 
O010l1100U l011000l100010000111101l1l0001o0O0000001l10 

O 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

01010l0l100001ll100100110011lO11l1l1101000100l0l01O100 
10101000011110l101l101010o00O1O000001001001001011010 

Ol0l1001 1000l0l01000l0l0l 1000Il 1O1 1010010101 lO1001 
l010ll10100101010ll1l10lO01001001O01001001010101 

0101000l01l01Ol00l1100l0UOl10101l1l010ll0l010 
0l00l11010010ll110001U1001001O1000001100101 

1100lll10l1l100001l100010101U 1000U101000 
0011001101000l110ll10110010UlO101000101 

l01Ol10010lllll0l1l0ll0ll0l01100101ll0 
1001001l0l0H00l100100101001O0110100 

0n0001l0U00101011011000ll0l10001 

0 

1 

2 

3 
4 

5 
6 

7 

8 

9 

10 

0010l110011l0I1000l1000100001111011110001o0o0O0000ll10 
0nll00001101000011l1101l1100000100l0000O0o1O10101l1 

l10l1O0l1000010110101001l】U0000i0110100100000l1l1 
l0llllll10lOl1ll1o0o0O10lll0l1010001000lll101010 

000001O111lU01001l101100l1ll11101011000101l1l 
010000000101001ll0U l101000101001000l1l00o0l 

Oll110100000110110000001l000000O100l011101 
0100011l11l0l1000l000100llI110000l1lllll 

1000101011l10001100l1l0l100011010110l0 
O0ll1O0O000010l00O1O1O11001lll111000 

01l10101011O110001lo0O0l0U1001010 

5．2 安全性分析 

5．2．1 密钥空间 

规则的空间即为密钥的空间，单个触发元胞自动机规则 

空间(密钥空间)为 2。 ，那么多耦合触发元胞自动机的规则 

空间(密钥空间)为 2 ×2z 。如果使用穷举法对密文分析 ， 

当规则半径 r一4时，最坏的情况要尝试 2 ×2 一1．34× 

1O 次，这使得蛮力攻击变得不可能。 

5．2．2 数据敏感性测试 

我们使用相同的参数设置(d一1，S一{0，1)，r一1， 一 

3O， =90)对耦合系数为 愚：2的多耦合元胞 自动机加密系 

统进行数据敏感性测试，结果如表 7所示。 

(下转第 121页) 
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4 性能分析 性。 

本算法的存储开销与基于密钥树的组密钥分发具有相同 参 考 文 献 

的特点：组成员的存储开销为 O(1ogn)。成员加入时最多只需 

4次DH计算和 5条单播消息，而 TGDH算法共需要 2D+ 

3次DH计算，以及 3条单播消息。当成员离开时，最多需要 

4次DH计算和D次加解密计算及通信量，而TGDH算法需 

要 2(D一1)次 DH计算和 2次通信量，可见本算法在成员离 

开时将计算开销转化为通信开销。由于本算法采用 3叉树， 

当成员数量相同时，本算法的效率要高于 TGDH算法。算法 

的试验平台采用的是网络仿真工具 NS2，它可以完整地模拟 

整个网络环境。图 5是 NS2环境下得到的 TGDH算法和新 

算法在成员加入时新的组密钥建立时间比较，从图中可以看 

出，本算法在组建立时具有明显的优势；图 6是两种算法在成 

员离开时新的组密钥建立时间比较，当组规模越大，新算法优 

势越明显。 

1 8 — in(ra lph／ ． 一 一 

。 
一 一 一 一 一 ] 

1 4} 一一一一 

【／ § 到 

0 4f 
o 2} ， 

匪 i_二_二二二：==== 
8 ，，一一一 1 

7 ／ { 

5}，／ 
一

一 一

一 一 一 一

1 
4 一 一 J 
叫 J 

2) 
0L—— 一 ． · _一 

图5 成员加入组密钥建立时间比较 图6 成员离开时组密钥建立时间 

结束语 本文探讨了一种可用于成员关系对等的组播组 

的密钥建立及分发的新算法。算法基于组播组的特性采用密 

钥协商的方法为成员通信建立基本的密钥链，并利用了集中 

式密钥管理中可信节点为组成员生成和分发密钥具有高效率 

高可扩展性的优点，根据节点位置的不同选择不同的 spon— 

sor，负责生成和分发密钥 ，从而很好地解决了集中式密钥分 

发算法中的单点失效问题，实验证明本算法具有一定的实用 
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表 7 单个明文误差的扩散 

堕 ! l里 一， 

与前面的表 1比较 ，由于多耦合元胞 自动机系统对多个 

元胞进行了置换 ，扩大的两个元胞自动机相互影响的范围，使 

得原来单向作用的两个元胞 自动机转变为相互作用，误差扩 

散的速度也有了明显的提高。 

结束语 本文对耦合元胞 自动机系统进行了深入的研 

究，给出了耦合元胞自动机系统的一般定义，并用耦合系数分 

析了不同耦合元胞自动机系统的动力学行为。针对单耦合元 

胞 自动机密码系统中的不足，提出了一种新的多耦合元胞 自 

动机密码系统。仿真结果表明，多耦合元胞 自动机系统比单 

耦合元胞自动机系统具有更强的相互作用能力 ，更为快速的 

误差扩散，因此具有很高的安全性。 
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