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一 种基于图的异常入侵检测新算法 

朱莺嘤 叶 茂 刘乃琦 

(电子科技大学计算机科学与工程学院 成都 610054) 

吴 康 郑凯元 

(南京科瑞达电子装备有限公司 南京211100)。 

摘 要 根据主机系统异常入侵过程中Windows native API序列的瞬时高频性，提出一种基于图的异常入侵检测算 

法。该算法首先将每个 Native API映射成为图中的一个点，并以其为起点的子序列作为该点的路径、Native API的 

前后调用关系为边；其次，对图中每个点记录各 自的路径，在这些点的路径中找到若干个圈，圈定义为因对同一个 N— 

ative API重复调用而在图中出现的回路；然后，对组成圈的所有边权值根据一定规则更新；最后利用图的边与其邻边 

权值差计算出异常指数，判断该序列是否异常。实验结果表明该算法在Windows平台下能实时有效地检测出异常入 

侵和病毒的 Native API序列。 
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Abstract Because of the high instantaneous frequency of the intrusion windows native API sequence，a nove1 method 

based on graph theory was proposed to solve the problem of the host-based intrusion detection．In our algorithm，each n— 

ative API is considered as a node in the graph and the transfer of two native API is the edge between these two nodes． 

The route for a node is defined as the subsequence beginning from itself．The repetition of the same native API in the 

graph is referred tO as a loop．The route of each node is recorded SO that the loop can be found．When the loops are 

found，the weights of all edges in the loops are updated accordingly．The abnormal degree of a native API sequence can 

be computed using the weight difference of the neighborhood edges in the graph．Experiments on the windows platform  

illustrate that our method can detect the unknown intrusion and virus native API sequence efficiently． 
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1 引言 

随着计算机应用领域 日益广泛，计算机的安全问题受到 

人们越来越多的关注。入侵检测技术作为保护计算机安全的 
一 种有效手段，开始发展并兴起。入侵检测技术主要分为误 

用检测(misuse detection)和异常检测(anomaly detection)两 

类。其中，误用检测是根据已知的攻击特征建立一个特征库， 

然后将采集的数据与特征库中特征进行匹配，若存在匹配的 

特征，则表明是一个入侵行为。而异常检测是将用户正常的 

行为特征存储在特征数据库中，然后将用户当前行为与特征 

库中的特征进行 比较。若偏离达到了一定程度 ，则说明发生 

了异常。这两种技术各有优缺点，误用检测能够准确检测到 

已知攻击事例，但对新型攻击行为却无能为力；异常检测可以 

检测到新型攻击，其误检率却比较高，且不能描述入侵行为的 

类别。 

传统的特征码检测技术不能有效检测出病毒的变种、加 

密病毒和新病毒等，但异常行为检测可以通过对系统行为特 

征分析，判断系统是否被病毒入侵，检测出未知攻击和病毒， 

因而人们针对系统异常行为的检测进行了很多研究。For— 

rest等在 1996年提出了基于 UNIX系统调用入侵检测的算 

法l_4]，认为进程的系统调用序列反映了系统的行为，通过判断 

进程的系统调用序列是否异常来判断系统是否被入侵；之后 

Schonlau等人提出了基于贝叶斯网络的 UNIX系统调用入侵 

检测 ；人工免疫_12．”]、神经网络[。’ ]、隐马尔可夫链[。 ]、数 

据挖掘l_】 ]、有限自动机 等的一些算法都分别应用在系统 

调用的入侵检测上，取得了一定的效果。 

这些算法主要面临两个问题：一是对系统调用进行数值 

化时，对每个系统调用进行数字编号是人为的，如果用信号处 

理或者神经网络的方法进行处理，系统调用的数字编号对结 

果的影响会很大；二是对数据的分类中，神经网络或者人工免 

疫的方法存在收敛缓慢及容易达到局部最优导致算法结束的 

问题，从而使得对于异常和正常调用序列的分类效果不尽人 

意。 

针对上述两个问题，本文提出了一种新的异常入侵检测 

的方法并在 Windows平台下针对 Native API序列进行检测。 

该方法将序列表示为图，每个 Native API映射为图中的一个 

点，Native API的前后调用关系为连接其图中对应点的边，每 

个点在图里是对等的，这样消除了对数据进行数值化时的人 

*)基金项目：国家自然科学基金(6O7O2O71)，四川省科技厅应用基础研究基金：数字免疫网络研究(2oo6J13~o65)，教育部新世纪优秀人才支 

持计划(NCET-06—0811)。朱莺嘤 硕士生，从事信息安全的研究；叶 茂 副教授，从事智能信息处理、信息安全的研究；刘乃琦 教授，从事 

信息安全、网络与多媒体技术的研究。 
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为影响因素，更符合客观特性。序列中Native API的重复出 

现在图中会产生回路 ，定义为圈，圈出现次数多少反映出序列 

重复频率的高低。通过对每个点记录以其为起点的子序列， 

也就是该点的路径 ，可以直接找出圈，并对组成圈的所有边权 

值更新，最后根据生成图的边权值差异来判断序列是否异常。 

目前关于序列图的异常检测研究还很少，Diane J．Cook 

也曾经提出过一种基于图的异常检测方法_】 ，该方法挖掘序 

列图的正常特征子结构，与之偏离的子结构就认为是异常的 

结构。本文的方法是根据异常序列的瞬时高频率的特性来进 

行检测。该特性反映到序列生成图的权值差异，该差异被利 

用来判断异常和正常。在 Windows平台下，通过截获内核级 

的 Windows Native APIl3 j，得到正常和异常的序列。利用 

本算法对正常和异常序列分类，证明其能够有效地对异常入 

侵和病毒行为进行检测。 

文中首先介绍 Windows Native API，然后提出基于图的 

入侵检测算法，最后是对该算法的实验结果分析及总结。 

2 W indows Native APl 

2．1 Windows Native API介绍 

Windows平台上的入侵检测现在主要采取检测网络数 

据包的方式，并没有依据入侵行为的本质特征，深入到win～ 

dows系统的内核 ，因而不能从根本上判断系统是否发生异常 

入侵。而基于Linux系统的许多这方面研究都已深入到系统 

的内核。通过分析特权进程的系统调用序列，判断系统是否 

被入侵。Windows系统在这方面的研究还很少，本文的算法 

主要针对 Windows下的 NATIVE API序列进行分析。 

Windows中存在用户和内核两种模式。用户应用程序 

在用户模式下运行，而系统程序在内核模式下运行。两种模 

式的重要区别是其处理文件、调用内存和使用CPU的优先级 

上不同，内核模式比用户模式拥有更高的优先级。即使用户 

应用程序出现了严重的错误，也不会对整个系统造成太大影 

响，保证了操作系统的正常运行。 

API是 Windows操作系统在动态连接库中给用户提供 

系统服务的接口函数，运行在用户模式下或内核模式下。其 

中在内核模式下运行的 API就是 Native API，是动态连接库 

中的内核级系统服务的接 口函数。Native API与用户模式下 

的API有很大的区别，其调用序列能够在内核级层次上反映 

应用程序的特征 ，因此能够用来作为异常检测的数据源。 

在 Win32系统中，以下 4个动态连接库都提供 API：U_ 

ser32．dll(用户接口 API)，Gdi32．dl1(图形接口 API)，Ker— 

ne132．dll(系统管理接 口 API)，Adapi32．dll(高级系统管理 

接口API)。其中 Kernel32．dll提供 内核模式 的 API，即 N 

tive API。在 Windows XP系统 中，大约 有 949个 Native 

API，Windows XP系统 中共有 949个 Native API，其 中在 

NTdl1．dl!中的 284个 Native API是系统最为关键的 Native 

API。Win32 API中的所有调用最终都转向了 NTdl!．dll，内 

核模式的驱动大部分时间调用这个模块，如果请求系统服务， 

NTd11．dU的主要作用就是让 内核函数的特定子集可以被用 

户模式下运行的程序调用。因此在实验中，我们主要跟踪截 

获这 284个关键的Native API。我们认为它类似于 Linux的 

系统调用，可以基于其序列模式进行异常检测。 

2．2 Windows Native API序列分析 

图 1为实验中截获到的 Windows系统关键进程 svchost 

的正常Native API和异常 Native API序列。按照横轴为时 

间t、纵轴为Native API的数字编号作图，可以看出以下特点 

和问题 ： 
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(a)正常 Native API短序列时序图 
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(b)异常 Native API短序列时序图 

图 1 Native API短序列时序图 

首先 ，数据的数字编号(在这里是指 Native API的数字 

编号)由人为定义，因此对同一个序列，如果数字编号发生变 

化，时序图就会发生很大的改变。如果采取神经网络和信号 

处理的方法对时序图进行分析的话，原始数据的数字编号对 

结果的影响很大。 

其次，正常数据和异常数据之间典型的特征是，正常数据 

的 API短序列调用是一种准随机状态，即在一段时间内对每 

个短序列的调用频率基本相等；而对异常数据来说，短时间内 

对某几个短序列的调用则非常频繁，即异常数据的瞬时频率 

更高。因为异常入侵和病毒倾向于短时间内做出大量的破坏 

系统和对自身复制传播的行为，所以这也与异常入侵和病毒 

的本身作用机理相符合。 

3 基于图的异常入侵检测算法 

3．1 序列预处理 

Native API序列是在计算机运行过程中实时截取的。因 

为异常序列比正常序列的瞬时频率高，相同长度的正常序列 

和异常序列的图会表现出不同的特点，所以先采用滑动窗口 

方法截取等长度的序列对其进行预处理。 

图 2 窗口滑动示意图 

滑动窗口长度为m，这里m的取值对于检测的准确度非 

常重要。m过大，异常序列的瞬时高频性在比较长的数据中 

就不能凸显出来；反之，又不能把异常瞬时高频序列全部包 

括。在实验中，测定 m的取值为 500效果最佳。窗 口滑动的 
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距离是自适应的，滑动窗口滑动到上一次数据出现最高权值 

的边对应的点处。这样滑动既能够包括高频率的信息，又保 

证了数据滑动的效率。窗1：3滑动方法如图 2所示。 

3．2 基本概念 

在详细介绍算法之前，首先给出相关概念和定义。 

定义 1 时间序列 S是其元素按照时间排列的数据集。 

S： {SO ，⋯， 一 }， 为时间序列 S的长度，等于滑动窗 

口的长度。 

定义2 时间序列图TSG是时间序列 s的关系图，它是 
一 个四元组，即 TSG一 (V，R，E，W)，其中： 

(1)V是图中非空有穷结点集，V ： {0，1，2，⋯， 一1}， 

中的元素与Native API一一对应。 

(2)R是 V中每个元素路径信息的集合。R一 {(r0， 

Lo)，(n，L )，⋯，( ～ ，L 一-)}， 是结点 i的路径，即时间序 

列 S中以i为起点的子序列，Ll是结点 i的路径长度，即该子 

序列的长度，iE(O，1，2，3，⋯， 一1)。 

(3)E是图中有向边集。S中的任两个相邻元素之间的 

前后关系都与 TSG中相应结点的有向边一一对应。e 为结 

点 i到 的边 ，i，J∈(O，l，2，3，⋯， 一1)。 

(4)W 是图中有向边权值集。E中每条边与 W 中的相 

应的权值一一对应。 ，为结点i到 的边 的权值，i，j∈ 

(O，1，2，3，⋯，月一1)。 

定义3 圈为路径信息中出现的回路，即从某点出发又 

回到某点，则在图中形成圈。例如：序列 n b cd e厂n，从n出 

发回到 n形成了回路，即圈。 

定义4 X为集合尺的元素路径长度的门限值，初始值 

为 。 

定义5 最大边权值 Max_w是时序图TSO中所有边权 

值的最大值。 

定义6 边异常指数G，∈(O，1)，为时序图TSG中边e 

的异常指数，表示该边的异常程度。 

定义 7 图的异常指数 C E (O，1)，为时序图 TSG的异 

常指数，表示该图的异常程度。 

3．3 时间序列图构造算法 

时序图TSG生成过程中，每个点记录以自身开始的路径 

信息，也就是以自身为起点的子时间序列。一旦某点的路径 

信息中出现回路，则出现圈，首先对图中组成圈的所有边权值 

加 1，然后清空出现圈的点的路径信息，路径长度为0。如果 

某点记录的路径信息很长都未出现圈，因为超过一定的时间 

频率已经很低，则无论其会不会出现圈都不需要对其路径加 

权。因此设置路长阈值 X，当结点 i的路长 L 超过门限X， 

清空该点的路径信息 n，使路长 L为 0，重新开始计算路径 

信息和路长。路长阈值 x根据未形成圈路长的增加动态增 

大，初始值为 ， 实验测定为 3O时效果最佳。时序图生 

成算法如下： 

输入：时间序列 S 

输出：时间序列图 TSG 

construct TSG(S) 

1)集合 S的第 k位数据 Sk输入。 

2)若 i与 sk不相等，则转到 3)。如果相等则判断结点i的路径信 

息 ri是否为空，如果不为空则转到 2)，如果为空则转到 3)。 

3)对路径信息 ri记录的路径经过的所有边的权值加 1，然后清空 

ri，I 一O，X— Xo。 
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4)若 乙大于X，则n清空，Lj一0，x—X+1；若 k小于 X，将 si加 

入到 rj最末，L—L+1。 

5)对集合 D的每个元素重复以上 2)，3)，4)步骤。 

6)对集合 S的每个元素依次重复以上 1)，2)，3)，4)，5)步骤。 

图的构造算法将每个 Native API映射为图中的点，其相 

互调用关系为图中对应点之间的边。图中的点是不排序的， 

因此消除了人为数据编号的影响。每个点记录以该点路径信 

息和路径长度，一旦某点的路径中出现回路，则可找到圈，并 

将圈经过的边权值加 1，然后将该点的路径信息清空，路径长 

度为0。每个点分布式地记录各自的路径信息，能够很简单 

地找到圈，避免了在整个图中找圈的复杂过程。该算法保留 

圈的信息于权值，然后清空圈或者过长路径的信息，避免过多 

的冗余路径信息增加图的复杂度、算法的时间复杂度和空间 

复杂度，又避免了对同一个圈的重复加权。最后生成图的权 

值反映了圈的出现情况 ，可以用于以后判断数据是否异常。 

3．4 时间序列图的检测算法 

长度相等序列生成的图中，正常序列图各个边的权值差 

异不大，而异常的图的某些边与周围的边权值差异很大。检 

测函数 F用来量化边异常程度，它是计算边 白相对于其某一 

邻边的异常指数。该函数输入 e 与其某一邻边权值差的绝 

对值 1 e ～％ 『或者 I e 一％ l，输出其对应的异常指数。k= 

0，1，2，⋯ ， 。 

函数 F的表达式： 

F(I 一 J)一 (tanh(J ～ J--e)／t 4-1)／2 (1) 

最初权值差绝对值很小，异常程度小，函数的输出值随着 

权值差绝对值的增加增长速度缓慢；然后权值差绝对值较大， 

异常程度变大，函数的输出随着权值差绝对值的增加增长速 

度变快；最后权值差绝对值很大，异常程度很大 ，输出随着权 

值差异的增加增长速度变慢 ，输 出值逐渐收敛到极限值 1。 

函数的整个变化过程充分表现出权值差绝对值变化对输出异 

常指数的影响。为了使 F对正常和异常的序列有 比较好的 

区分度 ，F( 一 1)E (O，0．3)时，增长速度缓慢 ；F( 一 

e I)∈ (0．3，0．7)时，函数 F有较大的增长速度 ；F( 一 

I)∈ (O．7，1)，增长速度又变为缓慢。这里￡是一个门限值， 

当I e 一 I<e时候，函数的输出值 F(I e 一％1)< 0．5，表 

示正常；当ie ，一 f>￡时候输出值F(『e 一 1)> 0．5，表 

示异常。实验得出，￡取值为 150，t为75，最满足以上条件。 

函数的图形如图 3所示。 

图3 检测函数图像 

异常序列瞬时频率高，因此，对于同样长度的一段数据， 

异常序列存在某些数据点或者数据段重复率高于正常序列。 

数据出现了重复，映射在图上，就产生了回路(即圈)。因此对 

于相同长度的序列，异常的序列出现圈的次数会明显高于正 

常的序列，在图中可以根据圈出现的次数来判定数据是否异 

常。边的权值反映了圈的出现次数，因此通过边的权值差异 

来判断是否异常。当某边的权值高于周围所有边的权值很 



多，图中出现类似山峰的形状，肯定是异常；但是也会出现一 

些边，其周围边权值有大于它的，也有小于它的，不能直接判 

断出该边是否异常。这里用函数F来量化边与其所有邻边 

的权值差，输出其异常指数，然后求均值，能够对边的异常程 

度有比较精确的表示。 

时序图检测算法如下： 

输人：时间序列图TSG 

输出：异常指数 C 

Detection
_

TSG(TSG) 

1)若 eli的边权值大于 Max_w／2，则对图 TSG中与 e 相邻 的所 

有边计算其与边 e 的权值差的绝对值，并输入函数 F得到其对应的 

异常指数，求其均值得到边 e 的异常指数 C 

2)对图中所有满足边权值大于 Max_w／2的边，重复 1)，图的异 

常指数 C为这些边的异常指数的最大值。 

异常的数据的瞬时频率高，其时序图中出现许多权值较 

大且与周围边权值差绝对值较大的边 ，因此该算法只选取 图 

中权值较大的边用来检测，提高了算法效率。这里认为权值 

大于 Max_w／2的边是权值较大的边。对于这些权值较大的 

边计算其与周围所有边的权值差的绝对值，然后输入 F，得到 

该权值差绝对值对应的异常指数，最后对这些异常指数求均 

值，得到该边的异常指数。这样可以准确地计算出边异常的 

指数，对于某些周围边的权值有的大于它、有的小于它的边也 

能够判断其是否异常。最后某序列生成的整个时序图中所有 

较大权值边异常指数的最大值为该序列的异常指数。根据序 

列生成图的最大异常边来获得该序列的异常指数 ，能够最大 

可能地检测到该序列的异常情况，判断其是否出现异常。 

4 试验结果分析 

本文在 Windows XP SP1操作系统平台下收集 5种不同 

漏洞攻击序列以及威金等 3个病毒的 Native API序列和正 

常系统的 Native API序列。实验结果如下所示。 

各图中的x，Y轴分别代表时序图的结点，z轴代表两点 

之间边的权值 ，采用滑动窗口取出序列的一些子序列作图。 

对于系统关键进程，svchost的正常序列的多个图异常指数计 

算结果都小于0．3，属于正常范围。图4是其中两个子序列 

的图，可以看出正常图比较平整，边的权值差异不大，数据分 

布比较均匀。 

对系统攻击，会集 中执行攻击相关的 Native API序列， 

即攻击序列的瞬间频率高 ，所以异常序列图存在一些边的权 

值高于周围的边很多。异常序列图有一些突起的峰值点 ，峰 

值点的权值比周围的权值高出很多，如图 5所示。 

异常指数 0．0852289 

图4 svchost进程正常序列图 

MS03—026溢出攻击 异常指数 0．948838 

_  

_ J ． I 
。  

MS03—039溢出攻击 异常指数 0．933736 

Y X 

溢出攻击 异常指数 0．938959 

I 

．  

1 

攻击 异常指数0．939724 

SYN D()S攻击 异常指数0．946222 

Y X 

图 5 对 svchost进程 的攻击 

病毒的序列也具有瞬时高频率特性，该特性跟病毒的作 

用机理符合。感染病毒，系统会迅速做一些危害系统的行为， 

占用大量系统资源进行复制传播病毒和破坏系统的行为。因 

此，病毒的序列比正常的序列频率更高，能够被该算法检测出 
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来。图 6是系统正常序列图，可以看出各边的权值比较平均， 

差异比较小，整个图比较平整。图 7是几个病毒序列图，可以 

看到一些突兀的峰值点，这些点对应边的权值远远大于周围 

边的权值。 

异常指数 0．0602752 

OO 

6 系统正常情况下的调用序列图 

威金病毒(Worm．Viking) 

异常指数0．999646 

盗 QQ病毒(Trojan／PSW．QQPass) 

异常指数 0．956759 

400 

3OO 

N 200 

100 

0 
200 

女鬼病毒(BACKDOOR．GMGhost2) 

异常指数 0．999861 

图 7 病毒序列图 

漏洞攻击和病毒序列图都有一些很高权值并且与周围边 

权值差异很大的边，映射到图中为突兀峰值点。本文算法将 

序列映射为时序图，通过图中各边权值差异反映出异常和正 

常序列的差异，进而量化该差异的程度，从而判定序列正常与 

否。从以上各 图能够直观地看出正常序列和异常序列的差 

异。实验证明，本文算法能够快速准确地检测到瞬间的异常 

序列，并输出这些序列的异常程度指数。 

结束语 本文针对异常进程活动的瞬时高频性提出异常 
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入侵检测算法。本算法采用图的结构消除了数据数值化时人 

为造成的误差，利用滑动窗口取出子序列进行统计分析。采 

用局部点分布式地快速生成图，并从图的整体关系判定是否 

异常。本文算法中窗口的滑动以及检测阈值都是自适应的， 

由数据本身决定。在Windows操作系统平台上，基于Native 

API序列做的一些实验证明了本方法的可行性。 

下一步的研究，将考虑把图中边的定义扩展到多维边，对 

应数据的多种特性，使我们能够更加准确地分析数据。通过 

多维边的定义，其适用范围也将大幅度提高。对于权值的变 

化条件或者是多维边信息变化的条件，可以扩展为重复性以 

外的特性来展开，将使本模型更具有普遍的意义，应用到更多 

的数据处理领域中。 
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