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高效可撤销成员的不可链接的群盲签名方案 

刘文远 宋春梅 

(燕山大学信息科学与工程学院 秦皇岛066O04) 

摘 要 在 ACJT方案的基础上实现了一成员可撤销的群盲签名方案。借鉴陈的成员撤销思想，对签名过程进行 了 

改进，将原方案的两个零知识证明减少为一个，减少了模指数运算，缩短了签名长度，同时将 C．Popescu的群盲签名思 

想加入到签名过程中，使改进的成员可撤销的群签名增加了盲性，改进后同时解决了CPopescu提出的群盲签名方案 

可链接性的缺陷。实现的成员可撤销的不可链接的群盲签名方案，可应用于多银行电子现金系统中，用来实现成员可 

撤销的多银行电子现金系统，使电子现金系统更接近现实金融系统。 
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New Efficient Group Blind Signature Scheme with M embership Revocation and Unlinkability 
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Abstract A new efficient group blind signature scheme with membership revocation on the basis of ACJT group 

scheme was provided．Drawing on the thought of the membership revocation of Chen，in the process of signature，it on— 

ly uses a random number to decrease two zero-knowledge proofs of the original program tO one，and decreases the mode 

index operation，thus shortens the length of signatures，while the group blind signature thinking proposed by C． 

Popescu is joined in the signature process，increases blind tO the improved group signature with the membership revoca— 

tion，and the program has also effectively addressed the flaw of linkability of the group blind signature programs pro— 

posed by C Popescu．The new efficient group blind signature scheme with membership revocation and unlinkability can 

be applied tO multi—bank electronic cash system，used tO realize the multi-bank electron cash system which can abolish 

the group members，enables the electronic cash system tO conform tO the application of the real financial system． 
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1 引言 

群签名最早是 由 Chaum和 HeystE ]在 EUROCRYPT’ 

91上提出的。在群签名方案下，群体中的任意一个成员可以 

代表群体进行匿名签名，验证者只能验证该签名是否由群体 

中的成员所签，而不能确定是哪个成员。当然，群成员的匿名 

性是可撤消的。在发生争执时，群管理者可以打开签名来揭 

露签名者的身份，使得签名者不能否认。1997年，J Cameni— 

sch和 M StadlerE 首次提出适用于大群体的群签名方案，该 

方案是第一个群公钥长度、群签名长度与群成员个数无关的 

群签名方案，并且当有新成员加入时无需更改群公钥。这个 

方案的提出标志着对群签名的研究进入了一个新的阶段，研 

究的焦点集中到如何有效地撤消成员，如何提高打开及验证 

算法的效率，以及寻找新的安全高效的群签名算法等几个方 

面。2000年，G AtenieseE3=等人提出了一个新的群签名方案 

(简称 ACJT方案 )，该方案被证明在强 RSA假设和 Diffie- 

Hellman假设下能够抵抗联合攻击，同时又具有不错的效率， 

因此很受关注 。后来国内外许多学者在此基础上提出了许 

多成员撤销方案，大多数效率都不是很高，群签名中签名和验 

证算法的计算量要么依赖于当前的群成员个数，要么依赖于 

被撤消的成员个数。2005年，陈泽文[4]等提出一个新的撤消 

方案，与以前的方案相比，该方案较为高效，因为该方案签名 

长度固定，撤消一个成员，群管理者只需做一次乘法运算来更 

新群公钥，而以前方案需要做多次的指数运算，签名和验证算 

法均独立于目前的成员个数和撤消的成员个数，但缺陷是签 

名验证过程中用到了两个知识证明，计算量很大。 

1998年 ，久 Lysyanskaya和 Z．RamzanE 在国际金融密 

码会议(FC98)上首次将群签名和盲签名的概念有机地结合 

起来 ，设计了第一个群盲签名方案——Lys98方案，并用该群 

盲签名方案构造了一个在线的、匿名的电子现金系统；但是该 

方案采用计算量很大的双重离散对数知识签名和离散对数次 

根知识签名，所以签名特别长，群盲签名中数据传输量也特别 

大，从而使系统的效率很低，并且后来被发现方案不能抵抗联 

合攻击。2003年 ，C．Popescu[ ]提出的群盲签名方案是 以 G 

AtenieseE3]等的有效的可抗合谋攻击的群签名方案为基础， 

但该方案具有可链接性。 

本文借鉴了陈的成员撤销的思想，在签名过程中将原方 

案的两个知识证 明减为一个，缩短 了签名长度，同时将 C． 

Popescu提出的群盲签名思想加入到签名过程中，使改进的 

群签名增加了盲性，并且方案同时还有效解决了 C Popescu 

*)基金项目：国家科技部高新技术计划项目(2005EJ000017)，国家电子信息发展基金及河北省信息产业发展计划项目(2005035025)，河北省自 

然科学基金(F2005000368)资助。刘文远 博士生导师，研究方向为电子商务、信息安全、智能计算；宋春梅 硕士研究生，研究方向为电子商 

务、信息安全、密码学。 
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提出的群盲签名方案的可链接性的缺陷，最后实现了一个成 

员可撤销且不可链接的群盲签名方案。 

2 预备知识 

设 G一(g)是有限循环群，其阶#G未知，但阶的最大二 

进制长度 是公开的， ∈G，对 g的离散对数是满足y一 

的整数，z∈Z。有一个无碰撞的 hash函数 H ：{0，1) 一 

{0，1} ，该函数把任意长度的二进制 串映射为一个 k-bit的 

hash值。 

2．1 困难性假设 

假设 1(强RSA假设) 存在一个概率算法 T，使得对所 

有的概率多项式时间的算法 A，所有的多项式 (·)和所有 

充分大的lg：Pr[z= }(G， )：一丁(1 )，(“，P>1)：一A 

(G， )]<l／p(1g)。 

假设 2(Diffie-Hellman假设) 不存在这样的概率多项 

式时间算法，该算法能以不可忽略的概率 区分出分布 D和 

R，这里，D一(g， ，gy， )， ， ，z∈RZ．a，R一(g，旷， ， 

)， ，yERZ#G。 

平方剩余群 QR(n) 令 T／一Pq为一个 RSA体制的模 

数，P=2p +1，q=2q +1且P，P ，q，q 均为素数。全体模 

的平方剩余在模乘运算下构成群 的一个循环子群，记为 

QR(n)。已知 QR(n)的阶为 p'q ，通常认为在循环群 QR( ) 

上，强 RSA假设成立 。 

3 改进的成员可撤销的群盲签名方案 

设e>1，k和厶为安全参数，定义两个整数区间 △一[ 一 

2， 1+2 2]，r一[2yl--2~'2，2yl+2 ] 

这里，A1>￡( 2+愚)+2， 2>41D，71>e(y2+ )+2，y2> 

1+2 

1)初始化 

a)群管理者 GM随机地秘密选择 比特的素数 P ，q ， 

使得 p=2p +1，q一2q +1为素数。令 — Pq，H()是一个 

抗合谋攻击的散列函数 

b)GM 随机选择 a，a。，g，hERQR( ) 

c)GM 随机地秘密选择 ∈Zp,q，，令 y一 旷 mod n 

d)群公钥为 Y一( ，a，ao，y，g， ) 

e)GM 的私钥为 S一( ，q ，z) 

2)成员加入 

a)成员 产生一秘密值； ∈[O，2a ]，一个随机整数rE 

[O， ]，计算C 一 ih 并将c 发送给 GM，并证明C 的正 

确性。 

b)GM检查 C-C-QR( )，若成立，则随机选择 m和 ∈ 

[O，2 ]，将∞和 传给成员 。 

c)成员 计算 ，xi一2 l+(a j +岛mod 2a2)，将 C2一口 

mod 传给 GM，同时向 GM 证明：C2对 。的离散对数在 △ 

内；知道u， ，w使得“在[一2 1，2 1]内； 等于C2／a 对 a 

的离散对数； J等于g“(g ) ”。 

d)GM检查 C2∈QR(n)，若成立且上述证明正确，则 GM 

选择一素数 e ∈r，计算 A 一(C2a。)“ i，并发给用户 的成 

员证书[A ，ci]。 

e) 验证 a ia0一 ni ei mod 。 

3)成员撤销 

假设 Edel ：一{U ，Uz，⋯，U )为现有撤消成员集合 ，群 

管理者计算E：一 ⋯eum并公布，其中eui是对应成员Ui证 

书的素数。当有一些成员要被撤消，令 E，是欲被撤消成员的 

的乘积，群管理者通过计算E一 E来更新群公钥，并在 

一 个公共的目录上公布最新的 E，当前的时间 t和所有撤消 

成员的 。 

4)签名过程 

签名者首先根据群管理者公布的当前时间 t的成员撤销 

验证公钥E ，利用 GCD算法计算 A e +B E一1中 的 A 和 

B ，保持(A ，B )直到 E发生变化。签名者对签名接收的消 

息 m签名如下： 

(1)签名者选一随机数 wE{0，1} p，并用证书秘钥(A ， 

B )，并计算 

A —A ”mod，z，B— g mod 

一 矗 mod ， 一伊 h mod 

6一( )Zh一 mod ， 一 mod，2 

选择随机数 1∈±<0，1}e‘72“ ，～r2∈±{0，1}e(21p ， ∈ 

±{0，1}e‘ 。 。卜 ”， 4， 5， 6， 7， 8∈±{0，1} p 并计算 

tl—A 1／(a 2 3)，t2一Br1／ 3 

t3一 4，t4一 lh 4 

t5一 hr5，t6一 7hra 

7一( ) 8̂  6 

将( ，豆， ， ，G， ，； ， ，_3， ，； ， ， )传送给签名接 

收者。 

(2)签名接收者随机选择 m，ol2，口3，a4，a5 ，a7，口8， ∈R 

{0，1}“lp̈  并计算 

tl— no il 6271／(a"2一 ) 

t2一；2豆 ／ 3，t3一 ga 

t4一 4伊g 韶 ha4，t5一 Reha5 

t6一 6 。7 ho3，t7一；7 ( )a8 6 

C=H(tl JEllmI lgl IhI l l ln。l lnl『 I I豆l l l l l lel 

l l lt I lt2 I lt。l}t l lt5 l lt6 I lt ) 

C=c-a 

将 e发给签名者。 

(3)签名者收到后计算 

S1一r1--C(e 一2 1)，S2一r2一C(五一2 1) 

S3一 —Ct ，S4 r4一Cw 

S5一r5+( A 训，S6一r6+( 

S7一，．7一CA ，S8：r8一CB 

发送(S ，S ， ，§ ，S ， 。，S ，S～ )给签名接收者。 

(4)签名接受者收到后计算 

S 一S 十m(1≤ ≤8)， 

A一 H(CIIS1IIS2IIS3IIS4)mod 

B=~H(ClIS1I s2IISaIIS4)mod 

D— H(clIs1 eIS2IIS3I]S4IIalIB)mod 

F— (clIs4lIs5IIS6jIs7IIss)mod 

G一( (clIS4iIS5IIs6 JIs71Is8)rood 

K一霞H(ClIS4IIS5IIS6IIS7fIS8)rood 

最后得到关于 m的群盲签名(￡，C，S ，s2，S。，s4，Ss，S， 

S7，Ss，A，B，D，F，G，K)。 

5)验证过程 

验证者根据签名时间t找出当时的撤销验证公钥 E并 

计算 

b。一1／H(Cl l S l 1 Sz I I S3 I l S ) 
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b2=I／H(CI l S l 1 Sz}l S。l l S4 I lAI lB) 

b3—1／H(Cl IS l lS 1 lS6 llS l IS8) 

t 1一 (n0CA l s1 C271’／(as2一 2̂ yS3))rood 

t 2一( l l ¨／ 3)rood 

t 3一 l gS4 mod n 

t 4=Db2 g l一 hS4 rood 

t 5一K 3chs5 rood 

t R—D 2 7 P3 h 3 rood 

t 7一 。h 6( )ss rood 

C—H(t⋯ l lml I g l l h l{YI lao I Ial I A6 I l l l z 1 

lP3 l l a l lKb3 l}t l 1 lt 2 l It 。l I t l lt 5 1 lt s l lt 7) 

验证C一?e，若成立，则计算验证 6*3K rood 一?g，若 

成立则接受此群盲签名。 

(6)打开 

①群管理者进行和步(5)一样的验证过程检验签名的有 

效性。 

②用自己的私钥计算A 一(A／B ) ，其中bl一1／H(Cl l 

S I 1 Sz l l Ss{l S ) 

即可找到签名者的身份，同时给关于自己私钥的证明 

SPK{(．z) 一 A／A ̈ 1一 } 

4 性能分析 

4．1 正确性 

方案中群盲签名过程中，签名者利用 自己选取的随机数 

叫及自己的签名证书EA ，e ]，使用群管理员的公钥 Y利用 

ELGamal来加密A ，用户和签名者交互生成群盲签名。 

t 1：(口0CA 1‘ l CgYl ／(a 2。 yS3))rood 

一 (以o (a1韶 ／(a。2一 3)*1)rood = tl 

t 2=(Bbl 1 ¨／ 3)rood 

一(喵‘ 1 ／ 3]* ‘ ／d3])rood 

一 (-t2*[豆‘nl--3271’／d3])rood n=t2 

t 3：B 1cgs4 rood，z一 + g鸯4+a4 rood 

一 豆 gn4豆。g 4 rood 一亩 g 4 rood n=t3 

t 4一 2。g 厂晓 hs4 rood 

一 gal ho4( )。g 1‘。 ’店 rood 

： ￡ gal̂。 g‘Pte+雪1 e。 一韶 4+ rood 

： FYg。lho4t4 rood 一t4 

t =Kb3chss rood 一 e+ 言5+a5 rood 

=： n̂5 h；s+eAŵ 一己 rood 

= n5 5 rood 一 f5 

t R—D 7 P3。h 3 rood 

= ￡ 7+a7 3+ 3 e+ rood 

==( a7 ％*￡ 7 h；3(1~helw)-cFc)mod 

= 。7 3*；6 mod n=t6 

t 7： h 6( )ss rood 

=  s+ 6( )ss-。。8 rood 1"／ 

=(( )a8̂a6 *( )；8一西h 6 ‰zG。)rood 

：(( )口8 。6 *；7)rood n=t7 

4．2 盲性 

假设签名者能遵循该签名协议，并且拥有无限的计算能 

力，但是也无法得到任何有关消息 m与最终得到的群盲签名 

· 62 · 

(f，C，S1，S2，s3，s4，S5，S6，S7，S8，A，B，D，F，G，K)之间的信 

息。 

证明：首先由于签名过程中签名者并没有得到消息及其 

相关变形，因此他不可能知道具体的内容。签名者得到 m和 

最终的签名(￡，C，S1，S2， ，S4，S5，S6，S7，S8，A，B，D，F，G， 

K)后，虽然能够验证其合法性，但是由于签名中的各个元素 

都经过了盲化处理，并不能将它们与自己曾计算过的参数联 

系起来，因此他不可能知道该签名是他签署的。 

4．3 安全性分析 

本文的群盲签名方案的安全性等同于 Ateniese和 Came— 

nisch等人嘲提出的群签名体制的安全性。方案的安全性证 

明是建立在随机预言机模型和强 RSA以及判定 Difile-Hell— 

man假设之上。依照 Camenisch和 Stadle[ ]有关离散对数 

知识签名的表示形式，签名者的签名可表述为 

sPK{(口， ，)，，0， ：A： -B一 D一 -F= 

 ̂ G一( ) 矗一Oa AK 一 p̂ -FGK—g- ∈P} 

类似文献E3]中引理 1知，在强 RSA假设下，能给出上述 

知识签名的人必须拥有一个与E互素的数。类似文献E3]中 

定理 1知，在强 RSA假设下，上述的 SPK交互协议是一个关 

于证明者知道数a和E互素的统计零知识证明 。 

①不可伪造性：在强 RSA假设下，上述群盲签名方案中 

的交互式协议是关于证明者知道成员证书和相应的签名密钥 

的统计零知识的知识证明。只有合法群成员才能代表群体进 

行群盲签名。 

②不可链接性：因为在签名过程中没有泄漏有用信息，每 

次签名时签名者都随机选取数伽，与签名绑定在一起，使得判 

断两个不同群盲签名是否来自同一个签名者在计算上是困难 

的，即使当一个成员被撤消后，即他的 e 被公开，其他成员也 

不能把他跟他过去的签名链接在一块。假设有两个不同的签 

名( ，C，Sl，s2，S3，S4，S5，S6，S7，S8，A，B，D，F，G，K)和(￡， 

，S ，S ，S。， ， ，S ， ，百， ， ，G，K一)，当 e公开时，其 

他人可能知道A 和B ，使A e +B E一1。若他们想确定这 

两个签名是否为同一个成员产生，他们必须确定 logy(Ab ／ 

1)，lo＆( l／B 1)跟 logh( 2／ 2)，1o野(K ／ 3)*(1／ 

(一A ))是否相等或 log,(Fb。／ s)跟 log,(Gb。／ s)是否相 

等，在 Diffie-Hellman假设下，这是不可能的。 

③匿名性：因为在签名过程中没有泄漏有用信息，所以想 

从公共参数中获得成员证书中的秘密值相当于求解离散对 

数。当一个成员的ei被泄漏时，类似不可链接性的分析，可 

以知道匿名性仍然满足。 

④可跟踪性：群管理员可根据情况随时打开一个群成员 

的签名，确定该成员的身份。 

⑤抗陷害性：群成员和群管理者都不能代表其他成员进 

行签名。由于证书仅能由群管理者生成签发，群成员不能代 

表其他群成员进行签名，其次，群管理者没有成员的密钥Xi， 

因此群管理员也不能产生有效签名。 

⑥可撤销性：对一个拥有证书(A，e )的被撤消的成员来 

说，他有两种可能的方式来证明其是合法用户：(1)另外选择 

一 个与 e 不同且与E互素的e来证明成员资格，由于证书仅 

能由群管理者生成签发，因此这是无法实现的，(2)还用原来 

的ei来证明成员资格，在强 RSA假设下，知识证明签名仅能 

由某个使用与E互素的数的人给出，并且由于不可伪造性也 

决定伪造签名的不可行性，因此这也是无法实现的。 
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抗攻击实验是验证水印鲁棒性的有力手段，一个好的水 

印算法必须经过各种攻击测试才能对其作出客观的评价。攻 

击方法包括添加椒盐噪声、JPEG压缩、剪切、中值滤波、锐化 

等。经过各种攻击后提取出的水印如图4所示。 

我的 袭酌 我的 
水印 永 水_耶 椒盐噪声攻击 

JPEG压缩攻击 

1／8剪切攻击 

中值滤波攻击 

我的 奉的 霉鲍 我的- 水
印 水印 水印 水i印 锐化攻击 

图 4 各种攻击后提取出的水印图 

由图 4可以看出，从总体上说，小波域算法的数字水印在 

上述 5种攻击的情况下，提取出的水印大部分能够较清晰的 

辨认，但对剪切攻击和中值滤波的抗攻击性较差些，而对 

JPEG压缩和锐化的抗攻击性较好。 

结束语 基于人眼视觉系统(HVS)的图像数字水印技 

术已成为了当前数字水印领域研究的一个热点，该技术利用 

图像的局部特性，结合人眼视觉系统的特性来解决数字水印 

的鲁棒性和不可见性之间的矛盾 ，在保证嵌入的水印有足够 

强鲁棒性的前提下同时满足视觉不可感知性的要求。 

本文提出了一种改进的基于人眼视觉特性和小波变换的 

彩色图像数字水印算法。该算法采用 YIQ色彩空间进行水 

印的嵌入，水印信息为有意义的二值水印图像，为了提高安全 

性与抗干扰性，水印嵌入前采用 Arnold变换对其进行三次随 

机置乱处理。在嵌入过程中，利用视觉系统的亮度掩蔽 、纹理 

掩蔽、边缘掩蔽等特性将 Y分量的小波系数进行分类，计算 

JND阈值并对小波系数进行量化，然后将置乱后的三个水印 

序列以不同强度嵌入到不同方向的小波系数中。本文对此算 

法在 Matlab下进行实验，首先进行水印的嵌入，结果表明隐 

蔽性较好；采取一些攻击测试，包括噪声、剪切、滤波、JPEG 

压缩等，实验结果证明，该算法具有很好的不可见性，且对常 

见的攻击具有较好的鲁棒性。 

参 考 文 献 

[1] Kwon S G，Ban S W．Highly Reliable Digital Watermarking U— 

sing Successive Subband Quantization and Human Visual Sys— 

tern．IEEE Tans．on Image Processing，1999，7(1)：74—92 

[2] 江波．李峰．一种基于离散小波变换和 HVS的彩色图像数字水 

印算法微型机与应用，2004，3 

[3] Liu Huajian，Kong Xiangwei，Kong Xiang dong，et a1．Content 

based color image adaptive watermarking scheme．IEEE，2001： 

41—44 

[4] Parisis A，Carre P，Fernandez—Maloigne C．Color image water— 

marking with adaptive strength of insertion．IEEE，2004：85—88 

[5] 肖亮，韦志辉，吴慧中．一种利用人眼视觉掩盖的小波域数字水 

印．通信学报，2002，3(23)：100—106 

[6] 李明，廖晓峰．结合混沌的小波变换数字水印技术．计算机科学， 

2007，34(8)：245—247 

(上接第 62页) 

4．4 效率分析 

陈泽文等方案的签名长度包括原 ACJT方案的签名长度 

和为了成员撤消增加一个知识签名两个部分，原方案签名中 

增加了 8次模乘运算，改进后的方案将两个知识签名减为一 

个知识签名，签名过程中签名者仅增加了 3次模乘运算，签名 

长度也缩短了，对应的验证过程计算量也减少 ，同时本文改进 

后有效解决了C．Popescu提出的群盲签名可以链接的缺陷， 

使该群盲签名既具有成员可撤销性，又具有不可链接性。 

结束语 文中基于 AqT群签名方案对陈的撤销方案进 

行了改进，结合 C．Popescu提出的群盲签名思想 ，实现了更高 

效的成员可撤销的不可链接的群盲签名方案。该方案可应用 

于多银行电子现金系统中实现具有成员撤销功能的多银行电 

子现金系统，使电子现金系统更符合现实应用，更加接近现实 

中的金融系统 。 
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