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基于分层网格的无线传感器网络密钥预分配方案 

崔国华 章丽平 喻志刚。 徐 鹏 陈 晶 
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(武汉邮电科学研究院虹信技术有限责任公司 新一代光纤通信技术和网络国家重点实验室 武汉430074)。 

摘 要 无线传感器网络自身的特征，如网络规模庞大、动态的拓扑结构、有限的计算、通信和存储能力等，使得传统 

的密钥分配和管理机制无法进行直接应用。基于分层网格提 出了一种新的适用于无线传感器网络的密钥预分配方 

案。该方案采用多项式方法在传感器节点间建立共享密钥，并引入分层网格结构实施密钥的预分配。这种设计方法 

有效地降低了部分节点被俘获后对网络安全造成的影响，增强了网络的健壮性，而且其计算和存储开销也不大，具有 
一 定的 实用性。 
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Abstract Providing a suitable key establishment scheme in wireless sensor networks is challenging due tO all the char— 

acteristics of these networks，such as dynamically changing topology and limitations of power，computation capability 

and storage resources．Presented a key predistribution scheme based on hierarchical grid which is suitable for wireless 

sensor networks．Our scheme uses symmetric bivariate polynomial to generate a secure key for tWO sensor nodes．The 

distribution of the keying material was performed on a hierarchical grid．In our scheme different polynomials for differ— 

ent sections of the network tO take the merit that compromising of( +1)nodes will only affect the related polynomial 

zone，and thus，using different polynomials with different t degrees will lcad to higher survivability against attacks． 

The proposed key predistribution scheme enhances the security of the wireless sensor network and only spends moder— 

ate computation cost，SO it is quite practica1． 
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1 引言 

无线传感器网络由大量功能相同或不同的无线传感器节 

点组成，其目的是协作地感知、采集和处理其覆盖区域中被感 

知对象的信息，发送给使用者l_】]。与传统的无线计算机网络 

相比，无线传感器网络具有其自身的特点：网络规模庞大、节 

点由电池供电、计算和通信能力有限。无线传感器网络自身 

的特点使其安全性面临严峻挑战。为了保证无线传感器网络 

的安全运行 ，应对传感器节点间的通信进行加密，并对重要的 

网络传输数据进行认证。而要达到此 目的，则必须提供安全 

有效的密钥分配方案，在相互通信的传感器节点间建立安全 

的共享密钥。由于传感器节点由电池供电，其能量、计算能力 

和通信带宽都非常有限，因此不宜采用公钥密码 ]，而应该采 

用对称加密算法、低能耗的认证机制以及 Hash函数来构建 

安全的密钥分配方案。此外，无线传感器网络中所有节点都 

是对等的，没有认证中心，因此传统网络中使用的基于可信第 

三方的密钥分配方案不适用于无线传感器网络。目前普遍认 

为可行的方法是采用密钥预分配方案，把需要的密钥预先装 

人传感器节点中。 

密钥预分配方案最简单的实现方法是让所有的节点都事 

先存储一个相同的对称密钥，通信双方都用这个密钥进行通 

信。该方法实现简单，所需存储空间小，但安全性很差。一旦 

某个传感器节点被攻破，全网就被攻破。另一种方法是预置 

所有节点密钥对，让每个节点存储N一1个(～为网络节点数 

目)密钥，使节点能和网络中其它 N 一1个节点进行安全通 

信。该方案增强了网络的健壮性，但需要较大的存储空间，而 

传感器节点的存储能力往往是有限的，因此该方案不可行。 

Eschenauer和Gligor提出了一种随机密钥预分配方案(以下 

简称E-G方案I3])。其基本思想是对预置所有节点密钥对方 

案的改进，它将预存网络中的所有节点密钥对改为预存部分 

节点密钥对，降低了节点存储量需求。但该方案是基于概率 

的，因此不能提供确定的安全性，且节点密钥对中可能存在相 

同的共享密钥，单点失效会引起网络中其余部分的不安全。 

Chen等人在 E_G方案的基础上提出了 q-composite随机 

*)国家自然科学基金资助项目(60403027)，中国地质大学(武汉)优秀青年教师资助计划资助项 目(CUGQNL0836)。崔国华 教授，博士生导 

师，主要研究方向为密码学和信息安全；章丽平 博士研究生，讲师，研究方向为密码学和网络安全。 
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密钥预分配方案l4]。该方案主要对 E-G方案中的共享密钥 

发现进行了改进。q-composite随机密钥预分配方案要求传 

感器节点之间必须至少共享q个密钥时才能建立安全链路。 

如果不少于 q，则用传感器节点间所有的密钥来建立共享密 

钥。由于每对通信节点共有q个密钥，从而降低了网络中使 

用相同会话密钥的概率，提高了抵抗小范围内节点俘获失效 

的能力。但是随着被俘获节点的增多，网络中剩余部分受影 

响的范围将迅速增加。 

Cheng等人对 E-G方案进行了改进，提出了一种新的随 

机密钥预分配方案[5]。与PG方案不同之处在于，该方案使 

用一个长的比特字符串作为密钥集合，每个传感器节点从该 

集合中随机选取一段作为该传感器节点的密钥子集 ，并用传 

感器节点间的共享比特字符串来代替会话密钥。其优点在于 

占用内存较少，对于不同应用程序的不同安全需求，调节灵 

活；缺点在于，由于共享字符串的长度可能不相等 ，使得传感 

器节点间所使用的密钥长度不等，从而导致硬件实现困难以 

及全网中的安全性能不均匀。 

以上文献_3 ]所提出的随机密钥预分配方案都不能有效 

降低部分节点被俘获后对网络安全造成的影响，网络的健壮 

性较差。本文提出了一种基于分层网格的密钥预分配方案 

(HG-SBP)，该方案在分层网格结构上基于 Blundo所提出的 

对称二元多项式构建传感器节点间的共享密钥。在 Blundo 

方案l_6]中，传感器网络采用一个 t次对称二元多项式来构建 

所有传感器节点对之间的共享密钥。为了抵抗部分传感器节 

点被俘获后对网络安全造成的影响，需要 t充分大，但是 t值 

越大，传感器节点需要用于计算该多项式的能量就越多。为 

了解决该问题，HG-SBP方案中引入了分层网格的概念，利用 

分层结构使位于不同层的网格对应不同的多项式，传感器节 

点通过选择不同的多项式来构建共享密钥。这种设计方法使 

得 HG-SBP方案在控制节点计算量的同时能有效降低部分 

节点被俘获后对网络安全造成的影响，增强了网络的健壮性。 

本文第 2节简要介绍了 Blundo提出的基于多项式的密钥预 

分配方案l6]。第 3节提出了一种新的基于分层网格的密钥预 

分配方案(H SBP)。在第 4节和第 5节对 HG-SBP方案的 

性能以及安全性进行了分析。最后总结全文。 

2 预备知识 

Blundo提出的基于对称二元多项式的密钥预分配方案 

的基本思想是：首先由一个可信的密钥服务中心按如下方式 

生成一个对称二元多项式： 

f(x， )一 ∑ aox Y (mod q) (1) 

其中，q为大素数，1≤ ≤q--1，t表示多项式的次方。初始 

化J 段密钥服务中心为每个节点 “设置一个惟一的秘密多项 

式 ： 

( )一，(I ， )一 ∑ aij(Idu)iy，(mod q) (2) 

其中，I 是节点 “在网络中的惟一标志符。网络 中任意两 

个节点“， 可以通过如下计算建立它们之间的共享密钥： 

K⋯=，(Id ，Id )一厂(Id ，Id )一K⋯ (3) 

当网络中被俘获的节点数少于 +1时，该网络是安全 

的l_6]。t值越大，更能有效降低部分节点被俘获后对网络安 

全造成的影响，网络的安全性越高。 

3 基于分层网格结构的密钥预分配方案 

3．1 符号 
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基于分层网格结构的密钥预分配方案(H SBP)中使用 

到的符号说明如表 1。 

表 l 符号说明表 

符号说明 

无线传感器网络中传感器节点总数 

分层网格结构中的总层数 

单位网格中传感器节点总数 

无线传感器网络中传感器节点的均匀分布单元 

分层网格结构中的第 i层，其中i∈[1，⋯，n] 

传感器节点 

分层网格结构中单位网格的总数 

单位网格标志符 

传感器节点u所在的单位网格的标志符 

单位网格中传感器节点u的本地标志符，ldL ∈[O⋯m一1] 

L。层中第j个网格对应的对称二元多项武，j∈[1⋯2i一1] 

对称二元多项式f(i，j)(x，y)的次方 

节点u的秘密多项式 

节点u，v之间的共享密钥 

采用共享密钥K对信息M进行MAC计算 

3．2 分层网格 

在移动 ad hoc网络中，分层网格结构 已被成功应用于 

构建健壮的路由。为了在无线传感器网络中实现安全的密钥 

分配，在 HG-SBP方案中引入了分层 网格的概念，并在分层 

网格结构上提出了一种新的设置单位网格标志符的方法，使 

得该结构更适合于密钥的分配。HG--SBP方案中采用的分层 

网格结构如图 1所示。 

图 1 三层网格结构图 

如图 1，无线传感器网络覆盖范围被划分成若干层 ，每一 

层包含若干个网格。设 L 层为最高层，其下一层为Lz层，以 

此类推 ， 层为最底层。且 L 层中包含 2r- 个网格，则最底 

层 层中包含G 一2一 个大小为[2k，2k]的单位网格，其中 

k是无线传感器网络中传感器节点的均匀分布单元。设单位 

网格中的传感器节点总数优一(2 ) ，则整个网络包含的传感 

器节点总数为 N=mX 一(2忌) ×2 个。 

举例：图 1中，无线传感器网络被划分为三层，L。层中包 

含 2卜 一4个单位网格，[z ， ]所示区域为其中一个单位网 

格。Lz层中包含2。 一2个网格，Ix ， z]所示区域为其中一 

个网格，即 层中横向相邻的两个单位网格构成了L2层中 

的一个网格。Lt层中则包含2卜 一1个大小为[翰， ]的网 

格。该网络中传感器节点总数为 N=mX 一(2愚) ×2 一 

(2志) ×4—16k 个 。 

HG-SBP方案在分层网格结构中为每个单位网格中的每 
一 个传感器节点分配一个该区域内惟一的本地标志符 ， 

则l Idc I= logzm，并为 层中的每一个单位网格设定一 

个惟一的单位网格标志符 ID。ID的设置方法如图 2所示。 
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设无线传感器网络被划分为 层 ，单位网格标志符的位长由 

网格总层数7／来决定，即l ID J一 一1。ID的设置从L 层最 

左上角的单位网格开始，设定该单位网格的ID=O⋯ 00 o然 
n一 2 

后，在田字形区域内按顺时针方向顺序设置标志符，标志符 

ID值每次增 1，则最左上角的单位网格右侧相邻单位网格的 

ID=O⋯ O1，以此类推。该 田字形区域中所有单位网格的标 
一

2 

志符设置完成后，在高一级田字形区域中按顺时针方向找到 

未设置标志符的下一级 田字形区域，并按照同样的方法从未 

设置标志符的田字形区域中最左上角的单位网格开始继续设 

置标志符。不断重复以上过程 ，直到 L 层中最左下角的单位 

网格的标志符设置完成为止，整个标志符设置过程结束。 

举例：图2中无线传感器网络被划分为5层，则单位网格 

标志符的位长l IDI⋯5 1 4。单位网格标志符的设置从 

Ls层的最左上角的单位网格开始，设定该单位网格的 ID= 

0000。然后 ，在田字形区域内按顺时针方向顺序设置标志符， 

为／D=0000单位网格右侧相邻的单位网格分配标志符 ID= 

0001，以此类推。该田字形区域中所有单位网格的标志符设 

置完成后，在高一级田字形区域 中按顺时针方向找到未设置 

标志符的下一级田字形区域，并给该区域中最左上角的单位 

网格分配标志符 ID=0100，并按上述方法继续设置标志符。 

不断重复以上过程，直到为Ls层中最左下角的单位网格设置 

标志符 ID=1111为止，整个标志符设置过程结束。 

l l 
oo0 0001 01 0 01 01 

7 7 

I∞ 011l 1 011 0 ＼、 I 
l l ll o 11 01 ∞ 加叭 

⋯ 。 ⋯  

图2 单位网格标志符设置图，其中n=5，C,s一16 

为每一个单位网格设置一个惟一标志符的 目的在于，可 

以通过该标志符快速判断网络中任意两个传感器节点 “， 共 

同存在于哪些高层的同一网格中。其判断方法是比较节点 

“， 所在单位网格的标志符。将两个单位网格的标志符字串 

从左到右按位比较，当对应位上的值不相同或对应位上所有 

值都相同时比较结束。设找到的值不相同的对应位为第k位 

(对应位上所有值都相同时 k— )，则节点 “，72在 L ， 一 ， 
⋯

，L 这些高层的同一网格中共同存在 。其中， 层是节点 

“， 共同存在于同一网格 中的层数最低的高层网格 ，即节点 

“，口不会共同存在于L抖 层以及更低层的同一网格中。 

3．3 密钥预分配方案 

HG-SBP方案中，假设传感器节点是静止的，即传感器节 

点是固定的或者不需要传感器节点的移动来完成任务。此 

外，该方案是基于 3．2小节所描述的分层网格结构的。HG 

SBP方案的基本思想是：初始化阶段，由无线传感器网络中的 

基站生成一组对称二元多项式 ，分别对应于 L 层中的每个网 

格。共享密钥建立阶段，当任意两个传感器节点需要建立共 

享密钥时，首先通过相互通信获取对方节点所在单位网格的 

标志符以及对方节点的本地标志符，然后利用获取的单位网 

格标志符来选择进行共享密钥计算的秘密多项式，最后双方 

节点采用该秘密多项式计算它们之间的共享密钥。HG-SBP 

方案的具体过程如下： 

(1)初始化阶段。该过程由基站完成 ，其具体步骤如下： 

步骤一 对称二元多项式 的生成。基站随机地生成 

2 一1个对称二元多项式 (参见式 (1))_厂( )(z，Y)，⋯， 

_厂( ，2n 1)(z， )，_厂( 一1，1)(z， )，⋯，．厂( 1，2 一2)( ， )，⋯，f(1，1) 

(z，Y)。 这 2 一 1个 多 项 式 次 方 的 关 系 如 下： 

，( ) )一 ⋯ 一 tf( n一1) <  (n l-1)一 ⋯ 一 tf(n l，2— 2) 

2n 1 2 一 Z 

( 一 2，1)
一 ‘< ⋯ <  (1

．
1) 。 

、 。  。 ’ 。 ’ ‘ 、 ， 。 。 。 ’ 。 。 一  — — 、 ， 一  

2n 3 1 

设对称二元多项式 州，(z， )，⋯，f(n,2n-1)(z， )分别对 

应于 L 层中的G 个单位网格。对称二元多项式 ，(一 ．1)( ， 

)，⋯，，(n 1,2n-z)(-z， )与 一 层 中的网格相对应。以此类 

推，-厂(1Il ( ， )与 L 层中的网格相对应。即为每一层 分 

配2 个同次方的对称二元多项式，每一个对称二元多项式 

与该层中的一个网格相对应。网格所在层越高，对应的对称 

二元多项式的次方越高。 

步骤二 为每一个传感器节点 St设置一组秘密多项式。 

设L层中传感器节点 U所在网格对应的多项式为，(f． (z， 

)(iE[1⋯7／]，J∈[1⋯2 ])，则基站为传感器节点U计算如 

下 个秘密多项式，并将这 个秘密多项式存储到传感器节 

点U中。 

，(1．1) ( )一 ，(1．】) (Id％ ll IdL ) 

，(2 ( )一 2．j] (Id％ ll J巩 ) ( ∈[1，2]) 

_厂( ( )一 -厂( (J如 ll IdL Y) ( ∈[1⋯ 

2n 2]) 

-厂( ) ( )一 -厂( ) (J ．1l ) ( ∈E1⋯2 j) 

(参见式(2)) 

网络中任意两个传感器节点 U， 所拥有的秘密多项式是 

不一样的，因为任意两个传感器节点 “， 要么属于同一个单 

位网格，要么属于不同的单位网格。如果节点 “， 属于同一个 

单位网格，则 一 ，但 ：／=IdL，所以 ll ≠ 

Id％lI IdL．．，保证了节点 ”，口拥有不同的秘密多项式。如果 

节点 U， 属于不同的单位网格，则 J出 ．一 IdL．有可能成立， 

但是由于它们来自不同的单位网格，必然有 J如．≠J啦．，因 

此J如 1l J ．≠J啦．1I ．。同理，在节点 ， 属于不同单 

位网格的情况下，它们各 自拥有的秘密多项式也不相同。由 

以上分析，网络中任意两个传感器节点所存储的秘密多项式 

都不相同。 

(2)共享密钥建立阶段。网络中任意两个传感器节点 “， 

之间的共享密钥建立过程如图 3所示，其具体步骤如下 ： 

步骤一 节点St发送Hello信息{Hello，Idc，J出．， } 
给节点 ，其中 用于保证信息的新鲜性。 ,

72 

步骤二 节点 接收到节点St发送的信息后，进行如下 

操作 ： 

① 秘密多项式的选取。首先节点 72将自身的Id 与节 

点“的 c从左到右按位进行比较，找出第一个值不相同的 

对应位，设为忌(若 J出 一 Ida，则 一 )。然后节点 从其 
所拥有的一组秘密多项式中选．取

(

k

f ) ( )一 (J如．1l 

．．， )作为将要进行共享密钥计算的秘密多项式。 

②共享密钥的计算。利用选取出来的秘密多项式和接收 
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到的信息 J屯．，Id％，计算共享密钥 K⋯一 ) ( )一 

^ (I如 Il IdL，，)。 

③ 发送信息 {ld％，IdL ， ，MACK⋯ (Id％，IdL ，Nv， 

)}给节点 U。 

步骤三 节点“接收到节点 发送的信息后，进行如下 

操作： 

① 按照步骤二中①的方法选取秘密多项式 ( )一 

，( (IdG 1l J如．， )作为将要进行共享密钥计算的多项式。 

② 计算共享密钥 K⋯一 ( )一 (Id％ ll 

IdL )。 

③ 使用共享密钥 K⋯计算MACK⋯ (Id％，ldL ， ， 

)，并将计算得到的 MAC值与接收到的MAC值进行匹 

配。若匹配成功，则将 K⋯作为它与节点 之间的共享密钥 

进行保存，并向节点73发送确认信息{ok，MACK⋯(ok， )}。 

否则，删除 ⋯ 

步骤四 节点 接收到节点“发送的信息后，使用共享 

密钥 K 计算MAC ．．(ok， )，进行信息认证。若通过认 

证，则将K⋯作为与节点“之间的共享密钥进行存储，否则删 

除 ⋯ 

上述过程结束后，节点 ，“之间的共享密钥为 

1． 

2．“ 

K⋯一 )̈ ( )一f,k．J) (J ll IdL ，J电 II Id％) 

一 ) (Idc II J屯 ，Idc,,II ldL ) 

一 -厂( ) ( )一 K⋯ 

{hello，Jn ，fq ，̂L} 

IDa
．

，Ⅱ ，M ，M GL(Jn，， ，M ，M 

计算 K⋯ 一，( ， (Id％ II 1dE． ) 

进行信息验证，验证通过则保存 K⋯，并发送信息给节点 ，否则删除 

K⋯  

4．甜 

对接收到的信息进行验证，验证通过则保存 K⋯ ，否则删除K⋯ 

图3 节点 “，73共享密钥建立过程图 

当有新节点要求加入网络时，需要通过离线的认证机构 

对请求加入的节点进行身份认证。通过认证后，基站将根据 

新节点将要加入的单位网格，为其分配本地标志符，并根据新 

节点将要加入的单位网格的标志符以及分配的本地标志符 ， 

为其计算一组秘密多项式，并存储在该节点中。该过程完成 

后，新节点加入网络，并可与网络中任意一个节点建立它们之 

间的共享密钥。 

基于分层网格的密钥预分配方案，在共享密钥建立过程 

中利用单位网格标志符来决定任意两个传感器节点应该采用 

哪个秘密多项式进行共享密钥的计算。该方案利用不同的对 

称二元多项式完成了不同节点间共享密钥的构建。方案最大 

的优点在于，即使某个单位网格内的所有节点都被敌手俘获 

了，也不会暴露其它网格内节点之间的共享密钥信息，有效地 

降低了部分节点被俘获后对网络安全造成的影响。 

4 性能分析 

从存储开销和计算开销两方面分析 HG-SBP方案的性 

能。 

(1)存储开销。HG-SBP方案中每个传感器节点所需要 
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存储的信息有： 

① 用于标识传感器节点的标志符。该标志符由传感器 

节点“所在的单位网格标志符 。串接节点U的本地标志 

符 构成，则用于存储该标志符的存储开销 MC 为： 

MCl—l ld％I+I J巩．．I— 一1+z0g2优一 一1+r log2 

1
]
I (4) ⋯  

② 个秘密多项式。HG-SBP方案中，每一个传感器节 

点都需要存储 个秘密多项式。设L (iE[1⋯ ])层的网格 

对应2⋯ ×t 次方秘密多项式，并设 t】一0．6× 。由于任意 
一 个系数在 GF(q)中的 t 次方对称二元多项式可以用 (f-+ 

1)×log(q)位来表示[ ，则每个传感器节点存储 个秘密多 

项式的存储开销MCz为： 

MCz—Pf 壹(2⋯)t 一( )(2n一1)( +1) 一Pf ∑(2⋯)1一( )(”一1)( +) 

logz(q) (5) 

其中P 表示存储t1次方多项式f(Id~ ll J ， )所需的开 

销。综合以上，HG-SBP方案中每个传感器节点的存储开销 

MC为： 

MC=MC +M 一 一1+r l。g ]十( ) 

(2n--1)( +1)1og (q) (6) 

(2)计算开销。HG-SBP方案中的计算开销主要是传感 

器节点进行共享密钥建立过程中所需要的计算开销，主要包 

括如下 3个部分： 

① 秘密多项式选取的开销，即匹配两个单位网格标志符 

的计算开销。设两个二进制字符串比较的计算开销为常量 

C，则传感器节点用于选取秘密多项式的计算开销 CC1为： 

CCl—c (7) 

② 秘密多项式计算的平均开销。设 P 为两个传感器节 

点在L (iE[1．．· ])层同一网格中的概率，并设与 LI层中的 

网格相对应的秘密多项式的计算开销为SBP ，则秘密多项式 

计算的平均开销 CC2为： 

CC2一∑(P SBP ) (8) 

③ 信息认证开销。两次 MAC计算，一次 MAC值的匹 

配。设一次MAC计算开销为d，MAC值的匹配的计算量为 

e，则用于信息认证的计算开销CC3为： 

0 =2d+e (9) 

综合以上，HG-SBP方案中每个传感器节点的计算开销 

CC为： 
n 

CC=CCl+CC2+CC3一∑(P SBP )+c+2d+e (10) 

HG-SBP方案中，不同层中的网格对应的对称二元多项 

式的次方不同，网格所在层越高，对应的对称二元多项式的次 

方越大。假设 HG-SBP方案中L 层中的网格对应的对称二 

元多项式的次方与 Blundo方案中的对称二元多项式次方相 

同，则由式(8)知 HG-SBP方案中秘密多项式的平均计算量 

要小于 Blundo方案中秘密多项式的计算量。显然与 Blundo 

方案相比，HG-SBP方案有效地降低了传感器节点的能量消 

耗。 

随机密钥预分配方案中，每个传感器节点的存储开销由 

其所需要存储的密钥数来衡量。而这类方案中，每对相邻节 

点共享密钥数与密钥子空间维数和节点存储的密钥数相关。 

例如，对维数 1000的密钥子空间，每个节点存储 5o个密钥， 



存在共享密钥的概率为0．9[】 。随机密钥预分配方案中的计 

算开销包括密钥发现阶段需要进行的哈希函数运算、异或运 

算以及节点间的通信运算。此外，当有新节点加入网络时，随 

机密钥预分配方案必须重新执行密钥发现过程。因此，HG 

SBP方案与随机密钥预分配方案，例如 E_G[ ，q-CompositeE ] 

方案相比，存储和计算开销处在同一层次。 

5 安全性分析 

HG-SBP方案在分层网格结构上基于 Blundo所提出的 

对称二元多项式构建传感器节点间的共享密钥。在 Blundo 

方案中，当网络中被敌手俘获的节点总数小于￡+1时(其中t 

为对称二元多项式的次方)，该网络是安全的[6]。t值越大， 

网络的安全性越高。在 HG-SBP方案中不同网格对应不同 

的多项式，传感器节点在构建共享密钥时，首先选择相应的多 

项式，然后由该多项式进行共享密钥的计算。这种设计方法 

能有效降低部分节点被俘获后对网络安全造成的影响，增强 

了网络的健壮性。详细分析如下： 

(1)敌手 A俘获了 W(W<t。+1，其中 t 为单位网格对 

应的对称二元多项式的次方)个传感器节点。假设敌手 A俘 

获了w个传感器节点，由Blundo方案的安全性知，即使这w 

个传感器节点都属于同一个单位网格，敌手A也无法从这 w 

个传感器节点所存储的信息中破解任何一个对称二元多项 

式，保证了W 个传感器节点信息的泄漏不会暴露其它传感器 

节点的秘密信息，此时的网络仍然是安全的。 

(2)针对单位网格的攻击。假设敌手 A俘获了S个传感 

器节点，其中t +1≤s≤m，且至少有 t +1个传感器节点属 

于同一个单位网格，则敌手 A可以破解该单位网格所对应的 

对称二元多项式，但是无线传感器网络中一共有2 个单位网 

格，t +1个传感器节点属于同一个单位网格的概率 B 为： 

S ／ ＼ 1 

Ps一 ∑ f_1( ) (1一 1) (11) 
1+1＼z／ ‘ 

显然，敌手A所俘获的S个传感器节点中存在t +1个 

节点属于同一个单位网格的概率较小。针对其它单个网格的 

攻击分析同上。此外，由于每一个网格对应的对称二元多项 

式都不相同，因此即使敌手A破解了某个网格所对应的对称 

二元多项式，他也无法从得到的信息中破解其它网格所对应 

的对称二元多项式，保证了其它网格中未俘获传感器节点间 

信息传输的安全性，增强了网络的健壮性。 

(3)针对整个网络的攻击。针对整个网络攻击的一般形 

式是逐个破解所有对称二元多项式。敌手 A想要破解 2⋯ × 

t 次方对称二元多项式，就需要俘获该多项式对应网格中的 

2⋯ ×t +1个传感器节点。而L 层中有2r- 个网格，它们对 

应的对称二元多项式的次方为 2一 ×t ，因此敌手 A想要破解 

L层中 的所有对称 二元多项 式，就至 少需要俘获 2 × 

(2⋯t +1)个传感器节点。而敌手 A想要针对整个网络进 

行攻击，就至少需要俘获2 ×(f +1)个传感器节点来破解 

所有的对称二元多项式，显然敌手 A需要俘获的传感器节点 

总数较大(例如超过网络中传感器节点总数的3／5)。 

在随机密钥预分配方案中，网络的健壮性用概率来描述。 

如q-composite方案中，某个节点被俘获后，其它节点不被俘 

获的概率是(1一 ／S) ，其中 z是被俘获的节点数，m是节点 

中存储的密钥总数，S是密钥子空间的维数。要想保证 网络 

的健壮性 ，就需要 S充分大，m充分小。但是 S过大或者 m 

过小都可能导致相邻节点找不到共有的密钥，造成无法通信 

的严重后果[”]。HG-SBP方案中，不同的网格所对应的对称 

二元多项式都是不同的，而且网格所在层越高，对应的对称二 

元多项式的次方越大。由前面的安全性分析知，分层网格的 

设计能够有效降低部分节点被俘获后对网络安全造成的影 

响，增强了网络的健壮性，与目前的随机密钥预分配方案相比 

更具有优越性。 

此外，随机密钥预分配方案中，所有节点的密钥都是从一 

个密钥子空间中选取的，这就无法避免多对节点拥有相同的 

共享密钥。节点数目越大，节点对之间共享密钥的重复性就 

越大，从而给网络安全带来隐患。HG-SBP方案中，每对传感 

器节点间所构建的共享密钥都是惟一的。因此，与目前的随 

机密钥预分配方案相 比，HG-SBP方案在安全性方面更具有 

优越性。 

结束语 无线传感器网络自身的特点使其安全机制面临 

严峻挑战。密钥管理机制则是构建安全的无线传感器网络的 

核心技术。本文提出了一种基于分层网格结构的无线传感器 

网络密钥预分配方案 HG-SBP。在该方案中给出了一种新的 

单位网格标志符设置方法，并利用该标志符选取不同的秘密 

多项式来构建节点间的共享密钥。这种设计方法在控制传感 

器节点计算量的同时能有效地降低部分节点被俘获后对网络 

安全造成的影响，增强了网络的健壮性。与随机密钥预分配方 

案相比，HG-SBP方案在计算和存储开销方面与其处在同一层 

次，在健壮性和安全性方面则具有一定的优势。在今后的工作 

中，我们将进一步研究如何降低节点的计算和存储开销。 
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