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摘 要 为降低结构化 P2P网络的维护开销，提 高路 由和查询的效率，提 出了具有低维护开销的小世界 P2P网络 

(LMCS)，并描述了网络的创建和维护方法。小世界特征使结构化 P2P网络具有较高的路由和查询效率，同时利用成 

簇机制和扩展COU策略，有效地降低网络的维护开销。通过模拟仿真，LMCS呈现明显的小世界网络特征。与 

Chord相比，LMCS具有更低的维护开销和更高的查询效率。 
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Abstract In order to decrease the maintenance cost of structure P2P network，and increase the efficiency of the route 

and quire，we proposed a low maintenance cost small—world P2P networks(LMCS)，described the methods of network 

of the creating and maintenance．Small-world characteristic makes the better efficiency of the route and  quire，and the 

clustering mechanism and extension of the COU strategy were used to decrease the maintenance cost．By Simulation， 

LMCS obviously presents the smalbworld characteristic．In contrast to Chord，LMCS has the lower maintenance cost 

and the higher query efficiency． 
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1 引言 

分布式哈希表(DHT)是构造结构化 P2P网络的主要方 

法，一般将节点和对象(资源)映射到唯一的键值空间中，因此 

节点和对象的查找就成为了路由问题。同时，每个节点维持 
一 定数量的其它节点的信息，用以将消息路由加速到目标节 

点。目前主流的结构化 P2P网络，路由和消息查询一般需要 

O(1ogN)步，N为网络中的节点数量。 

为进一步提高结构化 P2P网络路由和查询效率，研究人 

员利用小世界原理改进 P2P网络。小世界理论源于社会科 

学领域，目前已在物理学、计算机科学和数学等领域展开深入 

研究E2]。研究人员发现在社交 网络、生物网络、通讯 网络和 

P2P网络[。]中广泛地存在小世界现象，而且利用小世界原理 

构造P2P网络，能够进一步提高网络的路由和查询效率[4]。 

尽管 DHT的路由和查询效率较高，但现存的 P2P系统 

多是采用非结构化体系设计 的 P2P网络，如 Napster，eMule 

和KaZaA，其主要原因是 DHT对网络的节点波动非常敏 

感_1]，导致网络维护开销 巨大。因为 DHT的高效路由要依 

靠于每个节点维持正确、一致的路由表，保持 P2P网络的结 

构特性，但 DHT网络一般都没有高效的网络维护方法。例 

如 Ch0rd为了维护路由表的正确性，每个节点在一个周期内 

需要发送 O(1o N)个消息。网络的波动越大，刷新路由表的 

周期越短 ，网络的维护开销越大。 

本文利用小世界原理，基于 DHT构造 了低维护开销的 

结构化 P2P网络<LMCS)。LMCS利用成 簇机制 和扩展 

c0u策略降低网络的维护开销，利用簇分裂和簇合并方式实 

现节点的负载均衡，利用小世界特性使网络有较高的路由和 

查询效率。 

2 相关工作 

MigramE ]首先发现了小世界现象，描述了社会学领域的 

“六度分隔”理论，即“小世界”理论 ，该理论认为平均通过 6个 

熟人就可以把世界上任意的两个人联系起来。KleinbergE ] 

提出了用于分析小世界特性的理论框架；文献I-3]提出了具有 

小世界特征的非结构化 P2P网络；文献E4]在非结构化 P2P 

网络上构建了具有小世界特征的结构化网络。 

在降低结构化P2P网络维护开销上，文献[-73为 Pastry 

提出自调整策略，节点根据网络中的节点总数量和节点失败 

率，动态调节、刷新路由表入口地址的时间间隔，从而保证路 

由消息的可靠性和低网络维护开销。文献E8]提出COU策 

略，利用查询消息的反馈信息更新路由表的入口地址。文献 

[9]在Chord上实现了COU策略，并利用虚拟无限空间缓存 

其它节点地址，以提高查询效率。 

3 小世界理论 

具有小世界特征的网络可以认为是一个连通图，图中的 

任意两点都可以通过 6个边连接在一起 ，即任意两点间的平 

均最短距离应接近 6。 

小世界网络的两个重要特性是特征路径长度和聚合系 

数。为了说明这两个参数，用 g一( ，E)表示小世界网络的 
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· 45 · 



连通图，g中有N个节点，即l gl—N；D( ， )表示节点i和 

结点 之间的最短路径长度，其中 ， EV。 

定义 1(特征路径长度 L(g)) g中所有节点对的最短路 

径长度的平均值 ，定义为网络的特征路径长度： 

L(g E
∈v
D(i√) (1) 

I2』 
定义 2(节点聚合系数 ) 任意节点 ，vEV， 的出度 

为忌 ，相邻节点集合为 一{“：D(u， )一1)，用 相邻节点之 

间实际存在的边数除以最多可能存在的边数，就得节点 的 

聚合系数： 

— l E( l／ 1 (2) 
定义3(聚合系数c(g)) 所有节点的节点聚合系数的 

均值，定义为网络的聚合系数： 

c(g)一 1 (3) 

规则网络的特征路径长度和聚合系数都较大，而随机网 

络这两个值都较小。小世界网络的特征路径长度较小，但聚 

合系数却比较大。小世界特征保证在 P2P网络中，消息经过 

较少的节点就可以路由到目标节点。 

4 LMCS网络 

4．1 网络构成 

LMCS网络使用相容哈希函数 (例如 MD5，SHA-1)，将 

节点映射到唯一的键值空间中，并可以根据节点的键值确定 

节点在逻辑空间中的位置。同样，节点可以使用相同的相容 

哈希函数 将对象(或资源)加入到LMCS网络中，每个对象 

O有唯一的一个键值h(o)。用 N(D)表示网络中所有键值小 

于或等于矗(o)的节点集合，在此集合中具有最大键值的节点 

保存并维护这个对象 0。 

LMCS网络使用环形逻辑空间表示小世界网络，并将逻 

辑空间划分为多个簇，每簇有一个簇头节点，其它节点为簇内 

节点。簇头节点负责簇间的消息路由和维护簇内节点，簇内 

节点负责簇内消息路由。节点 i是簇头节点，C( )表示以节 

点i为簇头的簇的节点集合，l c( )l表示簇内节点数量，节 

点 是簇C( )内的节点，则JEc( )。同一个簇内簇头节点 

是簇内节点中键值最小的节点，因此 j>i。例如图 1中簇 C 

(0)包含4个簇内节点{7，15，25，29}，簇头节点0是簇内键值 

最小的节点。 

■ 超级节点 ▲ 昔通节点 一 —一长链接一  一 短链接—- 

图1 LMCS网络 

连接不同簇头之间的链接为长链接，长链接使消息可以 
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在不同的簇之间传递；连接簇内节点之间的链接为短链接，短 

链接使消息可在簇内传递。每个簇头节点维持 k个长链接， 

簇内节点维持／T／个短链接，同时每个簇内节点和本簇的簇头 

节点之间一定存在一个短链接。如图 1中，长链接数量 愚一 

2，短链接数量 m一2。 

4．2 消息路由 

定义 4(簇域 R(i)) 是 LMCS网络上的一段逻辑空间， 

表示簇 C( )所覆盖的逻辑空间范围。簇域 R( )的起点是簇 

C( )的簇头节点 i，簇域 R( )的终点是 C( )在环形空间顺时 

针方向的下一个簇头节点 ，因此R( )一Ei， )。如果 (0)E 

R( )，则矗(o)一定由簇C( )的簇内节点进行保存和维护。例 

如图1中，簇 C(0)的簇域为[O，31)，簇 C(31)的簇域为[-31， 

47)。 

消息路由可分为两种模式，簇内路由和簇间路由，节点根 

据簇域选择消息路由模式。节点 i向节点 j发送消息，iEC 

( )，如果 ER(-z)，则进行簇 内路由；如果 j R(z)，则进行 

簇间路由。 

簇内路由是消息的发送节点和 目标节点在同一个簇内的 

消息路由模式，节点根据“同向相近”原则转发消息，因此消息 

在节点间是双向、多跳传递的。同时，如果转发节点无法找到 

“相近”的目标节点，则将消息发送给簇头节点。例如图 1节 

点 29向节点 7发送消息，消息的转发路径为(29，15，7>；而节 

点 25向节点7发送消息，消息的转发路径为(25，0，7)。簇内 

路由尽量避免利用簇头节点转发消息，有利于减轻簇头节点 

的负载压力。 

簇问路由是消息的发送节点和目标节点在不同簇的消息 

路由模式。消息首先发送给所在簇的簇头节点，然后由簇头 

节点在簇间进行转发，到达目标簇的簇头后，再转发给簇内的 

目标节点。消息在簇间转发时，由起始簇头节点随机选择路 

由方向(顺时针或逆时针)，消息在簇间按照此方向传递，并且 

不允许中途转发节点改变此消息的路由方向。例如节点 15 

向节点 61发送消息，起始簇头节点 0选择顺时针方向作为簇 

问消息转发方向，则转发路径为<15，0，31，47，61)；相反，起始 

簇头节点 0选择逆时针方向作为簇间消息转发方向，则转发 

路径为(15，0，98，69，47，61>。消息在簇间随机双向传递，有 

利于降低 P2P网络的维护开销。 

4．3 节点加入、退出 

节点加入时，节点 i随机选择一个簇头节点J作为引导 

节点，节点 i向节点 发送请求加入 P2P网络的消息，节点 

根据 4．2节的消息路由机制，将此消息转发到所属的簇域 R 

(愚)中簇头节点 k，iERUe)，节点 忌向节点i发送应答消息，完 

成节点 i加入簇 C(愚)的过程。 

节点退出时，节点 i，iEC(是)，向簇头节点 忌和存在短链 

接的簇内节点发送退出消息，完成节点 i退出簇 C(愚)的过 

程 。 

4．4 簇分裂与合并 

LMCS网络最初只有一个簇，所有新节点都加入到这个 

起始簇内。当该簇的簇内成员到达一定数量时，该簇进行分 

裂；随着节点退出，部分簇的簇内节点过少 ，此时对这些簇进 

行簇合并。簇分裂的目的是避免瓶颈节点的出现，实现负载 

均衡；簇合并的目的是较少簇的数目，提高路由效率。 

为了实现簇分裂和簇合并，首先说明两个系统参数。 
· 簇分裂值 Gmax：簇内节点数量的最大值。节点数量 

大于此值时，进行簇分裂。 
· 簇合并值Groin：簇内节点数量的最小值。节点数量小 

于此值时，进行簇合并。 



 

簇间消息需要通过簇头节点进行路由转发，簇内节点数 

量过多，会导致簇头节点资源耗尽，产生性能瓶颈。因此，当 

簇内节点数量I C( )l>Gmax时，簇 c( )进行簇分裂。 

簇 C( )的分裂过程分为两个步骤 ：第一步要选择稳定、 

强大的节点成为新的簇头节点 J。节点的能力可以根据节点 

的带宽、存储容量和 CPU速度等条件进行衡量；节点的稳定 

性可以根据节点的连续在线时间、平均下载时间或可用比例 

等进行衡量。为了简单明了，本文采用连续在线时间衡量节 

点的稳定性。同时还要考虑到节点在簇内逻辑空间的位置， 

在簇域中心位置的节点优先选择。第二步将新簇头节点 和 

部分簇内节点 Iz∈C( )，x>j都分裂出去 ，分裂出去的节 

点形成新簇 C( )，过程如图2所示。 
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图2 簇分裂、合并过程 

P2P网络的演化过程中，部分簇 C( )会因为簇 内节点的 

退出而使簇内节点数量I c( )I<Gmin，导致簇合并。簇合并 

是簇分裂的逆过程。部分簇合并后可能再次导致新簇的分 

裂，为了避免过程反复，Gmax应远大于 2Groin。 

4．5 长链接选择算法 

为了使 LMCS网络呈现小世界特性 ，即较小的特征路径 

长度和较大的聚合系数，每个簇头节点需要选择k个长链接， 

并且 忌个长链接分布在逻辑空间的k个分隔区域中。 

簇头节点的分隔区域构造方法如下 ：节点 有 意个长链 

接，键值空间为[0，2 一1]，节点 以( +2q )rood 2 为切分 

点；将整个逻辑空间分隔为A和B两个部分，其中切分点顺 

时针方向为 A区域，依次为 A】，Az，A。，A ⋯⋯，A 一[(”一 

2q一)rood 2q，( 一2q一  )rood 2q)，1≤ r是]／2；切分点逆 

时针方向为 B区域，依次为 B1，B2，B3，B ⋯⋯，B，一(( + 

2q⋯ )rood 2q，( +2 一 )mod 2 ]，1≤ r<l-k]／2。例女Ⅱ图3 

是节点 0当 g一7和 志一8的分隔区域，切分点为 64，产生了 

Al，A2，A3，A 和 B1，B2，B3，B4的8个分隔区域。 
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图3 节点 0的分隔区域 

长链接选择算法的核心思想：(1)每个分隔区域内仅能包 

含键值在此分隔区域内的一个长链接；(2)当一个分隔区域内 

没有长链接时，任何一个属于该分隔区域的长链接都可以加 

入此分隔区域，并设置一个固定的生存周期 T，过期的长链接 

从分隔区域内删除；(3)当一个分隔区域 内存在长链接时，新 

的长链接属于该分隔区域，并且更靠近切分点，则新的长链接 

可以更换掉原有长链接，并重新设置生存周期 T；(4)如果在 

生存周期内接收到分隔区域原有长链接的消息，则重新设置 

生存周期 T。当任意节点 1"／接收到来 自 的消息时，长链接 

选择算法的伪代码描述如下： 

n．Refresh(n )： 

(1)if(n > (n+2m 1)rood 2m) 

l 1． 1 

(2)for i=1 to l鲁 l 
l ‘ l 

(3) if(n > (n一2m—i)mod2m) 

(4) if(A ．Link=null I l A。．Link>n ) 

(5) A。．Link=n ；A ．Link．TTL=T 

(6) else if(Ai．Link=一n ) 

(7) Ai．Link．"YrL=T 

(8)else 

I 1． 1 

(9)for．_1 tO I鲁 J 
I 6 1 

(10) if(n > (n+2m 一 ) ) 

(11) (Bi． 

．

i 

l l

ro

Bi

o

．

d 2m

if Link=null Link< n ) 

(12) Bi．Link=一n ；Bi．Link．TTL=T 

(13) else if(B．Link一一n ) 

(14) B．Link．TTL=T 

4．6 路由表维护 

Alima[。 等人提出的“Correction-On-Use”(COU)策略，其 

核心思想是通过对象加入和搜索的反馈信息，更新路由表中 

过期的入口地址信息，但对象的加人和搜索速率必须大于节 

点的加入、离开和失效速率。 

COU策略只能通过反馈信息更新路由表，而不能通过正 

在路由的消息更新路由表 ，主要是因为其消息是单向转发的。 

消息向一个方向转发，消息中仅能保存转发反方向的节点信 

息，而路由表入 口节点一般在转发方向上，因此节点无法利用 

正在路由消息更新 自身的路由表，而仅能通过反馈消息收集 

转发方向上的节点信息来更新路由表。 

本文提出的扩展 COU策略，不仅可以利用反馈消息更 

新路由表，而且可以利用正在路由的消息更新路由表。当消 

息经过每个簇头节点时，簇头节点将自身信息(如 IP地址和 

节点编号)加入到消息中。因为消息在簇间是双向传递的，而 

且簇头节点的长链接路由表是基于自身在环形空间的位置对 

称分布的，所以节点路 由表的所有入口地址均有机会得到刷 

新。 

为了维持 LMCS网络的结构，每个簇头节点需要以主动 

“心跳”的方式维持簇内节点，以扩展 COU策略维护长链路 

由表。因此每个周期的网络维护开销为 2m(N一 )+ l0 

(̂)，其中h是簇头节点的数量。簇内维护开销小于等于 2m 

(N一矗)，簇间维护开销为 hlog2(̂)。扩展 C0U策略可以利 

用路由消息和反馈信息维护长链接路由表，因此簇间实际维 

护开销小于 hloge(̂)。 

5 仿真与性能评价 

本文使用C#语言开发了P2P网络模拟器，实现网络层 

和覆盖层的模拟仿真。在仿真实验中，为了提高模拟效率，实 

验忽略网络层模拟，仅在覆盖层实现Chord和LMCS仿真。在 

实验中，网络由N个节点构成，随机产生N个对象加入的网络 

中，每个节点随机选择网络中存在的对象查询 4O次，依此计算 

消息查询的平均跳数，系统参数 Gmax=50，Groin=10。 
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图 4 节点的查询平均跳数 

为了公平 比较 LMCS与 Chord算法 的查 询效率 ，将 

Chord的节点路由表大小设置为 24，LMCS的 忌一24和 一 

3。从图 4可以看出，节点数量 N从 1000增长 到 10000， 

LMCS与Chord有相似的变化趋势，但LMCS的查询消息平 

均跳数明显小于Chord。 
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图5 N一1000时的查询消息跳数的概率密度函数 

图 5显示的是当 N一1000时 LMCS与 Chord查询消息 

跳数的概率密度函数。LMCS中所有查询消息都在8跳内到 

达，而且近 9O 的消息在 3至 5跳内到达。因此 LMCS的跳 

数分布比Chord更加集中在平均跳数附近。 

表 1 不同 的查询平均跳数 

LMCS中不同的长链接数量 对算法的查询效率的影响 

如表 1所示 ，其中节点数量 N从 1000增长到 5000，长链接数 

量 k从 8增大到 24。结果说明，适当增大 是能够提高查询效 

率，减少查询消息的平均跳数；同时较小的尼(走∈[8，1e1)就 

能够产成较小的查询消息的平均跳数。因此在较大的网络 

中，较小的长链接数量便能产生较好的查询效率。 

表 2 不同m的聚类系数 

·48 · 

为了比较 LMCS和Chord的聚类系数，Chord的路由表大小 

等于 O(1ogN)，LMCS的是同样等于 O(1ogN)，根据公式(3) 

计算聚类系数。如表 2所示，LMCS比Chord具有更大的聚 

类系数；同时聚类系数的变化趋势只与短链接数量m有关， 

不随节点数量 N的变化而变化。 
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图 6 聚类系数曲线 

图 6显示的是 N一1000时，m从 1增加到 23时 LMCS 

和 Chord的聚类系数变化情况，聚类系数在 m一6时达到最 

小值。当优<6时，因为簇内节点和簇头节点之间的必然链 

接对聚类系数影响较大，因此聚类系数随 m的增大而减少； 

当 >6时，簇内节点的短链接数量增加，节点之间的重合程 

度也随之增加，而且簇内节点和簇头节点之间的短链接对聚类 

系数的影响也变得较小，因此聚类系数随优的增大而增大。 

表 3 不同m的维护开销 

Chord的路由表大小等于 O(1ogN)，LMCS的 志同样等 

于 O(1ogN)，根据表 3所示，LMCS的维护开销小于 Chord一 

个数量级 ；同时，LMCS的维护开销随 m的增大而增加。因 

此当选择 m一2时，即可保证网络具有较大的聚类系数 ，又可 

以减少网络的维护开销。 

结束语 本文提 出了基于 DHT的低维护开销结构化 

P2P网络，网络具有明显的小世界特征、较低的平均路径长度 

和较高的聚类系数，同时利用成簇机制、扩展 COU策略和随 

机双向簇间路由策略，极大地降低网络维护开销。 
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(m 一∑t +m)H(K)，则称该方案为最优的门限多重秘密共 
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享方案。 

4 一种最优的门限多重秘密共享方案 

在这部分，我们提出了一种最优的门限多重秘密共享方 

案。该方案基于 Shamir秘密共享，包含两个阶段：共享分发 

阶段和秘密重构阶段。前者由秘密持有者执行，后者由参与 

者实施。具体描述如下 ： 

共享分发阶段 ：①随机选取共享 S，∈ ， 一1，⋯，n(P 

是一个大素数)，并把 sJ秘密发送给参与者 ；②独立随机生 

成秘密 K ，Kz，⋯，K ∈ ，对于每个秘密 K ，由 +1个点 

(O，Ki)，(1，S )，(2，s2)，⋯，( ， )在域 上构造 次多项 

式f (z)，计算并公开 ( +1)， ( +2)，⋯， ( —t +i) 

for 一1，⋯ ，m。 

秘密重构阶段 ：任意 t 个共享S S ⋯，S．．，加上公开 

信息 ( +1)， ( +2)，⋯， ( —t +1)，得到 +1个点 

( l，SJ )，⋯，( fl，S，)，( +1， ( +1))，⋯，( —t +1， 

(，z一 +1))，从而可以构造一个 次多项式h( )。若用(Xi， 

)( 一1，2，⋯， +1)依次表示这 +1个点，则构造的多项 

式 ： 

+ 】 + 1 ～ —— V  

( )一∑ II告 rood P 
l=1 J一1，J≠ A i— A j 

计算得到秘密 K 一矗(O)。 

显然，这是一种多阶段使用的多重秘密共享方案，一次共 

享过程，可以分享多个秘密，每一阶段根据各自独立的公开信 

息可以重构一个秘密。以上方案基于 Shamir秘密共享，因而 

是一种完备的门限方案；又因为IS，I一1Kl，J一1，⋯， ，所以 

该方案是理想的；其中公开的信息量为(m 一∑t + )lKI， 

因而该方案是一种最优的门限多重秘密共享方案。 

结束语 借鉴完全动态的门限秘密共享方案思想，重新 

定义了门限多重秘密共享方案，该方案是一种多阶段使用的 

多重秘密共享方案，一次共享过程可以分享多个秘密，每个秘 

密对应一个独立的公开信息，每一个重构阶段授权子集中的 

所有参与者合作，根据相应的公开信息可以恢复一个秘密；接 

着分析了共享和公开信息的下界，为寻找其它高效的门限多 

重秘密共享方案提供了理论基础；最后提出了一种最优的门 

限多重秘密共享方案，该方案基于 Shamir秘密共享 ，是一种 

理想、完备的门限方案，能多阶段地共享多个秘密。其中共享 

与单个秘密同样大小，公开信息达到最优下界(mn--∑t + 

)H(K)。因而非常有效，有着很好的应用前景。 
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