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信息系统安全度量理论和方法研究 
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摘 要 随着国家信息化工作的纵深推进，信息安全问题 日益突出，政府、重要行业和企业对信息安全的依赖性越来 

越大，投入逐步增加，并越来越意识到“度量”在信息安全工作 中的重要地位。介绍了信息安全度量的基本原理，分析 

了信息安全度量的核心要素和建模方法。综合考虑信息安全能力、信息安全费用和信息安全措施等因素，给出了基于 

“基线”的信息安全度量模型，并研究了信息安全模糊综合度量方法0 
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Abstract As information security lost continues to rise，public and private organizations contend that metrics initia— 

tives will become critical tO managing and understanding the impact of inform ation security programs．Inform ation se— 

curity metrics theory was introduced and the several key steps to implement metrics program were defined．Considering 

the security capabilities，security cost and security countermeasures，we addressed a baseline-based information security 

metrics model and applied the fuzzy synthetic techniques tO inform ation security metrics． 
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1 引言 

随着国民经济和社会信息化进程的推进，网络与信息系 

统的基础性、全局性作用 日益增强，国民经济和社会发展对网 

络和信息系统的依赖性越来越大，信息安全已经成为国家非 

传统安全的一个重要领域口。]。党的十六届四中全会，将信息 

安全提到与国家政治安全 、经济安全、文化安全并重的高度。 

2006年3月，中共中央办公厅、国务院办公厅联合颁布了 

《2006—2020年国家信息化发展战略》，把建设信息安全保障体 

系纳入国家信息化发展战略，加快信息安全保障体系建设成 

为推进经济社会信息化的重要内容。科学判断和掌控我国信 

息安全态势，加强信息安全度量理论和方法研究，提升国家信 

息安全决策和管理水平成为新世纪、新阶段信息安全工作的 

重要任务。 

度量(Metrics)和测量(Measure)之间有着本质 的不同。 

测量是通过计数提供对离散因素的精确描述 。度量是通 

过收集、分析、报告与性能相关 的数据以协助决策、提高性能 

和明确责任的过程。度量的目的是为了监控被测对象的状 

态，并能根据度量结果 ，采取相关措施 ，以提高被测对象的性 

能。 

安全度量提供了一个信息系统安全管理体制，并能维持 

组织信息安全状况的持续改进。目前国内外研究较多的信息 

安全度量是关于信息技术或产品的安全度量、信息安全风险 

分析等相关 理论和方法，并 已形成相应 的标准与规范，如 

ISO／IEC 17799[ ，ISO／IEC 13335—1[ ，ISO／IEC 15408[。 等。 

这些标准对信息技术的安全性评估方法、系统或资产的风险 

分析要素等进行了系统的描述。 

本文重点研究信息系统安全度量的一般原理和方法，为 

组织信息安全决策提供理论和实践支持。本文认为，信息安 

全度量至少应包括以下几方面内容 ： 

· 信息系统的脆弱性； 
· 呈现出的安全威胁 ； 
· 信息系统配置的符合性，检查系统的软硬件配置是否 

符合相关标准和规范； 

· 安全策略的实施 ，人员和管理流程等是否满足组织的 

安全策略； 

· 安全风险评估 ； 
· 补救(Remediation)，通过安全测度，给出信息系统中 

哪些设备和主机需要修复，哪些系统需要升级，并对已经损害 

的系统和设备进行恢复。 

信息安全度量是业界公认的一个难题_1。]。信息安全度 

量一般需要回答两个问题 ：信息系统安全不安全?信息系统 

的安全程度是多少?通常情况下，常常通过分析某个信息系 

统在一段时期内发生安全事件的多少来分析一个系统是否安 

全。然而，一段时期信息安全事件(如网页遭受篡改)的数量 

少于以前，其原因可能是多方面的：一种可能是系统增加了安 

全防护措施，系统变得安全了；第二种可能是外部攻击少了， 

即外部环境发生了变化；第三种可能是信息系统所承载的信 

息的吸引力降低了，致使黑客的视线被吸引到其它地方。因 

此 ，实施信息安全度量至少需要考察三个方面的因素：防护措 

施和能力的变化、外部安全环境的变化和信息自身价值的变 

化。因此，诸多不确定因素的存在增加了信息安全度量的复 

*)本研究得到国家博士后科学基金(No．20060400048)，国家社会科学基金(No．07CTQ010)资助。吕 欣 博士后，副研究员，研究方向为电 

子政务、信息安全。 
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杂性，也决定了对信息安全的度量是多维的，而且各个维之间 

还存在着非线性的复杂关联。 

信息安全度量需要注意的另一个概念就是安全的相对 

性。说“一个对象(If密码算法或系统)是安全的”隐含着两层 

含义，一是该对象针对谁(即什么水平的攻击者)是安全的，在 

多长时间内是安全的。这是因为很多安全的概念都是以某些 

数学假设为基础的，即假设计算设备的计算能力有限，且计算 

时间有限。 

基于以上分析可知，评估至少要对以下因素进行分析： 

①信息和信息系统自身价值判断； 

②外部安全环境变化，即对手的攻击强度； 

③时间因素的分析； 

④保障措施的强度和费用等。 

2 信息安全度量的基本原理 

科学的信息安全度量一般包括目标定义、需求分析、建立 

度量模型、设定安全基线、信息系统改进和安全控制等内容。 

(1)明确度量 目标 

度量目标就是一个组织实施信息安全度量的动机，它影 

响着度量所采用的指标以及相应的安全基线。信息安全度量 

的目标可以分为长期目标和短期目标。信息安全度量的长期 

目标包括：分析和判断信息安全态势、信息安全控制的有效 

性、为组织的信息安全管理和决策提供支持等。信息安全度 

量的短期 目标包括 ：了解对某一项安全项 目投入的效益、为调 

整近期的安全策略提供决策依据等。 

(2)定义信息安全需求 

信息和信息系统 

风险分析 l l 安全使命 l l信息安全政策 

信息安全需求 

图 1 信息系统安全需求分析 

面对复杂的网络信息系统，全面、准确地分析其安全需求 

是实施度量的基础。本文建议通过以下步骤分析信息系统的 

安全需求。 

1)界定研究对象，明确本系统信息安全的使命、目标和功 

能，分析系统在国家安全、社会稳定和经济发展中的地位和作 

用。 

2)给出信息系统业务描述，包括本信息系统主要业务应 

用、业务流程和信息流程。 

3)针对本系统信息安全建设的使命、_=f言息的重要程度、信 

息系统承载业务的重要程度、风险分析的结果、系统遭到攻击 

破坏后造成的危害程度等因素，确定本信息系统的安全的总 

体需求。 

4)进一步明确系统对信息和信息系统的保密性、完整性、 

可用性、真实性和不可否认性等安全属性的需求程度。 

(3)确定度量指标 

根据组织的度量目标和信息系统的安全需求确定度量指 

标。度量指标的选取要遵循两个原则：定性与定量相结合原 

则和可操作性原则。在信息安全度量过程中会涉及到诸多不 

确定性因素，有些度量指标可以量化，而有些则无法进行直接 

量化。因此，需要坚持定性与定量相结合的原则。同时，信息 

安全度量所建立的模型，应满足量化计算的可行性，否则，会 

导致无法计算而得不到最终的评估结果。 

选取度量指标要以产生可计量的数据为导向，以便于比 

较。例如可以采用公式以便于分析，或选择参考点以追踪变 

化。百分比和平均数也是度量中常用的方法，有时也可以使 

用绝对数，这都取决于被考察对象的性质。 

(4)建立度量模型 

建立度量模型有两个任务：一是分析各度量指标所占的 

权重；二是将各度量指标通过数学模型进行合成，且要保证模 

型的科学性。 

(5)设定信息安全基线 

“基线 ”对 应 的英 文 是 Baseline，其 含义 是 a standard 

measurement or fact against which other measurements or 

facts are compared，它是一种用于度量或在度量中用于比较 

的基准。“基线”的概念已经应用于信息安全标准或规范当 

中，如美国联邦信息处理标准 FIPS199。本文把信息安全基 

线定义为特定条件下实现其安全使命和功能的基本安全需 

求。 

信息安全基线是为了度量不同时段的安全状况所开发出 

的一套指标集，它将信息系统当前的安全状况与基线进行度 

量比较，可以了解当前的安全状态。基线会随着组织及其信 

息系统结构的变化而变化。如果一个组织增加了 50名新员 

工，或新配置了无线局域网办公环境，组织系统的正常运行会 

发生新的变化。这时，就需要为系统更新或添加新的安全基 

线指标。 

(6)制定信息安全度量制度 

建立了信息安全度量模型和基线 ，就可以对组织的信息 

系统实施安全度量了。但是，确定信息安全度量周期、建立专 

职队伍、实施人员培训 、将安全度量纳入组织的 日常管理等 

等，则需要建立一套与度量目标相一致的度量制度。 

3 信息安全度量的理论模型设计 

安全基线为建立信息安全度量指标体系提供了参考和标 

准，同时信息安全度量的结果又反作用于基线，并能对保障基 

线进行动态调整(如图 2所示)。基线控制流程可表述为 ： 

定义安全需求 H 明确系统功能和使命 

系统分类定义 l I 确定安全基线 

实施系统度量 

度量指标体系 

定义安全需求 

图 2 信息安全基线控制流程 

安全基线方法为组织信息安全管理提供了一种经济的解 

决方案 ，组织不需要花费力气制定各 自的安全解决方案，它们 

可以根据基线目录来选取安全措施，以满足其需求。 

图3 信息安全基线度量模型 

在信息安全基线度量模型中(见图 3)，记信息安全能力 
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为 、信息安全费用为 CST、信息安全措施为 C、时间计为 

T。对某信息系统 A的安全度量可表述为 IA，CST，C和 T 

的函数 ： 

S一(IA，CST，C，T) (1) 

(1)信息安全措施 

信息安全措施是指为实现信息和信息系统的保密性、完 

整性、可用性、真实性和不可否认性等所采取的技术和管理手 

段。如加密、认证、PKI、信息隐藏和灾难备份技术等。 

(2)信息安全能力 

信息安全能力(IA能力)度量用于考察网络系统的预警 

能力、安全防护能力、隐患发现能力、应急处置能力和追踪反 

制能力。IA能力度量的数据主要来自某个时段的历史数据 

和试验数据。 

1)系统预警能力 

主要由预警时间和预警空间两个指标进行度量。预警时 

间指标可以从漏洞信息发布到利用此漏洞实施攻击实际发生 

的时间差，以及某种攻击方式的出现到某大规模蔓延之间的 

时间差统计得到。预警空间指标可以用预警信息发布时，被 

度量对象已经遭受该类型攻击或脆弱性被利用以实施攻击的 

空间范围来做出评价，为统计值。 

2)安全防护能力 

指使用技术和管理的手段来保证信息和信息系统的保密 

性、完整性、真实性、可用性、可控性和不可否认性、可靠性等。 

该指标可以从研究对象单位时间内(如一年)基于某一个(多 

个)安全属性(如：保密性)的安全事件的数量、事件起因分析、 

风险级别、造成的损失、潜在威胁估算等实施度量。同时，可 

运用渗透测试等手段进行实验分析。 

3)隐患发现能力 

隐患发现能力指数主要由检测技术的有效性(如漏报率 

和误报率)，检测制度的完备性和检测的实时性等指标合成。 

4)反应处置能力 

反应处置是对发生的安全事件、破坏行为和过程，能及时 

做出处理，限制潜在的损失和破坏。可从不同规模(可分为 

大、中、小三类)安全事件的反应时间、技术手段、管理措施、处 

理效果等方面进行考评。 

5)系统恢复能力 

系统恢复能力主要针对系统遭受不同规模的攻击和破坏 

后 ，能恢复到正常运行状态的度量，包括对系统灾备能力、容 

错能力、修复能力等的度量。 

6)追踪反制能力 

追踪反制能力主要由攻击源追踪能力、攻击路径追踪能 

力和取证能力等指标构成。 

(3)信息安全费用 

信息安全费用包括人力资源、时间资源和财务资源等内 

容。人力资源主要包括人员培训、专职人员等；时间资源包括 

信息系统的安全建设、安全运营和安全维护等所 占用的时问 

因素；财务资源包括购置一切信息安全软、硬件产业和服务的 

财务支出。 

基于以上定义，特定信息系统的安全基线方程可表示为： 

厂B—F(IAB，CS，r曰，CB) (2) 

设当前某信息系统 j的安全保障状态为P，且满足 _厂尸≥ 

，B，我们则说当前系统 P满足信息安全基线要求。否则，系 

统不满足信息安全基线要求。对于同一信息系统的两个不同 

安全策略 P和 P ，如果 IAP—IAp，，Ce—C ，且 CSTP< 
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CSTp，，则我们称信息安全策略 P优于信息安全策略P 。 

4 信息系统安全度量方法 

在第一部分我们就提到，信息安全度量具有复杂性和相 

对性。对于信息系统 A，我们很难说它目前的状态是安全的 

或不安全的。信息安全的概念不是“非此即彼”的概念(如图 

4(a)所示)，而是在一定条件下相互转化的关系。信息系统的 

安全状态随着外部环境的变化和自身价值的变化进行着复杂 

的演化，因此，对信息系统“安全”的界定就带有很大的“模糊 

性”。在信息安全度量方法的选择上，本文引入“模糊综合度 

量法”，其度量过程如下 ： 

图4 安全的相对性 

(b) 

(1)按照信息安全度量指标体系，建立度量因素集： 

U一 [“l，“2，⋯， ] 

这一步的目的是建立度量指标体系的层次分析模型，对 

被度量指标进行逐层分解，直到最基本指标为止，形成度量指 

标体系的层次结构。 

(2)建立度量等级集 

V— EVl， ，⋯ ， ] 

这里，被度量指标对各评语等级的隶属度通过该模糊向 

量表示出来，体现了度量的模糊性。评语等级的个数 优的取 

值范围通常是 4≤m≤9。 

(3)建立模糊关系矩阵 

，(0≤ ≤ 1) (3) 

其中， 为U中指标 “ 对应 V中等级 的隶属关系。 

(4)确定指标的权重向量 

权重反映了本层指标相对于上层指标的重要程度，可采 

用 AHPE ]方法获得 ，权向量可表示为w一(m ，W2，⋯，wn)， 

w是表示指标重要程度的模糊子集。 

(5)综合度量 

对指标集 U上的模糊子集w，通过模糊关系 R变换为评 

语集V上的模糊集B，称为综合度量的等级模糊子集，表示为 

B=W ·R一(6l，b2，⋯ ， ) 
“

· ”为广义模糊合成算子，可根据实际情况取不同的度量模 

型， 表示综合度量结果为等级 ，的隶属度，可按最大隶属 

度原则选择与最大的bj所对应的等级 ，，也可给每一个等级 
一 个等级分值，再求其加权和，得出综合分值。 

(6)度量结果向量的归一化处理 

对每个度量指标的计算结果都是一个模糊向量 ，不能直 

接用于各度量指标间的排序比较，因此，需要对模糊度量结果 

向量 B进行归一化处理： 

，
一  

∑bi 

(4) 
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( 2(Wo))，则 val(N，1(Wa))÷ z(Nj2( ))，由 P，：W__二一 

U，则 val(N，l(ub))--val(Nj2(Ub))成立。又由val(Nj1(ub)) 

--val(Nil(yb))，则 val( 2(uh))--val(Ni1(yb))，所 以对于 

每个 ， 一P ，则存在 丁Jz ， z—PJ且满足val 

(N,2(wou ))--val(Ni1(xay ))，所以ND }Pi[xyZ] 

PJ[w【兀／]成立。 

(3)设 ， ∈ND， △P ， △PJ满足P [xy] P 

[wU]，P IxZ] [WU]，PJ：w U。设 ， 一 

P ，则存在 ， 一PJ和 z ， z—PJ满足 val 

(N，1(wa))--val(Nil(Xa))，val(Nn( )) Z(Nil(Yb))和 

val(N 2( ))--val(N 1( ))，val(N，2(ub))圭 Z(Nil( )) 

(n∈[1，m]，bE[1，hi)成立。所以val(N，l(wo))圭 z(N，2 

(wa))，则 val(N l( ))--val(N，2( ))，又由 ：w 一U， 

则 val(N 1( )) val(N，2(Ub))成立 ，所以 val(Ni1( )) 

val(N 1(Zb))也成立。证毕。 

结束语 本文研究了在不完全信息环境下的 XML强闭 

包依赖理论。通过对 XML强闭包依赖的研究 ，对 XML文档 

中的不确定性数据进行了约束，为研究不完全信息环境下的 

XML数据库的外键奠定了基础。在以后的工作中，将进一步 

对不完全信息环境下 XML函数依赖和闭包依赖的范式进行 

研究。 
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得到归一化向量： 

B 一(61 ，b2 ，⋯ ， ) (5) 

结束语 度量是信息安全管理的一个重要环节。信息安 

全度量是收集安全证据的过程，它包括度量模型、度量指标、 

度量基线和度量方法等关键因素。本文系统分析了信息安全 

度量的概念、原理和方法，给出了一个基于基线的信息安全度 

量模型，并研究了信息安全模糊综合度量方法。信息安全度 

量是一个复杂的过程，它在今后信息安全保障体系建设中的 

地位和作用日益重要。我们下一步的工作将侧重于对信息安 

全度量的共性技术和工具的研究，以及在信息系统的实践。 
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