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基于模糊集合的可信计算信任模型评估 

陈书义 闻英友 。 赵 宏 。 

(东北大学计算机软件国家工程研究中心 沈阳11OOO4) (东软研究院 沈阳110179) 

摘 要 可信计算是信息安全的重要研究领域，而信任模型的可信性评估是该领域 中亟待解决的关键问题。在深入 

研究可信计算信任根、信任链及其可信性影响因素的基础上，提出了基于模糊集合理论的可信计算信任模型评估方 

法。基于模糊集合理论的评估方法定义了不同的可信度度量规则和模糊集合，基于计算得到的可信度，评价信任模型 

的可信性。分析结果表明，基于模糊集合的信任评估方法能够有效评估可信计算信任模型的可信性，丰富了可信计算 

信任评 估理论 。 
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A~tmd Trusted computing is a significant research aspect of information security．The problem is urgent to resolve 
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1 引言 

可信计算技术 旨在通过增强现有 PC终端的安全性，在 

源头上控制不安全的因素，从根本上解决信息安全问题。目 

前可信计算领域存在的主要问题是理论研究远远落后于技术 

发展。国际上一些著名机构积极开展可信计算相关技术的研 

究。TCG(Trusted Computing Group，可信计算组)制定 了 

TPM(Trusted Platform Module，可信平台模块)、可信计算平 

台和可信网络连接等技术规范rl ；微软提出了 NGSCB(Next- 

Generation Secure Computing Base) ；Intel公司的 LT(La 

Grande Technology)_3_以及 AdVlD的 SEM(Secure Execution 

Mode)[4]等。国内学者也提出了基于可信计算的移动终端 

用户认证方案[5]、可信安全计算平台等应用模型__6]。但是 国 

内外还没有公认的能够对可信计算信任模型的可信性进行形 

式化分析、度量的理论。 

对可信计算信任模型进行可信性评估具有重要的理论意 

义和应用价值。有许多可信计算应用模型虽然是经过安全专 

家认真地分析、设计和实现的，但是仍然存在漏洞。因此，在 

可信计算应用模型设计过程中引入形式化分析、验证方法，从 

理论上分析可信计算应用模型的可信性，对于保证可信计算 

信任模型的安全性具有重要意义。 

目前，国内外学者针对分布式环境中信任管理进行了大 

量研究，并取得了一定的成果[7 ]。然而信任管理理论是针对 

不同应用背景的，例如，分布式环境下的信任模型强调动态性 

和不确定性，电子商务中的信任模型强调交互双方的互信，而 

可信计算中的信任模型强调基于信任根的可信性传递。所 

以，分布式环境中的信任管理模型并不适合用于基于信任根， 

沿着信任链，通过信任扩展保障可信性的可信计算应用环境， 

可信计算需要一种能反映可信计算应用特性的可信性评估方 

法。如果在深入分析可信计算 中可信性影响因素的基础上， 

提出针对可信计算应用环境的信任模型可信性度量的方法， 

对可信计算信任模型进行评估，将会更准确、更有效。 

2 可信计算技术 

2．1 可信计算平台 

TCG可信计算技术从 3个方面提高计算机系统的安全 

防护能力：确保用户工作空间的完整性与私有性；确保硬件环 

境配置、0S内核、服务及应用程序的完整性；确保存储、处理、 

传输信息的机密性、完整性。2001年 2月，TCG发布了可信 

计算平台规范。可信计算平台是保证计算可信的基础，是本 

地用户和远程实体可以信任的平台_1 。可信计算平台的完 

整性机制如图 1所示。信任链的建立从构建信任根开始，信 

任根由CRTM(Core Root of Trust Measurement，核心可信测 

量根)和完整性报告可信根TPM组成，是主板上唯一的可信 

*)基金项目：国家自然科学基金(60602061)，国家高技术研究发展计划(2006AAO1z413)。陈书义 博士研究生，主要研究方向为网络与信息 

安全、下一代网络；闻英友 博士，主要研究方向为网络与信息安全、下一代网络；赵 宏 教授，博士生导师，主要研究方向为网络与信息安全、 

网络管理。 
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组件 ，然后到 BIOS、操作系统、应用和网络。计算机每次启动 

都从 CRTM开始，沿信任链一级认证一级 ，一级信任一级，完 

成对信任链组件可信性的度量，把信任扩展到整个平台。 

图 1 可信计算平台完整性机制 

测试 

报告 

存储教值 

日志方法 

2．2 可信计算中可信的语义和影响可信性的因素 

根据 TCG的定义，可信是主体的行为与行为结果对预期 

要求的满足，可信性是同具体的预期相联系的一种属性。可 

信计算不仅关注基于身份真实性的访问控制，而且引入了对 

系统完整性的度量。引入完整性可信的观念是信息安全领域 
一 次重大的飞跃。 

2．2．1 完整性可信 

实体的完整性可信主要通过可信测量、可信存储和可信 

报告来实现。可信测量实现可靠的实体完整性测量；可信存 

储模块能够防止存储结果的非授权改变；可信报告能够可靠 

地报告可信存储模块中存储的测量结果。本地用户或远程实 

体可以通过可信报告模块查询被验证实体的可信完整性值， 

然后对实体当前的完整性进行测量，测量结果同可信完整性 

值进行对 比。如果两个值相匹配，那么本地用户或远程实体 

相信被验证的实体满足完整性。 

影响完整性测量可信性的主要因素是委托链长度和测量 

服务的属性。首先，信任传递中委托链 的长度是测量可信性 

的一个约束条件，委托链越长，信任损失的可能性就越大。其 

次，完整性测量执行实体的测量服务属性也会对测量的可信 

性产生影响。例如本地测量一般要比经过网络的远程测量可 

信，固件、系统软件一般 比应用软件具有更可信的测量属性。 

2．2．2 真实性可信 

实体的真实性可信主要通过公钥密码学来保障。公钥机 

制使得通信各方在保证私钥保密性的同时，又保证公钥的公 

开性。系统中的用户相信认证机构能够准确地建立并维护有 

效的证书，基于公钥机制对通信对方的身份真实性进行鉴别。 

影响真实性测量可信性的主要因素是证书链长度和证书 

策略。证书链表达了自证书签发者起允许的认证路径长度， 

认证路径长度越长，CA越不可信。证书策略指出了证书的 

适用范围，用户对 CA的信任是通过承认其所颁发的一定策 

略的证书体现的。证书策略的有效范围和映射过程将影响证 

书的可信度。 

3 基于模糊集合理论的可信计算信任评估方法 

可信计算基于信任根，利用委托测量的方式扩展信任域， 

使可信性成为可以度量的属性。本文在深入分析影响实体可 

信性因素的基础上，提出了可信度计算方法，用0到 1之间的 

连续值来表示可信度。并且利用模糊集合对可信性进行分 

类，根据隶属函数判断实体的信任属性，提供更有针对性的信 

任可信性评估手段。 

3．1 可信计算中可信度的模糊集合描述 
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可信度不是一个静态的属性，是一种统计的体现，可信度 

受成功以期望的行为完成期望的任务统计情况和来 自其它实 

体推荐的影响。在深入分析这些影响因素的基础上，我们提 

出了可信的可信度计算方式。 

3．1．1 完整性可信度的计算 

对于观察者 eo来说，被测量对象 e 的完整性可信度主 

要受测量执行实体完整性测量能力可信性的影响。此外，如 

果测量过程中委托其他实体进行测量 ，委托链的长度也会影 

响测量的结果：委托链越长，测量结果越不可信。因此，被测 

量对象 e 的完整性可信度计算如式(1)所示： 

Tmt (eo，e1)一 

f y ， 直接执行测量 ⋯ 

la (踟， )·(1一 ) ·y ，印委托 执行测量 

其中 (Co，e )是观察实体 eo得到的被测量实体 e 的完 

整性可信度，为0到 1之间的实数；Cl 是 e。认为完整性测量 

实体 完整性测量能力的可信度 ，为 0到 1之间的实数；B是 
一 级委托测量所带来的信任损失值，可以在系统初始化的时 

候设置； 是信任损失系数，随着信任链上实体测量可信度的 

提高而减小，如果为 0则表示没有信任损失；i是委托测量链 

的长度；)，是测量的结果，如果测量得到的完整性等于期望的 

完整性值，y一1，否则 7=0。 

完整性测量能力可信度除受实体本身的测量服务属性约 

束外，还受经验和推荐信息等因素的影响。测量能力可信度 

在系统初始化的时候可以赋一个 0到 1之间的值。赋值时要 

考虑实体本身的测量服务属性，例如测量执行者是固件、系统 

软件或者应用软件，测量是本地测量或者远程测量等。经验 

信息主要是正确执行完整性测量的记录和来自其他实体的推 

荐评价等。可以根据这些信息调整测量可信度，调整的方式 

如下 ： 

～ (eo，em)一 r·口 ，(踟，em)+s· d。 (eo，em)+ t·口re 

(P0， ，g ) 

其中r+s+￡一1。a 是新的测量可信度，a 是原来 eo认为 

完整性测量实体 完整性测量能力的可信度；a血是 eo根据 

正确执行测量的统计得到的直接评价值； 是其它实体对 

测量可信度的推荐值。加权系数 r，s，t的选择要考虑到 

每种可信度对新可信度计算的影响程度、推荐实体的推荐能 

力等因素。如果其中某项可信度为0，那么其系数也为0，但 

仍然满足三个加权系数的和为 1。 

如果评价整个信任链 E的完整性可信度，该信任链可信 

度由完整性可信度值最小的实体决定。整个信任链的完整性 

可信度表示为 

tcg
(eo，E)一min{ eg(eo，e )} 

(V e ，e ∈E，1≤ ≤ ，，z是信任链上实体的总个数) 

3．1．2 真实性可信度的计算 

在基于公钥机制的信任模型中，对观察者 来说，e 公 

钥的真实性主要由e 的证书签发者建立和维护有效证书能 

力的可信性决定。此外在分层授权委托CA的信任模型中， 

认证路径长度，即委托深度也会影响公钥的可信性。综合分 

析对证书绑定的公钥可信性的影响因素，得到eo对 e 公钥 

真实性可信度的计算公式如下： 

l】fh(印，e1)一 

f 0 ，e。是 e 的证书签发者 

【钕 (eo，em)·(1--aO) · ，eca是 P 的证书签发者 

其中 (eo，e )是从观察实体 e。的角度看来 e 的公钥真实 



性可信度，为 0到 1之间的实数；‰ 是 认为 e 的证书颁发 

实体 建立和维护有效证书能力的可信度，为 0到 1之间的 

实数；‘f】表示一跳认证路径长度所带来的信任损失值，可以在 

系统初始化的时候设置；“是信任损失系数，随着认证路径上 

CA可信度的提高而减小，如果为 0则表示没有信任损失；i 

是证书的认证路径长度； 是 e。对证书有效性的验证结果，如 

果证实证书有效， 一1，否则 0：0。 

CA建立并维护有效证书能力的可信度在系统初始化的 

时候可以赋一个0到 1之间的值。在系统运行过程中，根据 

CA成功完成证书中心功能的统计值和来自其它实体对 CA 

的推荐信任值，调整CA的可信度，调整的方式如下： 

(eo， )一r‘ (勖， )+5’ ( ，P )+￡’ 

(eo，e∞，ere~) 

其中 r+s+ 一1。 是 e。新的建立和维护有效证书能力可 

信度， 是原来eo认为e 具有的建立和维护有效证书能力 

的可信度，伽 是 eo根据 e 正确完成证书中心功能的次数得 

到的统计评价值， 是实体 对 e 建立和维护有效证书能 

力可信度的推荐值。加权系数 r，s，t的选择要考虑到每种 

可信度对新可信度计算的影响程度、推荐实体的推荐能力等 

因素。如果其中某项为0，那么其系数也为0，但是仍然满足 

三个加权系数的和为 1。 

3．1．3 模糊集合及其隶属函数 

信任不是绝对的概念。为了更科学地表现信任的特点 ， 

本文将可信性分为不同的模糊集合，定义了很可信A 、比 

较可信A d、比较不可信B a和很不可信 B 4个不同信任 

等级的信任集合。利用计算得到的可信度，通过隶属函数根 

据最大隶属原则可以判断被测量实体所属的信任集合。这些 

模糊集合的隶属函数如下列公式所示，其中t为实体的可信 

度 ： 

r 0， 当o4￡≤0．5 
l +——n 

A (￡)一I ( ) ，当0·5≤≤o·75 l 
+一 I 1--2( ) ， 当0．75≤ 1 

∽ 一{ 霉0 25 r ， 当O≤f≤O． 
【 0， 当0．75≤ 1 

fl一2(o~5) ，当o≤z≤o·25 

B~gh(t)=1 ( 25≤≤O．5 
【 0， 当0．5≤ 1 

r O， 当 0≤￡≤O·25 

I 1—2(百t--O．25)z，当o．25≤ o．5 

。 1 zc z ．s≤ s 
l o， 当o．75≤ 1 

这些模糊集合的隶属函数曲线如图2所示，横坐标是根 

据可信度计算公式得到的实体可信度，纵坐标是根据隶属函 

数计算得到的隶属度。 

图2 模糊集合的隶属曲线 

4 可信计算安全引导过程的可信性评估 

可信计算平台由安全引导保障，可信计算的安全引导过 

程如图3所示。信任根由CRTM和完整性报告可信根TPM 

组成。从信任根开始，沿信任链逐级对部件的完整性值进行 

测量，将信任域从信任根开始扩展到整个平台，完成对平台可 

信性的度量。 
⋯ ⋯ ⋯ ． ．

执行流⋯ ．．．⋯ 一’ 

一 一 一 一 测量流一 一一 一◆ 

图 3 可信计算平台安全引导 

下面举例对图3中经过安全引导后的可信计算平台完整 

性可信度进行分析。首先利用式(1)计算信任链上每个实体 

的完整性可信度。这里只讨论静态测量的情况，不考虑测量 

能力和损失系数在动态运行过程中的调整。按照信任链上实 

体的类型，分别赋予不同的初始可信测量能力值，并且假设完 

整性测量值等于预期的完整性值，即 y一1。每级委托测量带 

来的信任损失值 为 0．1，损失系数 为 1。信任链上每个实 

体的完整性可信度的值如表 1所示。表中a (印，e )表示测 

量执行实体测量能力的可信度； 吨(eo，e )表示实体对应的 

完整性可信度。 

表 1 信任链上实体完整性可信度 

平台的完整性可信度由信任链上完整性可信度值最小的 

实体决定，即平台的可信度等于被测量实体 e 的可信度 

0．6561。根据上面定义的隶属函数，可以计算得到平台可信度 

对应不同集合的隶属度，计算结果如表 2所示。该平台属于 

集合Amid的隶属度为0．965，根据最大隶属原则，平台属于集 

合比较可信，因此从eo的角度看来平台是比较可信的。 

表 2 可信计算平台的隶属度 

从表 1中可以看出信任损失主要受委托测量和测量执行 

者的测量能力可信度影响，这为我们提出可信计算平台的改 
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ⅥTE请求或者BYE请求中进行发送。由于CSeq字段在一 

次会话的不同SIP事务中不会重复出现，因此这一密文即使 

被截获，也不能被攻击者重复使用。被叫方用公钥解密这一 

密文后进行检查，如果符合最近一个 CSeq值，则认为是合法 

的re-INVITE或BYE 请求，否则丢弃。图 5显示了这一过 

程。应用这一认证机制后，攻击者发出的伪造BYE请求无法 

通过认证，拆卸会话攻击失败 ，而用户发出的含有正确加密信 

息的BYE请求则合法地结束了会话。 

图 5 端到端认证机制 

在图 5的场景中，User 1发出的 INVITE请求包含有公 

钥信息 E和 N，报文内容如图 6所示。 

INV／TE sip：0109@10．6．2．162：5060 S】P／2．0 

From：sip：0116@10．6．12．98：5061；tag一1205 

cal ID：6335122000@10．6．12．98 

CSeq：2666 INVITE 

Authentication-Info：E一 “162 ’，N一 “8F932EFI” 

图6 INVITE报文内容 

User 1最终发出的BYE请求包含用私钥加密上述 CSeq 

字段 2666生成的密文 ，因而可以通过认证并正常结束会话， 

报文内容如图 7所示 。 

BYE sip：0109@10．6．2．162：5060 SIP／2．0 

From：sip：0116@10．6．12．98：5061；tag=9962 

Call—ID：6335481563@10．6．12．98 

CSeq：10 BYE 

Authorization!C： “534DA5C7” 

图 7 BYE报文内容 

通过上述被叫方对主叫方的认证，有效阻止了攻击者在 

两个用户正常通话过程 中冒充主 叫方发送 re-INVITE和 

BYE请求。同理，被叫用户可以在首个对主叫用户的响应信 

息中加入自己的公钥，采取与上面相同的方法，主叫方就可以 

对被叫方的BYE请求进行认证。这样就实现了主叫和被叫 

的双向端到端认证，阻止了消息篡改和拆卸会话攻击。 

结束语 本文针对 SIP协议存在的安全问题 ，在原有的 

HTTP摘要认证机制的基础上进行了扩展。针对 SIP会话 

的特点，引入简单可行的公钥分发方式，以较小的代价加强了 

域内认证，并实现了原有机制所不能提供的端到端认证，增强 

了SIP的安全性。在未来的工作中，我们将进一步研究用户 

对服务器的认证机制和更高效可行的公钥分发机制。 
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进方案提供了很有价值的参考。 

结束语 本文在深入分析可信计算信任模型可信性影响 

因素的基础上，提出了针对可信计算应用环境的可信性评估 

方法。分析结果表明，利用所提出的方法较好地实现了对可 

信计算信任模型的评估。基于评估过程，能够发现影响信任 

模型可信度的因素，为信任模型的改进和完善提供参考。下 
一 步的工作是为新一代移动网络设计可信接入模型，并且对 

模型进行评估分析，根据分析结果完善可信接入方案。 
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