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P2P网络信任数据存储机制综述 
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摘 要 P2P网络以其在动态、自组织、伸缩性、鲁棒性、资源利用率等方面的优势，已经发展成为当前互联网络的重 

要分支并获得广泛应用。但由于P2P支持用户匿名访问，其中包含大量恶意节点，因而存在安全隐患，故须依赖信任 

机制保证对等节点间的协作，其 中信任数据存储成为一个关键 问题。首先介绍 P2P信任模型的基本构成，进而对 目 

前 P2P信任模型中常用的信任数据存储技术作了深入研 究，同时通过分析对比总结各 自的优缺点，最后提 出理想的 

信任数据存储方案应具备的特征。 
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Abstract Because of many good features，such as dynamic，auto organized，scalability，robust and resource utility， 

peer-to-peer(P2P)network becomes tO an important branch of Internet and has been widely applied．But because P2P 

network permits anonymous access including many malicious peers，which bring many security problems tO P2P net— 

work，cooperation between peer and peer must be supported by trust relation established between peer and peer．This 

paper focused on the issue of trust data storage．Firstly the components of general trust model were introduced．Next 

several typical trust data storage models of P2P were discussed．Afar careful analyzed，these models display their ad— 

vantages and disadvantages．Finally this paper puts forward the essential features of the ideal trust data storage mode1． 
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1 引言 

随着网络技术的飞速发展和网络应用领域不断拓展，传 

统Client／Server系统逐渐显露出其固有的缺陷。主要因为 

系统大多以服务器为中心，资源集中存储和管理 ，虽然管理效 

率较高，但服务器业已成为系统瓶颈，严重制约着整个系统的 

性能。若系统中用户数目较多，则系统可能因服务器过载而 

导致性能严重下降，另外还存在着单点失效和 DoS攻击等安 

全隐患。另外处于网络边缘的资源在集中模式下得不到有效 

使用，利用率不理想。 

为了改进c／s系统的性能，增强其健壮性和伸缩性，提 

高资源的利用率，一种新的技术——P2P(peer-to-peer，对等 

网络)Eli被重新利用。在PgP系统中，不存在客户机和服务 

器的角色区别，每个节点身兼服务的提供者和消费者两种角 

色，既可以做为服务器为其他节点提供服务，也可以消费其他 

节点提供的服务。通过 P2P网络将分布于网络边缘 的资源 

组织起来，现有资源得以充分利用，其综合计算能力将远远超 

过现有中心服务器。正因为 P2P网络具有动态性、自组织 、 

伸缩性好、扩展性好、适应性强、健壮性强、可靠性好等优点， 

经过多年的研究和开发，P2P被广泛应用于多种领域，如文件 

共享 、即时通信、网络协作等。目前已经有大量成熟的应用系 

统出现，例如 Napster，Gnutella，BT和 eDonkey等。 

虽然 P2P应用 日益广泛，但 目前 P2P网络中存在着大量 

的自私行为，例如“搭便车”(Free Riding)问题l_2 和 “公共悲 

剧”(Tragedy of Common)[ 问题 ，以及大量的欺诈、伪造等恶 

意行为，严重影响系统可用性。究其原因，主要是由于用户片 

面追求个体利益的最大化而损害其他个体或公共利益，只想 

获取而不愿意贡献所致。因而总的来看，目前整个 P2P系统 

资源可用性不高，服务质量有待改善。 

由于P2P网络与人类社会具有较高的相似性，因此可以 

仿造人类社会中存在的信用体系，在P2P系统中建立信任机 

制，使用信任机制来规范用户的行为，惩恶扬善，构建一个可 

信网络E 。在可信的网络中，用户之间存在协作关系，协作是 

否能够成功，则取决于协作双方的可信程度。信任关系实际 

上是网状分布的，每个用户的信任度取决于其他用户的评价， 

而任一用户的行为和评价也将直接或间接地影响其他部分用 

*)基金项目：国家863计划(2007AA01Z422)；安徽省高校教师青年基金(2oo7jqlO61)；安徽省教育厅 自然科学研究项目(2oo5kjo88)。方 群 

博士生，副教授，硕士生导师，主要研究领域为分布式网络信任与安全技术、可信计算等。 
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户的信任度。 

本文着重研究P2P信任模型中常见的信任数据的存储 

模式。第 2节介绍 P2P信任模型的分类，第 3节通过研究现 

有信任模型，抽象出具有一般性信任模型的框架结构。第 4 

节重点总结各种不同的信任模型中常用的信任数据的存储方 

式，第 5节根据信任需求，总结得出理想信任数据存储模式应 

具有的特点，最后总结并展望。 

2 信任模型分类 

自1994年Marsh率先提出信任概念以来，信任管理理 

论与技术的研究已经获得了较大的发展。目前有多种信任模 

型分类方法，按照文献E13]的方法可将 P2P信任模型分为以 

下 4种 ： 

(1)集 中控制模 型。此类 系统中存在少数领袖 节点 

(Leader Peer)负责监控网络中的其他节点的行为，定期发布 

违规节点。领袖节点的合法性依赖于CA证书保证。由于此 

类系统中存在可扩展性、单点失效等问题。此类系统中典型 

的是采用 PKI_5 ，如 eDonkey系统。 

(2)数据签名。目前较为流行的文件共享应用 Kazaa，采 

用该方法(Sig2Dat[ ])，在每次下载完毕以后，用户对经过核 

准的数据进行签名表达自己的信任，因而数据获得的签名越 

多也就意味着其可信度越高。 

(3)基于局部推荐的信任模型。此类模型中，节点的信 

任数据来源于局部节点，因而存在片面性，但通过广播方式可 

以在短时间内获得信任数据。如 Cornelli对 Gnutella的改进 

建议E ]中采用的就是这种方法。 

(4)基于全局推荐的信任模型。此类系统中，为了获得 

某个节点的信任度，需要综合整个网络中所有节点的推荐信 

息。Stanford的 eigenRep_8一和文献 [13]中采用此种信任模 

型，此类模型在计算信任度时开销较大，还存在迭代算法的收 

敛性问题。 

3 P2P信任模型 

3．1 信任模型框架 

一 个信任模型 TM(Trust Mode1)可以形式化定义如下： 

TM={Ents，Vals，Funcs，Evts，Prots，Nets} 

其中： 

Ents——实体(Entry)集合，实体包括节点、用户、链路以 

及各种其他资源； 

Va1s——属性(Value)集合，即与信任计算相关的各实体 

的属性集合，如 ID、信任度、公钥等属性； 

Funcs——映射或函数(Function)集合，即各实体 属性 

间的映射关系； 

Evts——事件(Event)集合，即网络中发生的各种事件， 

如节点下／上载资源、节点恶意行为等； 

Prots——协议(Protoco1)集合，即节点交互活动中为了 

维护信任管理体系所遵循的协议的集合； 

Nets——网络(Network)模 型，即代表信任模型所依赖 

的网络模型。 

网络模型 Nets又可以简单抽象为一个有向图 G--(V， 

E)，其中 V表示节点集合 ，E表示有向边的集合，不同的网络 

模型中节点之间的关系不同，因而有不同的边集合。 
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因而，可以给出信任模型的一般性框架如图 1所示。 

口路径 + ⋯ 一信任数据请求与响应 

图1 通用信任模型的框架 

从图 1中可以看出，下层网络(如 Gnutella、Chord等)是 

信任模型赖以生存的基础，但信任模型并非仅局限于该种网 

络，在不同的网络平台之上可能构建相似的信任管理系统。 

引起实体e(节点或资源)的信任度值改变的原因是与e相关 

的某些事件(下载或提供下载)的发生，e可能(也可能没有) 

参与该事件。事件发生后产生的结果被网络感知(可能通过 

监视节点)，并将证据转送给e的档案节点 d(即存放 e的信任 

数据的节点)，由档案节点按照一定算法更新信任数据。当发 

起节点需要获取实体e的信任数据时，就向d发送请求，然后 

根据 d返回的信任数据决定(较复杂的计算和决策问题)是 

否值得信任实体 e。 

3．2 信任模型中的基本概念 

信任模型中的基本概念定义了节点间信任关系的基本属 

性，一般使用连续的或离散的形式表达(满足可测性)。各种 

属性都由监控节点报告而得(即采样)，不同的属性的采集和 

统计方法可能不同，最终由特定算法得到信任度值： 

T— f( ， z，⋯， )( 是影响信任度因素，m是因素 

的数目) 

在计算信任度时考虑的因素越多，对节点的评价也就会 

越准确，但也会增加计算复杂程度和存储开销。下面我们以 

最简单的信任模型 EigenRep[。 为例，来介绍信任模型中常用 

的基本概念，在更为复杂的信任模型中，涉及的属性较多，但 

它们都与以下属性有一定关系。 

(1)交易 

所谓的交易(Interaction)是指节点 i与节点 进行的一 

次交互，这种交互可能包含多种内容，如查询、下载、计算等。 

每个交易有一个发起者和一个提供者，如果交易的结果使得 

发起者满意(即对交易结果的评价是正面的，与其预期一致)， 

则交易成功(Success)，否则交易失败(Failure)。一般用 SfJ和 

F ，分别表示成功数和失败数。 

(2)局部看法和评价 

局部看法一般指节点间交易历史中的成功比例，即成功 

次数与交易总次数的比值，用 P 表示。评价 (Evaluation)一 

般可以定义为两个节点间在所有交易中成功次数和失败次数 

的数值对，即(Success，Failure)。这种定义完全根据节点问 

的交易历史得出，不考虑被评价者的信任度。评价一般用 

表示。 

(3)信任和信任域 

信任(Honesty)表达节点间的一种关系，本来无法量化， 

但可用某种方法将它转换为数量，这样信任就可以定义为节 

点 i对节点 的评价值，其中节点 i是发表评价者，而节点 

是被评价者，评价者可以根据与被评价者的历史交易情况及 

其全局信任度得出评价结果。 

信任一般表示成一个连续实数值或逻辑值 ，常用的数值 



表示方法将信任值限定于一个数域中，如在[0，1]或[一1，1] 

上。如果使用逻辑值表示信任，则信任域为{丁，F}或{0，1)。 

因此也可以定义信任是节点间信任关系在信任域上的投影， 

信任一般用 Q，表示。 

(4)推荐度和信任关系矩阵 

推荐度(Recommendation)是指节点 i在全局中对节点 

的正向积极评价中的贡献程度，一般用 R，表示 。 

信任关系矩阵R一(R ) 

(5)可信度 

可信度定义为全部参与评价的节点对某个节点评价的加 

权和，表示为 网络中所有节点的可信度构成整个网络的 

可信向量T一( ，丁2，⋯， ) 。 

3．3 信任度的计算 

信任数据更新由交易事件驱动。在网络中的每一次交易 

结果传送至相关节点，并按照既定的计算方法重新计算各节 

点的信任度，某个节点信任度的变化会影响到网络中其他部 

分节点的信任度值，这是一个迭代的过程，仅当这种迭代是收 

敛的时候，整个网络才会在多次迭代后稳定下来。 

信任关系矩阵R决定了迭代过程的收敛性。表达这一 

迭代过程可以使用信任方程，即R 丁一T。 

通过以上数据可以计算出节点 r的全局可信度 T，=∑ 

(＆ × )。 

信任度是信任模型中最为核心的概念，通常是全局概念， 

即P2P网络中某个节点在整个网络中的被信任的程度 ，它的 

取值将会影响节点的访问权限和行为约束。例如，如果节点 

不断上载好的资源，则它的信任度会逐渐增加 ，那么作为奖 

励，它可以从其它节点那里获得更多的资源或服务。但信任 

度的值不是由节点本身决定的，而是由与节点相关的其他节 

点共同评价的综合的结果。除此之外，有的系统还为某些资 

源如文件、链路等赋予信任度的属性。 

信任度的提供者在不同的模型中有很大差别，这主要取 

决于P2P网络模型、拓扑结构以及采用什么样的协议。信任 

度数据本身也存在着可信度的问题，即要防止恶意节点破坏 

信任度的计算规则，将伪造虚假的数据提供给请求者。因此， 

在信任模型中，需要制订一套信任数据的安全传递协议，一方 

面为信任度数据的生成、传递、存储规定了原则，另一方面主 

要提供安全机制，保证信任度数值本身的可靠性。 

在P2P网络中，一个节点的信任度既不是由它本身计 

算 ，也不应由它自身保存，而是在需要时计算 ，在异地保存，采 

取不同的信任度保存策略会给信任模型的效率带来一定的影 

响，进而也会影响整个系统的性能。 

4 P2P信任数据的存储 

可信网络由信任机制保证其服务的可靠性，而信任数据 

是信任模型中最基本的组成部分，它反映了网络运行过程中 

各实体的历史信息，通过它可以预测实体在未来时间内按照 

预期执行的概率 。 

在信任度计算的过程中，需要大量相关数据 ，但保存所有 

实体历史数据的方案显然是不可行的，将造成存储空间的不 

足。但如果数据量过少，也会影响实体信任度的评估准确性， 

特别是无法保证信任评估的动态性。EigenRep是一种平均 

值模型 ，其中保存了最少的信任数据，即若干关于实体信任的 

三元组(S，F，丁)，它们分别表示交易成功、失败次数和提供 

方的信任度。如果要实现更为安全的信任机制，则可能还需 

要保留密钥等数据。图2显示的是常见的信任数据结构。 

图2 信任数据记录结构E8 ] 

图2中节点 r的标识符用 ID 表示，丁r是其全局信任 

度，右上角标(忌+1)表示迭代的次数。 

根据信任数据与实体对象的距离 ，可以将信任数据存储 

分为两类，即本地保存和远地保存，前者是节点保存自身的信 

任数据，一般仅限于保存交易历史。后者是指将信任数据保 

存在其他节点，该节点称为原节点的档案节点。根据信任数 

据保存地点的分布密度，可以将信任数据存储分为集中保存 

和分散保存。集中存放是指将信任数据存储在固定的一个或 

几个节点之上，分散保存则是有大量节点参与信任数据的保 

存 ，每个节点保存一个或多个节点的信任数据。 

数据的存储模式中的核心问题是数据存储的位置、数据 

的分布及相互关系。为了简化计算，目前常用系统都是把一 

个实体的信任数据集中在一点存放，而不是分散存放，因此， 

后两个问题可不考虑。数据存储的位置在不同的信任模型中 

不同，就节点与其档案节点的对应关系来看，可以分为 优：1， 

1：1和 m： 三种情形。不管哪一种存储模式，都必须解决 

信任数据的读取和更新问题，不同模型在数据存取效率和开 

销方面有较大差异。 

4．1 m ：1模式 

多对一的模式就是所有节点的信任数据都存储于单一节 

点，即是集中式信任数据存储模式。这种模式可以使用如下 

映射表示： 

f(node )一 node0，( 一1，2，⋯) 

其中nodeo代表中心信任服务器，它是所有节点的档案节点。 

在传统的 c／s模型网络中，一般都采取这种存储模式。也有 

P2P网络采用此种模型，如 JXTAE5]网络采用的即是这种m：1 

模式。JXTA采用基于PKI机制的信任管理机制，较为典型， 

但开销太大，常需建立当前节点组中所有 Peer的信任度表 

格，计算组与组之间的信任度算法也很复杂。 

m：1模式的优点很明显，信任数据全部存放在同一个可 

信的中心信任服务器，存取方式较简单，更新也比较方便。但 

是它存在着所有集中式系统共有的缺陷，也就是负载不均衡 ， 

可伸缩性不强，另外由于所有节点都知道其档案节点的位置 ， 

因此容易遭受DoS攻击，还存在单点失效问题。因此采用集 

中式信任数据存储模式不是理想的方案，不能够体现 P2P的 

优越性。 

4．2 1：1模式 

该模型是指把指定节点的信任数据存放在另一个唯一对 

应的节点，此模型中节点与其档案节点的对应关系如下： 

厂(node )一 nodej，且 厂一1( Dd )一 node (i=／=j，i， 

=1，2，⋯) 

文献E8]中 eigenRep的信任数据存储基于 Berkeley的 

DHTs协议 CANE”]，CAN从一个 d维超环面空间中选择关 

键字，每个节点都与这个空间中的一个超立方体区域相关联， 

它的邻居是拥有相邻超立方体的节点，路由机制将查询请求 

消息转发至更加接近关键字的区域。CAN具有一个区别于 
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其他算法的特性，即节点有 O( )个邻居并且路径长度为 0 

(dn )跳。因此，此种存储结构可以保证在 O(dnl， )步内获 

取指定节点的信任数据。 

文献[9]中采用Chord口o]协议，它使用一个一维环状关键 

字空间。负责保存关键字的节点是在数值上最接近关键字标 

识的后续节点，该节点称为关键字的后继。Chrod维护两个 

邻居节点集合，每个都是包含有 k个直接后继节点的后继列 

表，路由机制即依靠此列表 ，将请求转发给标识最接近但没有 

超过该关键字的节点，跳数为 O(1ogn)。 

文献[13]采用 Terrace P2P网络构造信任数据存储网 

络，Terrace是一种基于 d-tree结构的 DHTs构件，所有节点 

都被映射到一个逻辑 d-tree上，并给每个节点赋予全局惟一 

的逻辑地址，它有如下特点 ：(1)任意节点 i通过 Terrace在 0 

(1ogN)的消息复杂度内将节点 的属性(如评价 E，)写入 H 

(JD，)，同时保证节点 i， 难 以获知 H(IDJ)的具体位置(IP 

地址)；(2)在不知 的 IP地址的情况下 ，任意节点 i可以按照 

O(1ogN)的消息复杂度从逻辑地址 H(ID,)获取节点 ． 的有 

关数据(如全局可信度 )；(3)Terrace具有较强的容错能 

力；(4)Terrace具有较小的拓扑维护开销 O(d)。 

1：1模式将信任数据分散在大量的其它节点中，使得单 

个节点用于维护信任数据的负载得以均衡，但其可靠性严重 

依赖于 DHT等散列函数的可靠性，例如 Chord和 CAN一般 

是针对节点的 IP地址进行 Hash，这样 IP地址固定的节点其 

对应的档案节点也就 固定 ，因而难 以防止协同作弊。由于 

P2P网络的动态特性，这样的信任数据模型维护开销也容忽 

视。 

4．3 m：n模式 

此种模式中每个节点的信任数据保存于多个节点，因而 

可以避免因节点失效造成信任数据丢失。文献[10]中的 

Chord改进方法是将节点的映射由 1：1变为 1： ，映射关系 

如下： 

f(node )一 {nodejl，nodej2，⋯，nod6k}，(iS ，k一1， 

2，⋯ ， ) 

节点的信任数据就被冗余存储在多个档案节点中，从任 

意一个档案节点都可以取到相同的信任数据，不但可以保证 

信任系统的可靠性，同时也可以用来鉴别信任数据的真伪。 

但是这种方法存储和更新开销过大，保持多个备份的同步也 

比较困难 ，给系统带来不必要的负担。 

还有一种方案是预先路由表中存储各邻居节点的信任数 

据，在传递查询请求的过程中预先计算下一跳节点的信任度， 

选择可信的路由和目的节点 ，称为信任敏感的路由技术。这 

种方法的特点是在查询过程就可以进行信任数据的统计和计 

算，最终定位可信节点，而不需要获取全部信任数据后再一并 

计算，因而效率比较高，但节点的信任数据存储在邻居节点， 

同样存在安全性和同步困难问题，而在某些拓扑感知的 P2P 

系统中，地理位置接近的节点往往 II)也相近，因此无法防止 

协同作弊的出现。 

5 理想的信任数据存储模式应具备的特征 

由于 P2P网络中信任模型使用场合较多，在保证系统安 

全性、可靠性、公平性等特性的同时，用户更关 fl,的是它的开 

销问题，需要将其 自身维护开销降至最低。为了降低信任模 

型的开销，首先需要降低信任评估算法的复杂度，但信任算法 

过于简单，则会抵消信任机制的效果。另外由于信任计算是 
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一 种分布计算方式，信任数据的存储模式对计算信任度的开 

销也有重要影响，如果数据存储过于分散，数据量过大，在计 

算信任度时网络传输开销也较大。那么信任数据的存储模式 

应该具有哪些特征，才能保证信任模型的安全、高效、快捷呢? 

我们认为，理想的信任数据存储模式应当具有以下特性 ： 

(1)全局性。应当存储整个网络对实体的信任数据，而不 

应只考虑自身或者局部的信任数据，以防止片面地评价。这 
一 点主要取决于信任模型采用的信任计算模型。 

(2)均衡性。即信任数据的存储不能过于集中，集中不符 

合 P2P网络的设计初衷 ，而应 当均匀地分布在 P2P网络中， 

采取基于DHT算法的方式可以达到这种均衡性。 

(3)安全性。信任数据本身的安全性是保证信任机制安 

全性的关键因素，因而信任数据必须以安全的方式存放。这 

就要求任意节点不应知道本身的信任数据存放的确切位置， 

档案节点也不了解存放的数据的具体情况，以防作弊，恶意篡 

改其信任数据。这就需要强大的加密机制和 DHT机制，最 

好是将逻辑地址和物理地址分离的方法。 

(4)可用性。P2P环境具有动态性，节点会动态地加入和 

退出，因而要保证信任数据的可用性，就要保证档案节点随时 

可用，要求对信任数据冗余存放，在部分档案节点失效后，信 

任机制仍然能够正常运行。 

(5)高效性。需要提高计算效率和传输效率，降低计算开 

销和传输开销。由于信任数据的分散存储，信任数据的读取 

和更新都需要借助网络传输，从而增加了带宽开销。因此要 

求存取信任数据所经过的网络跳数尽可能少，这样才能减少 

传送时间，降低传输开销。另外也可采取数据压缩方法进一 

步减少实际传递的数据量。 

其中，某些特征之间是相互制约的，比如可用性和高效 

性，如果单考虑可用性，片面地增加档案节点的数量，可能在 

获取信任数据时效率比较高，但在更新信任数据时则效率较 

低。因此，在设计信任模型时，需要全面考虑，根据实际系统 

的需求作好取舍。 

结束语 由于 P2P网络存在潜在的安全隐患，为了保证 

整个系统的安全性、公平性、可靠性等需求，在P2P系统中引 

入信任机制来保障系统的可信性。P2P信任数据的存放策略 

是信任模型中的重要设计内容，同时也决定着信任模型其他 

部分的设计与实现，需要认真研究。但 目前的存储模式实际 

上都是在原有 P2P系统之外 ，维护着一个新的结构化 P2P存 

储系统，效率方面仍然存在问题 ，因而限制了信任模型优势的 

进一步发挥。未来的工作主要是设计存储性能更好的信任管 

理模式，全面提高信任模型的效率。 
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