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无线传感器网络中的隐私保护研究 

姚剑波 文光俊 

(电子科技大学宽带光纤传输与通信网技术教育部重点实验室 成都 610054) 

(遵义师范学院 遵义 563O02)。 

摘 要 随着无线传感器网络的广泛应用，安全问题发生变化，通信安全成为重要的一部分，隐私保护日渐重要。首 

先分析了无线传感器网络的通信安全特点、通信安全的需求、面临的保密性威胁及攻击模型。最后，基于对无线传感 

器网络隐私保护问题的分析和评述，指出了今后该领域的研究方向。 
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Abstract As wide applications of wireless sensor networks，security issues change and communication security be— 

comes an important part of security issues．Privacy concerns have become the main obstacle to success when people are 

participants in wireless sensor networks．Privacy protection becomes more important increasingly．Communication secu— 

rity characteristics，communication security requirements，privacy threats and attack model in wireless sensor networks 

were analyzed．The development directions were pointed out based on the analysis and remark of privacy protecting 

problems remaining unsolved in wireless sensor networks． 
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随着无线传感器网络(Wireless Sensor Network，WSN) 

理论与技术的不断成熟 ，其应用已经由国防军事领域扩展到 

环境监测、交通管理、医疗卫生、制造业、反恐抗灾等诸多领 

域，使人们在任何时间、任何地点和任何环境条件下都能够获 

得大量详实可靠的信息，真正实现“无处不在的计算”理念。 

WSN是一种大规模的分布式网络，常部署于无人维护、 

条件恶劣的环境当中，且大多数情况下传感节点都是一次性 

使用，从而决定了传感节点是价格低廉、资源极度受限的无线 

通信设备。在复杂的安全环境、多样的安全需求和资源限制 

等因素的综合影响下，WSN的安全受到严峻的挑战。为 

WSN创造一个相对安全的工作环境，是关系到 WSN能否真 

正走向实用的关键性问题。另外 ，在 WSN中，安全的概念也 

发生了变化，通信安全是其中重要的一部分，隐私保护 日渐重 

要[ 。 

1 无线传感器网络的通信安全特点 

通信安全保证 WSN内数据采集、融合、传输等基本功能 

的正常进行，是面向网络基础设施的安全性。在 WSN中，通 

信安全具有如下特性_】 ]： 

(1)最小的资源消耗和最大的安全性能是一对矛盾，所以 

在解决 WSN的安全问题时，必须考虑如下 5个方面的限制： 

1)有限的能量 

传感节点通常由电池供电，电池的容量一般不会很大。 

由于长期工作在无人值守的环境中，通常无法给传感节点充 

电或更换电池。 

2)有限的存储空间 

传感节点一般包括三种形式的存储器，即 RAM、程序存 

储器、工作存储器。RAM用于存放工作时的临时数据，一般 

不超过 2kB；程序存储器用于存储操作系统、应用程序以及安 

全函数等，工作存储器用于存放获取的传感信息，这两种存储 

器一般也只有几十 kB。 

3)有限的计算能力 

传感节点 CPU一般只具有 8bit，4MHz~8MHz的处理 

能力。 

4)有限的通信带宽 

由于无线信道本身的物理特性，它所能提供的网络带宽 

相对有线信道要低得多。WSN中传输的数据大部分是经过 

节点处理过的数据，因此流量较小。根据 目前观察到的现象 

特性来看，传感数据所需的带宽将会很低(1~1oo kbit／s)。 

5)有限的通信距离 

WSN是利用“多跳”来实现低功耗下的数据传输，因此其 

设计的通信覆盖范围只有几十米。 

(2)对一个单独的数据包来说，采取安全机制，需要增加 

的额外开销相对较小，而大量的开销花费在密钥分配上。 

(3)WSN在空间上的开放性，使得攻击者很容易进行窃 

听、截取、篡改、重放数据包。 

(4)由于传感节点靠电池供电，因此 WSN在资源消耗型 

攻击面前显得很脆弱，攻击者连续地发送数据包会消耗节点 
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的电池能量，并浪费大量网络带宽。 

(5)由于传感节点部署区域的特殊性，攻击者可以对节点 

本身进行破坏或破解。 

(6)WSN是以数据通讯为中心的，相邻的节点可能采集 

到相同或者相近的数据。如果每个节点都发送数据包给基 

站，就会浪费珍贵的能量和带宽，为此，无线传感器网络需要 

进行数据融合，这就要求中间节点能够访问数据包的内容，在 

这种情况下，使用传统的端到端的安全机制是不合适的。 

2 无线传感器网络的通信安全需求 

WSN起源于军事应用领域，主要采用射频无线通信组 

网。由于网络中资源严格受限，为使有限的资源发挥最大的 

安全效益，要求具有如下通信安全需求_4 ]： 

(1)节点的安全保证 

传感节点是构成WSN的基本单元，节点的安全性包括 

节点不易被发现和节点不易被篡改。WSN中普通传感器节 

点的数量众多，少数节点被破坏不会对网络造成太大的影响。 

但敌手如果俘获节点，就可能从中读出密钥、程序等机密信 

息，甚至可以重写存储器将该节点变成一个“卧底”。为防止 

为敌所用，要求节点具备抗篡改能力。 

(2)被动抵御入侵的能力 

WSN安全系统的基本要求是：在局部发生入侵 的情况 

下，保证网络的整体可用性。 

1)对抗外部攻击者的能力：外部攻击者是指那些没有得 

到密钥、无法接入网络的节点。外部攻击者无法有效地注入 

虚假信息，但是可以进行窃听、干扰、分析通信量等活动，为进 

一 步攻击收集信息。因此，对抗外部攻击者，首先需要解决机 

密性问题；其次，要防范能扰乱网络正常运转的简单网络攻 

击，如重放数据包等，这些攻击会造成网络性能下降；再次，要 

尽量减少入侵者得到密钥的机会，防止外部攻击者演变成内 

部攻击者。 

2)对抗内部攻击者的能力：内部攻击者是指那些获得了 

相关密钥并以合法身份混入网络并发布欺骗信息的攻击节 

点。由于 WSN不可能阻止节点被篡改，而且密钥可能被对 

方破解，因此总会有入侵者在取得密钥后以合法身份接入网 

络。由于至少能取得网络中一部分节点的信任，因此内部攻 

击者能发动的网络攻击种类更多，危害更大，也更隐蔽。 

(3)主动反击入侵的能力 

主动反击能力是指网络安全系统能够主动地限制甚至消 

灭入侵者，为此至少需要具备以下能力： 

1)人侵检测能力：和传统的网络入侵检测相似，首先需要 

准确识别网络内出现的各种入侵行为并发出警报，其次，入侵 

检测系统还必须确定入侵节点的身份或者位置，只有这样才 

能随后发动有效反击。 

2)隔离入侵者的能力：网络需要具有根据入侵检测信息， 

调度网络正常通信来避开入侵者 ，同时，丢弃任何由入侵者发 

出的数据包的能力。这样相当于把入侵者和己方网络从逻辑 

上隔离开来，可以防止它继续危害网络。 

3)消灭入侵者的能力：要想彻底消除入侵者对网络的危 

害就必须消灭入侵节点 。但是让网络 自主消灭入侵者是较难 

实现的。由于 WSN的主要用途是为用户收集信息，因此可 

以在网络提供的入侵信息的引导下，由用户通过人工方式消 

灭入侵者。 
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3 保密性威胁 

借助 WSN，很容易收集个人信息。有的机构将个人信息 

当作商品，进行收集、交换和出售。人们对这些行为越来越警 

觉，希望保护 自己的隐私l6 。 

在诸如战场等特定情形下，保密性是一本质特性 。有三 

种类型的保密性威胁 7]： 

(1)内容保密性威胁：因为消息的存在和所处位置的顺序 

关系，敌手能够确定信息交换的含义，这就存在内容保密性威 

胁 。 

(2)身份保密性威胁：如果敌手能够演绎出参与通信的节 

点，那就存在身份保密性威胁。 

(3)位置保密性威胁：如果敌手能够推断出通信实体的物 

理位置或估计出相对通信实体的距离 ，那就存在位置保密性 

威胁。 

WSN以收集信息为主要目的，通过有效地安置微小的传 

感节点，使 自动获取数据的能力增加。敌手可以通过窃听、加 

入伪造的非法节点等方式获取敏感信息。随着WSN的广泛 

使用，保密性问题 日益严重。如果敌手知道怎样关联传感器 

节点的多个输入，就能利用甚至表面无关的数据去获得有效 

信息。保密性问题的关键在于：并不是没有 WSN就不能获 

取信息，但 WSN加剧 了保密性 问题，因为通过远程访问， 

WSN使大量的信息容易使用，因此敌手不必亲临现场就能以 

低风险、匿名的方式获得信息。远程访问还允许一个敌手同 

时监听多个场所l8 ]。 

4 保密性攻击模型 

在 WSN中，针对保密性的攻击有如下几种_g。 ： 

(1)窃听：这是对保密性最明显的攻击。借助窃听到的数 

据，敌手容易发现通信内容，通信量携带着传感器网络配置的 

控制信息；通信量包含的信息潜在地比通过特定服务器获得 

的信息更详细，窃听有效地突破了隐私保护。 

(2)通信量分析：通信量分析与窃听明显结合在一起。在 

某些节点问传送信息包数目的增加将揭示特定传感器的合法 

行为。通过通信量分析，具有特殊角色或行为的节点将被有 

效识别。 

(3)插入虚假数据 ：恶意节点通过受骗的传感器节点，欺 

骗系统减小数据失真。 

(4)改变路由行为：为了获取信息，敌手把非法节点或被 

俘节点隐藏在 WSN中，在非法节点或被俘节点伪装成为正 

常节点后，诱惑信息包，不正确地转发它们，甚至对所有的节 

点宣称 自己是最好的路径。 

5 隐私保护研究进展 

WSN中的隐私保护研究起步于 2003年 ，根据 WSN潜 

在的保密性威胁和攻击，国际上对于WSN中的隐私保护作 

了如下几个方面的研究。 

5．1 信息加密 

现代安全技术依靠密钥来保护和确认信息，而不是依靠 

安全算法，所以通信加密密钥、认证密钥和各种安全启动密钥 

需要严格的保护l5]。对传输信息加密可以解决窃听问题，但 

需要一个灵活、强健的密钥交换和管理方案。由于 WSN资 

源严格受限，使得非对称密码的许多算法，如 Diffie-Hellman 

密钥协商算法无法在WSN上实现。根据共享密钥节点的个 



数，可以把WSN中的密钥管理方法分为对密钥管理方案和 

组密钥管理方案。 

5．1．1 对密钥管理方案 

对密钥管理的一般方式是密钥预分配，即在传感器安置 

前把密钥存储进传感器。在安置后，每个传感器利用存储的 

密钥与其邻居建立秘密链路。密钥连通性，传感器节点与其 

邻居节点共享一个密钥的概率，是对密钥管理方案中要考虑 

的一个重要因数。 

(1)预置全局密钥l_1 ]：所有的传感器节点预配置一个相 

同的全局密钥。在安置之后，每对传感节点利用全局密钥获 

得一个新的对密钥。这个方案的抗俘获性低 ，任意一个节点 

被俘，将导致整个网络被俘。 

(2)预置对密钥[1 ：每个传感节点都存储 N一1(N为网 

络节点总数)个对密钥。其中一个对密钥仅由该节点和其余 

N一1个节点中的一个节点共享。这个方法具有好的抗俘获 

性，但却不实用，因为传感节点的存储资源受限且网络规模非 

常大，没有可扩展性。在网络安置之后 ，不能接受新节点加 

入 ，因为已安置节点没有新节点的密钥。 

(3)随机密钥预分配l】 ：基本的随机密钥预分配方案是 

由 Eschenauer和 Gligor首先提出的。 

在密钥预分配阶段，每个传感节点从一个大的密钥池K 

中随机选择一个子集k；在共享密钥发现阶段，两个节点在它 

们的子集中找到一个共享密钥作为通信密钥。两个传感节点 

间共享一个密钥的概率 为 

((K～志)!) 

(K--2k)!K! 

在路径密钥建立阶段，通过在路径 i， 一， ， 上依次 

发送 E K， (K )，EK 
．
(K )，⋯，Ek 

， 
(K )，任何一对 

节点能安全地建立一个对密钥 K 。 

Chan等人对随机密钥预分配方案进行了改进口 ：每个 

节点存储一个(N一1) (O< <1)个对密钥的随机集。因为 

两个节点连接的概率是P，那么密钥的连通性是 。所需存 

储的密钥减少，但保留了好的抗俘获性。 

(4)基于位置的密钥预分配方案：基于位置的密钥预分配 

方案是对随机密钥预分配方法的改进。它假定每个传感节点 

都有一个可预知的期望位置，每个节点都预装 C个最接近邻 

居的对密钥。这个方案所用的存储空间少，且连通性好ll1 。 

Du等人把传感节点分为 t× 组，按高斯分布把传感器 

安置在每个组内。在保持好的抗俘获性时，密钥连通性得到 

改进 。 

(5)其它方法：还有一些基于其它技术的密钥预分配方 

案。Camtept和 Yener的基于分块设计的方案[183。Du等人 

的方案是每对节点计算密钥矩阵的通信域并用作对密钥_1 。 

Liu等人的方案利用每对节点( ， )的标识对称多项式 P(x， 

)(P(．z， ) P(y， ))赋值得到对密钥 K 一P(i，j)E 。 

5．1．2 组密钥管理方案 

组密钥管理方案主要用于层次化的 WSN： 

(1)对称组密钥管理：在每个节点给对称多变量多项式 P 

(z “ )赋值，t个节点间能产生一个对称密钥[2 。 

(2)非对称组密钥管理：每个传感节点预装载ECC(ellip— 

tic curve cryptography)域参数，在安置之后，每个节点计算 

EC公钥／私钥对，然后广播公钥给同一簇内的所有节点。 

ECC的计算复杂性低于 DSA／RSA密码系统，但高于对称密 

码系统E 。 

5．2 匿名机制 

在 WSN中，匿名阻止第三方了解参与通信的消息发送 

方和接收方的特性。匿名包括发送方和接收方间的发送方匿 

名、接收方匿名和无链接能力。通过匿名 ，敌手不能通过读从 

网络中截获的消息或从被俘传感节点转发来的消息确定发送 

和接收方的特性；也不能断定两个通信段是否属于同一通信。 

匿名机制使数据在传送前失去个性 。因为全部匿名是困难 

的，所以在解决保密性问题时，需要在匿名和公用信息需求问 

作一平衡[11,23]。 

(1)分散敏感数据：限制网络所发送信息的粒度，因为信 

息越详细，越有可能泄露隐私，比如，一个簇节点可以通过对 

从相邻节点接收到的大量信息进行汇集处理，并只传送处理 

结果 ，从而达到数据匿名化_1 。 

(2)安全通信信道：使用安全通信协议(如使用SPINS协 

议_2 )能预防窃听、插入虚假数据 、改变路由行为等攻击E“]。 

(3)改变数据通信量：以不固定的方式传送数据可以预防 

通信流量分析[11]。 

(4)节点机动性：使传感节点移动能有效地防御位置保密 

性威胁[ 。 

(5)传感节点使用假名：传感节点匿名使敌手弄不清哪一 

个节点是消息的真正发送者。为了保护每个节点的真正标识 

(ID)，用假名代替传感节点真正的标识(I『])_2 j。 

(6)使用匿名协议：Wadaa等人提出了一种能量有效的协 

议 ，维持对等系统、簇结构、路 由结构 等网络虚拟设施 的匿 

。 

5．3 基于对策的方法 

保证网络中的传感信息只有可信实体才可以访问，这可 

通过建立在保密性对策规范基础上的访问控制决议和认证来 

实现 。 

(1)根据不同的密钥给数据以不同的保密级E。 。 

(2)弱化节点的异构性，增加重要节点的冗余度。一旦系 

统的关键节点被破坏 ，通过选举机制或网络重组方式进行网 

络重构[。 ]。 

(3)使用输出过滤(egress filtering)。通过认证冤路由的 

方式确认一个数据包是否是从它的合法子节点发送过来的， 

直接丢弃不能认证的数据包。这样攻击的数据包在前几级的 

节点转发过程中就会被丢弃 ，从而达到保护 目标节点 的目 

的 ]。 

(4)多路径路由，通过多个路径传输部分信息，并在目的 

地进行重组[ 36=。 

5．4 信息洪泛 

伪装实际数据通信流量，使敌手难于通过分析网络流量 

去追踪数据源[ 。 。 

(1)基线洪泛：当一个消息到达 中间节点时，节点首先检 

查是否已经收到并转发过该消息。如果没有，节点就把该消 

息广播给自己的所有邻居节点，否则就抛弃该消息。 

(2)概率洪泛：在概率洪泛中，整个网络仅有部分节点参 

与数据转发，其余节点简单地抛弃它们收到的消息。 

(3)带有欺骗信息的洪泛：基线洪泛和概率洪泛仅能减小 

违反保密性的机会。敌手仍然有机会监听通常的通信量，甚 

至单独的信息包。为了降低违背保密性的风险，增强洪泛协 

议，从而引入虚假信息源，在网络中注入欺骗消息。即使敌手 

俘获信息包，也无法确定是否是真正的信息包。 

(4)幻影洪泛：在幻影洪泛中，每个消息都经历两个阶段， 
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首先是步移阶段，可以是随机步或定向步；随后是洪泛阶段， 

把消息分发到接收节点。 

5．5 贪婪随机步 

信源节点和接收节点都减少随机步。接收节点首先初始 

化一个 N跳随机步，随后信源节点初始化一个 M 跳的随机 

步。一旦源信息包到达这两条路径的交点，就通过由接收节 

点建立的路径转发。局部广播用于检测路径的交点。为了最 

小化沿随机步反向追踪的机会，在节点中存储一个活力过滤 

器(bloom filter)过滤步进。在每一阶段，活力过滤器检查中 

间节点 ，确保最小化反向追踪l3 。 

5．6 循环诱骗 

传感器网络安置后，在信源发送消息给基站之前，产生几 

个环路 ，每个环路包含几个传感节点。当消息沿着从源到基 

站的路径转发并与预配置的环路相遇时，激活环路，开始沿环 

路循环欺骗消息。当攻击节点到达这点时，不能区分消息，只 

能随机选择节点进行下一跳。通过增加消息所经路径上的环 

路，就能增加敌手查找信源节点所需的期望时间【3 。 

6 隐私保护研究方向 

目前，有关无线传感器网络隐私保护问题的研究才刚刚 

起步，虽然做了一些初步探索，但方法还不成熟。发现和探索 

保密性威胁存在的地方，观察和开发解决隐私保护问题的方 

法是重要的。 

(1)现有的预置密钥管理方案可扩展性不强，而且不支持 

网络合并。如何在资源受限的网络环境下，建立支持网络合 

并，且具有灵活的可扩展性的预置密钥管理方案是一个需要 

进行深入研究的问题。 

(2)从安全的角度来看，非对称密码体制的安全强度在计 

算意义上要远远高于对称密码体制。如何优化非对称加密算 

法，使之适用于资源受限的无线传感器网络，任然是一个需要 

进一步研究的问题 。 

(3)仅用加密的方法不能保护系统的隐私。在事件驱动 

型传感器网络中，传感节点只有在监测到事件时，才发送消 

息。敌手使用相应频段的接收设备就可以接收链路中的信 

号，进行窃听。敌手不必知道原始消息的具体内容，仅凭观察 

到消息的存在就断定监测事件出现 了。在传统网络中，可以 

用周期性地发送空闲包的方法来隐藏真正的消息包，但在传 

感器网络中，由于传感节点资源严格受限，采用这样的方法来 

保护隐私是行不通的。在这种情形下，如何隐藏传感信号是 
一 个需要研究的问题。 

(4)传感器网络是以数据为中心的网络，通过在网络内聚 

合多个传感数据，可以减少通信次数、降低通信能耗，从而延 

长网络的生存期。如何在确保传感数据正常聚合的情形下， 

实现隐私保护，特别是网络中存在恶意节点的情况下，如何保 

护隐私是一个值得进一步研究的问题。 

(5)在传感器网络中，位置资源隐私保护是一个重要问 

题，现有的网络路由，如洪泛、随机步以及循环诱骗等都不成 

熟。开发适合于资源受限的无线传感器网络的位置资源隐私 

保护网络路由是十分必要的。 
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Smart协议及本文两个协议的通信性能和计算复杂度见表 1。 

可信第三方协议通信 占用的带宽与 Smart方案相同，协议执 

行时比 Smart方案多 4次椭圆曲线上的标量乘法运算 ，但无 

需点的加法运算，整体性能与 Smart相差无几；无第三方协议 

占用的带宽和点乘运算 比Smart协议多，但协议运行无需第 

三方密钥分发和托管开销。 

表 1 新的协议与 Smart协议的性能分析 

结束语 本文在分析密钥协商协议的安全属性和 Smart 

方案的基础上，提出了两个新的协议 ：一个基于可信第三方实 

现公钥分发，通信双方利用私钥完成身份认证与密钥协商；另 
一 个无需第三方支持，结合 CDH和 BDH问题给出简洁有效 

的安全协商模型。两个协议都隐含认证，且在实体身份点映 

射安全可控的应用环境中，可抵抗中间人攻击。 

随着 IBE公钥体制的发展 ，基于 lI)的双线性配对密钥协 

商协议研究越来越受关注。下一步的研究将继续关注对开放 

网络环境下各类新攻击的抵抗问题 ，并展开双线性对协议的 

性能优化研究。 
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