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摘 要 离群点挖掘可揭示稀有事件和现象、发现有趣的模式，有着广阔的应用前景，因此引起广泛关注。首先介绍 

离群点的定义、引起离群的原因和离群点挖掘算法的分类，对基于距 离和基于密度的离群点挖掘算法进行了比较详细 

的讨论，指出了其优缺点和发展方向，重点对当前研究的热点——高维大数据量的挖掘、空间数据挖掘、时序离群点挖 

掘和离群点挖掘技术的应用进行了讨论，指出了进一步研究方向。 
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Abstract The identification of outliers can lead to the discovery of truly unexpected knowledge in areas such as elec— 

tronic commerce，credit card fraud，and even the analysis of performance statistics of professional athletes．This survey 

provided a comprehensive overview of existing outlier mining techniques and summarized their features to help users 

choose，studied and improve algorithms for outlier mining．Studied the outlier mining techniques on high-dimensional 

data，spatial data and sequential data，pointed out the advantages and disadvantages，and put forward their research di— 

rection about outlier mining in future work． 
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1 引言 

离群点检测(outlier detection)是数据挖掘的基本任务之 
一 [1 ]

，故称为离群点挖掘，其 目的是消除噪音或发现潜在的、 

有意义的知识。对离群点挖掘的研究经历了几次盛衰交替， 

近 1O年再次成为信息科学中一个活跃的分支 ，在数据库、数 

据挖掘、机器学习和统计学等领域受到广泛关注，有着广阔的 

应用前景，如欺诈检测、入侵检测、故障检测、生态系统失调、 

公共卫生中的异常疾病的爆发、公共安全中的突发事件的发 

生、异常 自然气候的发现等_1_l8_。 

离群点有多种别名，如孤立点、异常点、新颖点、偏离点、 

例外点、噪音、异常物等'1 ，这里通称为离群点。 

引起离群的原因主要包括：①数据来源于异类，如欺诈、 

入侵、疾病爆发、不寻常的实验结果等。这类离群通常都是相 

对有趣的，并且是离群检测的关注点。②数据变量固有变化 

引起 ，是 自然发生的，反映了数据集的数据分布特征，如气候 

变化、顾客的新的购买模式、基因突变等，这类离群是有趣的。 

③数据测量和收集误差，主要是由于人为错误、测量设备故障 

或存在噪音。由于这类离群不提供有趣的信息，只会降低数 

据和其后数据分析的质量，因此目标是消除这类离群。 

早期对离群点研究的主要 目的是消除离群点，然而由于 
“

一 个人的噪音是另一个人的输入信号”，不加区分而简单地 

剔除，可能会丢失有趣的重要信息。现在对离群点的研究主 

要是作为有意义的输入信号，对其进行有效挖掘，以便进一步 

分析。 

离群点挖掘通常可以看作 3个子问题 ：①什么样的数据 

是异常，即离群点的定义；②有效挖掘离群点的方法；③离群 

点的意义，即离群挖掘结果的合理解释。 

本文目的是对 已有离群点挖掘的研究成果进行综合分 

析，指出潜在应用及进一步研究方向。余下内容组织如下：第 

2节讨论离群点的分类 ；第 3节和第 4节分别讨论基于距离 

和基于密度的离群点定义、挖掘算法及其局限；第 5节指出离 

群点挖掘的研究热点及发展趋势；最后给出结论。 

2 离群点挖掘方法的分类 

离群点的挖掘方法很多，可分为 5类：基于分布的、基于 

深度的、基于聚类的、基于距离的和基于密度的I】]。 

2．1 基于分布的离群点 

离群点检测最早出现在统计领域 。基于分布的方法是假 

设给定的数据集符合某种概率分布模型(例如正态分布)或利 

用给定的数据集自动构造其概率分布模型，然后根据分布模 

型采用不一致性检验来确定离群点[7,83。 

到目前为止，还没有一个广为接受的离群点的正式定义， 

但 Hawkins的定义抓住了概念的精髓 ：“一个离群点是一个 

观察点，它偏离其它观察点如此之大，以至引起怀疑是由不同 

机制生成的”[8]。依据该定义可给出基于正态分布的离群点 

定义。 

定义 1(基于正态分布的离群点) 设0是关于平均值为 

*)基金项目：国家自然科学基金(60603041)，江苏省高校自然科学基金(05KJB520017)。薛安荣 CCF会员，博士生，副教授，主要研究方向为 

数据库与数据挖掘；姚 林 硕士生，主要研究方向为数据挖掘；鞠时光 CCF高级会员，博士，教授，博士生导师，主要研究方向为数据库与信 

息安全；陈伟鹤 博士，副教授，主要研究方向为数据库与信息安全；马汉达 硕士，高级工程师，主要研究方向为网络信息系统。 
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和标准差为 的正态分布的数据对象集，若o∈O，l o ／zl≥ 
D 

3，则 O为离群点。 

该定义是基于分布的一个具有代表性的离群点定义，偏 

离平均值 超过3 的数据点就是离群点。文献[7]针对不同 

的数据分布提出了 100多种离群点检测方法。检测方法的选 

择依赖于：1)数据的分布；2)分布参数；3)预期的离群点数 目； 

4)离群数据类型。 

基于分布离群点挖掘的主要优点是 ：1)有坚实的概率统 

计理论支撑 ；2)根据概率统计模型，可有效揭示所发现的离群 

点的含义；3)在模型构造后，不要求基于模型的数据，完全可 

以只存储描述模型的最少量的信息。其主要缺点是：1)基于 

分布的绝大多数方法是针对单个属性的，而许多数据挖掘问 

题要求在多维空间中发现离群点 ，这个限制使得它们不适合 

多维数据集；2)基于分布的方法是假设数据符合某种分布规 

律 ，因而不适合分布未知的情形。 

2．2 基于深度的离群点 

由于大多数数据点并非符合某种数据分布，为了改进这 

种情况，在计算统计中已经发展了一些方法，其中最好的是基 

于深度的方法E19,ZO]。基于深度的方法是给每个数据对象分 

配一个深度值，将数据对象按分配的深度值映射到二维空间 

的相应层上，处在浅层上的数据对象比深层上的更有可能是 

离群点_1 ]。基于深度的方法对二维和三维空间上 的数据 

比较有效，但对四维及四维以上的数据，处理效率比较低。实 

际上，现有的基于深度的方法仅对于 ≤3其性能可接受r- 一。 

2．3 基于聚类的离群点 

基于聚类的算法是先将数据集分成若干簇，不属于任何 

簇的数据点就是离群点，比较典型的算法有 DBSCANE ， 

CLARANSE ，CHAMELEONE ，BIRCHEz43，ST1NGE ， 

WaverCluster； 。 和 CLIQUEE 。 

定义 2(基于聚类的离群点) 如果一个对象不属于任何 

簇，则该对象是基于聚类的离群点。 

基于聚类离群点挖掘的主要优点是：1)由于对聚类的研 

究成果比对离群点的研究成果更多，而且有些聚类技术(如 k 

均值)的时问和空间复杂度是线性或接近线性的，因而基于这 

种算法的离群点检测技术可能是可行和高度有效的；2)簇的 

定义通常是离群点的补，因此可同时发现簇和离群点。其主 

要缺点是：1)聚类算法的主要 目标是发现簇，而不是发现离群 

点，因此对离群点的挖掘效率较低；2)在聚类过程中，为了避 

免离群点对聚类的影响，不同算法采用了适合特定数据类型 

的方法，因此算法的针对性很强，必须小心地选择聚类算法； 

3)基于聚类的离群点挖掘算法依赖于所有簇的个数和数据中 

离群点的存在性。 

2．4 基于距离的离群点 

为了改进上述挖掘方法的缺陷，Knorr和 NgE ]引入了 

基于距离的离群点概念和挖掘方法 ，有效处理了五维以上的 

大数据集的离群点挖掘问题。但也存在时间复杂度高，需要 

0( )的时间复杂度，其中 为维度，N为总的数据点个数； 

对于高维数据，难以解决稀疏问题；挖掘结果对参数的选择非 

常敏感；由于使用全局阈值，未考虑局部密度的变化，因此只 

能挖掘全局离群点，不能挖掘局部离群点。 

2．5 基于密度的离群点 

基于密度的离群点的定义是在距离 的基础上建立起来 

的，将点之间的距离和给定范围内点的个数这两个参数结合 
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起来得到“密度”的概念。一个点的离群程度与它周围的点有 

关，这体现了“局部”的概念，即局部离群点的概念ll “]。基 

于密度的离群点检测给出了对象离群程度的定量度量，对不 

同密度区域中的数据也能够很好地处理，解决了局部离群点 

的离群程度的度量和挖掘问题。但仍具有 O(aN2)时间复杂 

度，且参数选择比较困难。 

基于距离和基于密度的离群点挖掘算法是近 1O年来最 

具代表的挖掘方法，下面将作进一步分析。 

3 基于距离的离群点挖掘 

Knorr和 Ng给出具有一般意义的基于距离的离群点定 

义和相应的离群点挖掘方法，该方法不需要明确的数据分布， 

通过 k邻居距离来确定是否离群。比较典型的基于距离的离 

群点定义有以下 3个[4 j。 

定义 3(DB(pct，D)一Outlier) 如果数据集 中至少有 pct 

部分对象与对象0的距离大于D，则对象 0是一个基于距离 

的关于参数pct和D 的离群点，即 DB(pct，D)一Outlier。 

从定义可以知道，如果 0在 D范围内有不多于 N(1一 

pct)个邻居，则 0是 DB(pct，D)一Outlier。用参数 D确定对象 

O的邻域，参数 pct判断对象0是否为离群点。 

实际上，对于恰当定义的pct和D，一个基于分布的离群 

点定义同样可以利用DB(pct，D)来定义，如定义 1可以用 DB 

(O．9988，0．13o-)来表述[4 ；同时，它克服了基于统计的挖掘 

方法难以处理多维属性和要求用户预先知道数据集服从哪种 

统计分布模型的缺点。 

基于 DB(pct，D)的挖掘算法有基于索引算法、基于块嵌 

套循环算法和基于单元的算法_4 ]。基于索引的算法采用多 

维索引结构(如 R树或 k-d树)来查找每个对象 0在半径 D 

范围内的邻居。这个算 法在 最坏 情况 下的 复杂度 为 0 

( )，当维度 增加时，复杂度的增加是线性的。但是，复 

杂度估算只考虑了搜索时间，而索引结构的构建是非常费时 

的。 

基于块嵌套循环算法和基于索引的算法有相同的计算复 

杂度，但它避免了索引结构的构建，试图最小化 I／O的次数， 

把内存的缓冲区分为两半，将数据集分为若干个逻辑块。通 

过精心选择逻辑块装入每个缓冲区域的顺序，可改善 I／O效 

率 。 

基于单元格的 DB(pct，D)算法将 维空间划分为边长为 

D／(2 )的单元格，并以单元格为单位进行检测 。其计算复 

杂度是0(m(2 + 1) + N)，其中m是单元个数，因此该算 

法仅适合于大数据集、低维度的场合。DB(pct，D)对参数 

pct，D比较敏感，而且缺少离群程度的信息，因此难以度量和 

有效挖掘_1]。 

定义 4(top-n Outlier) 如果一个数据集具有 N个对象， 

给定对象离群程度的计算公式，计算每个对象的离群得分，离 

群得分最高的 个对象就是所求离群点 ，即 top一 Outlier。 

在定义 3和定义 4基础上发展了以下两种定义。 

定义5(top— D Outlier) 数据集0中那些到其第k个 

最近邻居的距离 D 最大的 个对象就是离群点，即 top一 

Dk-Outlier。 

若 (o)表示对象 0与其第 k个最近邻居的距离，则处 

于分布稀疏区域的数据点将具有较大的 值 ，而属于聚类 

中的类内数据点将具有较低的 值。 离群点挖掘方法基 



于各数据点 的排列，克服了 DB(pct，D)法缺少离群程度 

信息的不足。同时， 法无须用户指定距离参数D。 

文献E28]给出了一种基于划分的发现算法。首先利用聚 

类算法划分数据集；然后计算各划分 P的D 边界(P．1ower， 

P．upper)，使 P中的每个点P，满足P．[ower~ ( )≤P． 

upper，并利用此信息确定 P中是否可能包含离群点；最后仅 

在可能包含离群点的划分中计算和寻找离群点。由于所要寻 

找的离群点数目 相对较少，该方法可通过排除包含大量数 

据点的划分而降低计算量。实验显示，该方法关于 N和 (≤ 

10)的可扩展性均较好。但是，由于 ( )并没有包含 P点所 

有k个最近邻的全部信息，因而它并不能很好地反映其邻域 

的紧密或稀疏状况。 

定义 6(top-n训 一Outlier) 数据集 0中那些与其 志个最 

近邻居的距离之和叫 最大的 个对象就是离群点，即 top— 

叫 一̂Outlier。 

对于数据点 o，对象 O与其 忌个最近邻居的距离和称为O 

的权，记为 (o)。显然 (o)比 (o)更精确地度量了O的 

邻域的稀疏程度。 

定义 5和定义 6利用排序，减少了距离参数 D的输入， 

增加了参数 。输出的离群点的个数受 控制，但离群点的 

顺序不受 影响，且易于确定。定义 5仅考虑了第 k个邻居 

的距离而忽略了最近邻居值，定义6考虑了所有邻居值，是基 

于最近邻居密度的计算，虽降低了计算速度，但提高了度量精 

度。 

4 基于密度的离群点挖掘 

上述离群点定义是对数据集进行全局观察，离群点挖掘 

方法均基于各数据点自身的邻域来判别其是否是离群点，其 

检测标准是全局的、绝对的，因此所挖掘的离群点是全局离群 

点。但许多实际的数据集结构更复杂，还存在另一种离群 ，这 

些离群是相对于它们的局部邻域异常，因而被认为是“局部” 

离群。图 1是二维数据集，图中包含两个簇 c1，C2和两个离 

群点 O ，Oz，其中C 稠密，C'稀疏，Oz是全局离群点，O 是局 

部离群点。根据上述定义及挖掘算法 ，Oz离群点易于挖掘 ， 

但 O 却难以挖掘，如果为了挖掘出 O 而调整参数，那么 C】 

中的大多数数据点都将被标识为离群点。 

图 1 局部离群示意图 

为此，Breunigl】 “]等提出了局部离群点概念和基于密度 

的离群点定义，通过 引入一个专 门的度量单位：离群系数 

(OF：Outlier Factor)，用局部离群系数(LOF：Local Outlier 

Factor)来表征一个对象 的局部离群程度[10,11]。在 LOF算 

法[1l_中，根据给定的参数最少邻居数 k和最近邻距离来确定 

邻域，通过计算对象的k_距离、可达距离和可达密度，用数据 

对象邻域的平均可达密度与其 自身的可达密度之比表示 

LOF，LOF越大，其离群程度越高。LOF解决了局部离群程 

度的度量和挖掘问题，同时摒弃了以往方法中数据对象非此 

即彼的概念。 

图2中，由于对象P，q的最近邻域密度相同，且对象q更 

靠近c 簇，因此根据LOF算法，属于比较稀疏的 C2簇的P 

的离群程度高于对象q，这显然是错误的，为此Jin等[2。]提出 

了基于“反向 k邻域”RN (Reverse Nearest Neighbors)的 

局部离群度度量方法 INFLO (INFLuenced Outlierness)，不 

仅考虑数据点的k邻域，还考虑数据点的“反向忌邻域”对数 

据离群度的影响，从而避免数据分布复杂情况下 LOF算法可 

能出现的错判。采用 INFL，()方法后 ，在分析 P，q，r的k邻域 

对象的同时，进一步分析各个对象的 RNNk，发现 C2中对象 s 

和t的k邻域包含点 P，即 S和t属于 RNNk(声)，而 q的 

RNNk为空 ，r的 RN 仅包含一个点(如图 3E∞])。INFLO 

方法结合对象 P的 RNNk中对象对P的影响，可以得出 P的 

离群度小于q和，-的离群度的正确结果。 

图2 比较点 P，q，r的离群程度 图 3 反向 邻居 

为了克服 LOF算法对于序列数据和低密度数据对象不 

能有效度量的缺陷，Tang等_3。j提 出基于连接的离群系数 

(COF：Connectivity-based Outlier Factor)的方法，其算法是根 

据给定的参数最少邻居数 k和数据对象的连接性来确定邻 

域，计算与其邻域的平均连接距离，用平均连接距离比作为基 

于连接的离群系数 COF。虽可克服上述局限，但 由于 COF 

增加了连接路径的建立，因此计算比 LOF更复杂。 

LOF，INFLO和COF等方法解决了局部离群点定义与 

挖掘问题，但与基于距离的方法相比，其算法更加复杂，效率 

也较低，时间复杂度为O(kN2)的计算复杂度，其中k为邻居 

数，N为数据点总数，难以用于大规模数据集；另外，检测结 

果对指定的参数肛邻居的选择很敏感，当k值过小时，在离群 

点彼此接近，形成一个小的离群簇的情况下，会将这个小的离 

群簇误判为正常数据簇，导致漏检；当k值太大时，接近稠密 

簇的离群点可能会被误判为正常数据点，也会导致漏检。为 

了得到满意结果，需要反复调整参数 k，而每次调整参数均须 

重新构造邻域，邻域构造非常费时，具有 O(k )的计算复杂 

度。为了改进算法的效率，降低对参数的敏感性，一些学者提 

出了避免距离或密度计算的方法、基于划分和剪枝技术的方 

法、基于属性划分的方法等等，具体方法如下。 

Jinl_31_基于 LOF提出了挖掘 top— 个离群点的思想。算 

法首先利用微聚类对数据集进行压缩，计算每个微聚类的 

LOF值的上下界，然后在 LOF值最大 的 个 聚类 中查找 

LOF值最大的 个对象。Chiu A L等l_3 ]从另外两个角度对 

LOF进行了推广：其一是将原来的一种邻域推广到了两种邻 

域，即计算密度的邻域和比较密度的邻域；其二是采用剪除部 

分非离群对象来减少计算 LOF的代价。MalikE跏为了降低 

LOF的计算复杂度，提出用局部稀疏系数(LSC：Local Sparsi— 

ty Coefficient)来表示对象的离群程度。在 LSC的计算中，用 

局部稀疏比取代 LOF中局部可达密度 ，而用 LSC取代 LOF， 

省去了局部可达距离的计算，降低了计算的复杂度。 
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Papadimitriou[ 一引入多粒度偏差因子 (MDEF：Multi— 

granularity DEviation Factor)来度量对 象的离群程度。在 

MDEF算法_3 ]中，有两个邻域概念，即 邻域和 邻域，其 

中r>0，O<a<1。 ( ，r)和 ( ，ar)分别表示以 P 为圆 

心、r为半径和121"为半径的圆内的对象数 目， (P ，r， )表示 

在P 的r邻域内的所有对象P的 ( ，ar)的平均值。MDEF 

的定义如下： 

MDEF(Pl， )一 等 巫 一卜 
，z Pi，r， ， Pl，r， 

(1) 

MDEF算法的优点是可以根据应用要求设置多级邻域， 

并用邻域中包含的对象数目替代距离计算，降低了计算复杂 

度，但 r和a的确定依然比较困难，检测结果和计算复杂度在 
一 定程度上取决于用户的经验。 

赵科平等_3I_提出了基于相邻关系(NOF：Neighborhood- 

based Outlier Factor)的离群点挖掘算法。与 )F和 COF定 

义相比，NOF更直观和简单，它仅仅考虑数据对象 P的 k邻居 

的数目IkNB(p)l和将 P作为 k邻居的数据对象的数 目l R一 

点NB(声)I。简单的 NOF定义为 

NOF(声)一(IkNB( )I+1)／(1尺 忌NB(声){+1) (2) 

从而避免了直接计算距离或密度。在实验数据集上，NOF算 

法显示出了比LOF更高的效率。由于本质上仍然是 值， 

不是真正的密度，所以难以精确度量点 P周围的密度。 

李存华等口 采用数据空间网格化方法实现对密集数据 

主体的过滤，算法对于低维数据具有良好的时间和空间开销， 

但由于高维数据网格划分不可避免地造成低密度超方格的大 

量存在，因此在处理高维数据时性能急剧下降。 

薛安荣等l】 为了提高离群度度量的精度和挖掘的效率， 

提出属性划分的方法，属性划分后利用多维索引技术，使计算 

复杂度由O(kN2)降为O(kNlogN)，通过属性权值的分配减 

少了冗余属性的干扰，提高了挖掘精度。 

5 离群点挖掘研究热点及发展趋势 

当前离群点研究主要以距离或密度来计算离群度 ，研究 

的重点是高维大数据、空间数据、时序数据和实际应用。 

5．1 高维大数据集中离群点的挖掘 

随着采集设备性能的提高和数量的增加，采集数据的维 

数和数量均呈上升趋势，有些数据的维数甚至高达上百维，这 

对已有离群点挖掘算法是一个挑战。因为，现有的挖掘方法 

大多是基于数据之间的相似度来挖掘离群点，而在高维情况 

下，数据十分稀疏，数据点之间的距离及区域密度不再具有直 

观的意义，因此上述算法对高维离群点的挖掘不再有效或效 

率比较低。事实上，基于相似的定义，稀疏的高维数据隐含每 
一 个点几乎都可能是很好的离群点。因此，对高维数据而言， 

发现有意义的离群点也变得十分复杂和不明显。Aggarwal 

等[3 ]提出了高维空间中值得思考的几点建议：①处理好高维 

空间中数据的稀疏问题；②合理地解释离群点产生的原因；③ 

选择合适的度量方法，以解释 d维子空间中离群点的物理意 

义；④高维数据的离群点挖掘的计算效率；⑤判断一个点是否 

为离群点时，要考虑到数据点的局部行为。 

为了解决高维离群点挖掘问题已经提出了降低维 

度~37 39]和重新设计距离函数l4叩的办法。降低维度技术主要 

包括投影变换[37 40]和属性提取E37 39~等方法。投影变换是将 

数据集从原 6维投影到 d维空间，其 中 《 ，并且每个新维 
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是原始维的线性组合，然后在 d维空间上利用传统的挖掘算 

法进行挖掘。由于具有 维属性的数据集，可能的维数组合 

数为 2 ，对于高维数据，这个数字将是一个天文数字。Ag— 

garwal等_3 ]提出了用遗传算法寻找最优子空间，优化解决该 

问题的办法，实验测试了包括对具有 279个属性的高维数据 

集的离群点挖掘 ，取得 良好效果。Angiulli等l3 9]提 出 Hi一 

1Out算法，利用 Hilbert空间填充曲线(Hilbert space filling 

curve)将数据集线性化，并基于此线性化的数据集上的前驱 

关系和后继关系，可快速地找出各点的k个近似最近邻，避免 

了直接求解每对点之间的距离；算法中将全维特征空间多次 

投影N[o，1]区间，每一次投影都改善了离群点在全维空间中 

的离群度得分，这样先求近似解，然后从中获取精确解 的策 

略。Yu等[41]利用小波变换(Wavelet Transform)的多分解特 

性，从原始数据集中消除聚类，从而达到发现离群点的目的。 

Dutta[ 。]等使用主成分分析(PCA：Principal Component Anal— 

ysis)方法获得能代表数据的 8维属性的d个最正交向量(属 

性)，投影变化后再进行挖掘。 

投影变换方法的主要局限是在变换后的子空间上挖掘的 

结果难以解释，而且为了不丢失信息，需要在不同的子空问上 

挖掘，这就出现低维子空间的重叠和数据对象重复出现在不 

同子空间上的问题。 

另一种减少维度的方法是特征选取方法。这种方法不用 

变换 ，而是从维度中启发式地选取一部分维，删除不相关或冗 

余的属性(维)，目标是找出最小属性集，使得数据类的概率分 

布尽可能接近使用所有属性得到的原分布。这种方法避免了 

挖掘结果难以解释问题 ，并且由于属性数 目的减少，使得模式 

更易于理解。基于启发式方法的技术包括逐步向前选择、逐 

步向后删除、向前选择和向后删除的结合和决策树归纳[2。]。 

许龙飞l_43]等利用粗糙集的属性约简技术减少高维空间的维 

数，并在各个关联规则子空间下对数据集进行基于密度的离 

群点挖掘，使高维空间下的离群点挖掘更具有实用性。该算 

法在子空间中使用了LOF的思想进行离群点挖掘，其近邻的 

判断仍然是基于距离的计算 ，因而只对数值型数据有效。 

上述方法只是在固定子空间上挖掘，而离群点可能在特 

定的小的子空间内最有意义，这就意味着不同属性在离群点 

的挖掘中扮演着不同角色[44,45]，起着不同作用，使用投影变 

换或特征选取获得的子空间并非上述特定的小的子空间。因 

此薛安荣等[1 提出属性划分的方法 ，将属性空间划分为环境 

子空 间 (context subspace)和 固有 子空 间 (inherent sub— 

space)，环境子空间是指对象行为属性发生的时间、地点和序 

列位置等属性，固有子空间是指对象的行为属性或特征属性。 

环境属性决定了对象与其外部的关联，可用这类属性来确定 

对象的邻域，而固有属性决定了对象的行为特征，可用该属性 

计算对象的离群度。据此解决了高维对象难以利用多维索引 

来提高搜索效率的问题，通过属性划分和给不同属性分配不 

同权值(O～1)等方法减少了与计算比较不相关属性的干扰， 

提高了挖掘精度。但属性的划分和权值的分配需要一定的领 

域知识。 

总之，现有研究还局限在特定数据类型或特定背景环境， 

计算还比较复杂。要达到实用，还必须在理论与技术上做进 
一 步研究。 

5．2 空间离群点的挖掘 

由于 GPS、卫星、CT成像等各种宏观与微观传感器的使 

用，空间数据的数量、大小和复杂性都在飞快地增长，出现“空 



问数据爆炸但知识贫乏”的现象。空间数据比关系数据复杂， 

具有空间自相关性和异质性特点，其属性按性质可分为空间 

维属性和非空间维属性。空间对象经常受到邻近对象的影 

响，因此空间离群点挖掘只有充分考虑了对象的邻近点的影 

响才能获得有用的知识。空间离群点是指那些非空间属性值 

和邻域中其它空间对象的非空间属性明显不同的空间对象， 

两个空间对象的差异程度通常用相异度来衡量。由于空间数 

据自身的特殊性，空间离群点一般是局部不稳定的，这种局部 

意义上的离群点在全局中不一定仍为离群点。空间离群点挖 

掘在地理信息系统、遥感图像数据勘测、公众安全与卫生、交 

通控制、基 于地理位 置的服务等各 种领域有 着广泛 的应 

用 。 

空间离群点的挖掘首先出现在空间统计学中，主要方法 

可分为图形检测和代数检测两类 ，如变差 云图(variogram 

cloud)法和 Z-Score法__g]。但这些方法由于没有考虑空间数 

据的特点 ，没有区分空间和非空间属性 ，其检测效果不佳_】 。 

Shekhar等首先提出将空间属性与非空间属性区分开来的二 

分算法[g“。 ，并通过对象与其邻域的非空间属性值之差或 

之比，来消除空间的自相关性，并用该值表示对象与其邻域的 

偏差。然而该方法未能很好地解决空间的异质性问题，所使 

用的阈值全局统一，因此挖掘的是全局离群点，不是真正的空 

间离群点。由于上述算法是针对单维非 空间属性的，因此 

Lu[ ]等及文俊浩等l5o]提出用 Mahalanobis距离来解决多维 

非空间属性的相异度的计算及空问离群点挖掘算法。用 Ma— 

halanobis距离虽可解决多维属性的相异度度量，但 由于使用 

的阈值仍是全局的，因此挖掘 的仍是全局离群点。Chawla 

等l_5l_同时考虑了空间的自相关性和异质性，用欧氏距离来消 

除空间对象与其邻域间的自相关性，引入波动参数 ，并用 

和对象与其邻域的欧拉距离的乘积表示空间局部离群度 SL— 

OM(Spatial Local Outlier Measure)。但由于 B仅由对称分布 

状况来决定，在空间邻居较少或波动幅度较小的情况下难以 

准确表现波动情况，因此出现漏检和误检现象。当 G不起作 

用时，退化为基于距离的离群点挖掘算法，所求的是全局离群 

点，不是真正的空间离群点。Kou等_5 ]在距离计算时考虑了 

邻居的影响程度，将权重因子加入 到距离计算 中。薛安荣 

等[13,53]提出基于空间约束的离群点挖掘算法，算法中用计算 

邻域距离的方法解决空间自相关性约束问题，用计算空间局 

部离群系数 SLOF(Spatial Local Outlier Factor)的方法解决 

空间异质性约束问题。用对象的邻域距离与邻域中对象的平 

均邻域距离之比表示空间离群系数，据此挖掘离群点。实验 

结果表明，在挖掘精度、用户依赖性和计算效率方面取得了比 

较好的效果。 

随着传感器设备技术的发展，数据采集设备的数量越来 

越多，精度越来越高，因此数据量越来越大，维数越来越高 ，提 

高算法的有效性及计算的高效性仍然是空间离群点挖掘算法 

的发展方向。 

5．3 时序离群点的挖掘 

时序数据是指按时间顺序取得的一系列观测值。一般 

地，这些观测值是在等单位间隔时间里采集到的，典型的例子 

包括某地区的月降雨量、每月的用电量、网络流量等。时序数 

据中的离群点可能隐含在季节性或其它周期性变化之中，使 

得离群点挖掘变得更为复杂。但 由于其巨大的应用潜力，引 

起了越来越多研究者的关注ll 。传统的时间序列离 

群模式挖掘一般有两种方法：一种是将时间序列分成等长的 

子序列，并将子序列映射为 d维空间中的点，然后采用基于 

距离的挖掘算法发现离群点。这种方法的一个缺点是序列中 

的点一般较多，距离的计算和检测的时间消耗是相当可观的。 

另一种方法是从时间序列 中抽取特征，通过计算特征序列间 

的距离来发现异常，如 AR(自回归)模型及其改进的 ARMA 

(自回归滑动平均)模型。模型表示法的一个缺点是事先要假 

定某个模型，而实际上，用户很难确定所要分析的时间序列服 

从什么模型。Jagadish等_54_采用信息论的方法给出了时间序 

列中离群点的定义框架，并提出了一种在时间序列中挖掘离 

群点的有效算法。Choy~ ]提出了一种适合大样本、静态时间 

序列的基于频谱的离群点检测算法 SODA(Spectrum-based 

Outlier Detection Algorithm)，该算法可用来挖掘定时的、类 

型确定 的离群事件。Ma等l_5 ]将一种支持 向量机 (SVM： 

Support Vector Machine)方法应用于时序离群点挖掘中，其 

思想是先将时间序列投影到一个向量空间，然后使用 SVM 

进行离群点挖掘。 

Dasgupta等 ]提出采用人工免疫系统的负选择机制挖 

掘时序离群点的方法。通过建立自我和异己模型，然后由负 

选择机制辨别自我和异己。该方法的主要缺点是挖掘结果依 

赖于自我和异己模型，出现漏检与误检率较高。Shahabi 

等_58]采用基于小波的树型结构 TSA-Tree表示不同尺度的时 

序数据，将时序数据中的突变定义为离群点，通过小波系数的 

局部极大值来发现。该方法由于不能全面准确地反映各种情 

况，因此出现漏检现象。 

Keogh[ ]、Bejerano[ 。]和 Sun等[ ]相继提出用概率后缀 

树(PsT：probabilistic suffix tree)存储挖掘的序列结点信息， 

并用剪枝技术减少处理的数据量，取得了比较好的挖掘效果 

和挖掘效率。 

5．4 离群点挖掘的应用 

在自然界、人类社会或数据集中，大部分事件和对象是平 

凡的或平常的，然而敏锐地捕获到不寻常或不平凡的对象或 

事件 ，有着极为重要的意义_3]，如干旱威胁农作物、运动员的 

超常能力可能致胜、实验结果的异常可能意味着新的现象的 

出现、对异常现象的进一步研究 ，可能出现新的理论或新的元 

素。离群点挖掘的应用前景广阔，下面给出 3个应用方面，但 

决不限于此。 

(1)欺诈检测。盗窃信用卡的人，其购买行为可能不同于 

信用卡持有者。信用卡公司根据信用卡消费数据建立信用卡 

持有者的购买行为模式，异常检测机制及时发现不同寻常的 

消费行为，通过与持有者的交互可确认是否是欺诈行为，这样 

可使损失降低到最小。寻求有效的欺诈检测解决方案已经迫 

切地提上了诸如信用卡公司、银行、保险公司、电信公司、航空 

公司等商业公司的议事日程上_3 。 。类似的方法可用于其 

它类型的欺诈检测。 

(2)入侵检测。入侵不同于系统的正常行为，这个特性允 

许直接将该问题转化为离群点检测问题，离群点检测技术已 

经广泛应用在入侵检测中[2,3,16,64,65]。 

离群点检测在入侵检测中应用的关键挑战是巨大的数据 

量、高维的数据属性和实时的在线分析和较低的假警告率要 

求。入侵检测一般采用半监督和无监督的离群点检测技术。 

(3)异常气候的检测 。在 自然界中，异常气候的出现可能 

预示着 自然灾害的发生，如地震、干旱、洪水、飓风、热浪和火 

灾。时空离群点的挖掘可解决异常气候发现的问题，预测这 

些事件的似然度和它们的成因_g“ 。 
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结束语 离群点挖掘技术有着广阔的应用前景，已引起 

越来越多的关注，但由于离群点的定义还未统一，缺乏通用的 

测试数据集和对测试结果好坏的通用的衡量标准，制约了离 

群点挖掘技术的发展。此外，快速有效地发现海量高维数据 

集中的离群点仍是比较复杂的问题，至今没有通用、有效的方 

法。 

本文通过对常用离群点挖掘方法 ，特别是基于距离和基 

于密度的离群点挖掘方法的分析讨论，指出了其优劣和进一 

步发展方向。并且就目前离群点挖掘研究的热点和难点进行 

了讨论，指出离群点挖掘未来研究的重点将是高维大数据集、 

空间数据集、时序数据集的快速有效的挖掘研究，隐私保护的 

离群点挖掘技术以及实际应用的研究。 
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